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  אגף החשב הכלליאגף החשב הכללי  משרד האוצרמשרד האוצר  
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  4343  --  22001122  --  פרפרמסמס  פומביפומבימכרז מרכזי מכרז מרכזי 
לאספקת והתקנת מערכות לאיכון לאספקת והתקנת מערכות לאיכון 

  ורישום נסיעות ברכב ממשלתיורישום נסיעות ברכב ממשלתי

  
  
  

 

המידע הכלול בו לא  (Cכל הזכויות שמורות למדינת ישראל )  מסמך זה הינו רכוש מדינת ישראל
א ישוכפל, ולא יעשה בו שימוש מלא, או חלקי, לכל מטרה שהיא מלבד מענה על מכרז ל יפורסם, 

 מרכזי זה.
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 טבלת ריכוז תאריכים

 

 הפעילות התאריך

 פרסום המכרזעד מו 23.08.2012

 מועד אחרון לשאלות הבהרה 4022.עד שעה  02.22.02.0

....2.02.0 

לשאלות  עורך המכרזמענה מועד פרסום 

 באתר מינהל הרכש ההבהרה

 4022.עד שעה  2.02.0..05

 מועד אחרון להגשת ההצעות לתיבת

 המכרזים

 הערבות בגין ההצעהו ההצעה תוקף 05.22.02.2עד ליום 
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 מנהלה - 0פרק 

 כללי .0.1

 "( יוצא במכרזעורך המכרז": )להלן נהל הרכש הממשלתי באגף החשב הכללי, משרד האוצרימ

ניהול רשומות ונסיעות  ,לאספקה, התקנה ומתן שירותי תפעול ואחזקה שוטפים למערכות לאיכון

 ברכב ממשלתי.

לעיבוד  במסגרת המכרז מבוקשות מערכות לאיכון הרכב בשתי תצורות וכן במערכות תומכות

 .2כמפורט בפרק  ,וניהול המידע המתקבל

 .3כל השירותים, האחזקה ותהליכי התמיכה השוטפת הנדרשים למערכת מפורטים בפרק 

 המכרז יערך בשלושה שלבים:

בשלב הראשון, תיבחן עמידתם של המציעים בתנאי הסף של המכרז לצורך הרכבת רשימת 

ציון  ,שעמדה בתנאי הסףלכל הצעה  ןן יינתהמציעים שתוכל לגשת לשלב השני של המכרז וכ

 .1.6.0איכות בהתאם למפורט בסעיף 

בשלב השני של המכרז, יתמודדו כל אותם מציעים אשר הצעתם עמדה בשלב הראשון של המכרז,  

  בתיחור דינאמי מקוון לצורך בחירת ספק זוכה אחד לביצוע פיילוט וספק חלופי.

לחילופין, יחל יוכרז משתתף הפיילוט כזוכה סופי או  שלישי יבוצע פיילוט שלאחריוהבשלב 

בתום שלב  כזוכה סופי, ככל שגם הספק החלופי לא יוכרז תהליך פיילוט נוסף עם הספק החלופי.

וכך  במקום הבא בכדי שיבצע את הפיילוטהפיילוט, עורך המכרז יהיה רשאי לפנות לספק שדורג 

 הלאה.

היו רשאים לפנות לעורך המכרז בבקשה להצטרף למכרז. , י1.2בסעיף גופים נלווים, כהגדרתם 

אישור זה, באם יינתן, יאפשר להתקשר עם הזוכה בתנאים זהים או מטיבים לתנאי המכרז 

יתקשר עם הספק לפי תנאי  נלווהככל שגוף ולתנאי ההסכם, כל זאת בכפוף להסכמת הזוכה. 

, אזי כל הטבה שהיא, בכסף 0992 –מכרז זה, בהתאם להוראת תקנות חובת המכרזים, התשנ"ב 

 .גם למזמין יתדמיאו בשווה כסף, אשר תינתן לגוף הציבורי, תינתן 

להשתתף  שההמור נלווה ףגו כנסת ישראל שהינה במועד פרסום המכרז ידוע לעורך המכרז כי

  .במסגרת מכרז זה רכוש שירותיםת ,במכרזי מינהל הרכש הממשלתי

 

 

 



OZAR - מינהל הרכש הממשלתי 
 43 - 0220 -מכרז מרכזי מממ 

  290 מתוך 3 עמוד

 

 20-3693465פקס:  20-6664306 טל': 4223ת.ד  92242ירושלים  2רח' קפלן 

  ag.mof.gov.ilחשכ"ל ברשת:   www.mof.gov.il אוצר ברשת:
 www.mr.gov.il מינהל הרכש הממשלתי ברשת:  www.gov.ilשער הממשלה: 

 הגדרות .0.2

 :הגדרות

והתקנת מערכות לאיכון  תלאספק 33-2102 מספר מרכזי פומבימכרז  המכרז

נספחיו דרישותיו, תנאיו וחלקיו  על כל ורישום נסיעות ברכב ממשלתי,

 .1.3.3לרבות תשובות עורך המכרז לשאלות המציעים כמפורט בסעיף 

 מינהל הרכש הממשלתי באגף החשב הכללי, משרד האוצר. עורך המכרז

 , משרד האוצר.במינהל הרכש הממשלתיזי רכב ועדת מכר ועדת מכרזים

את השירותים משרד ממשלתי, יחידת סמך וגופים נלווים הרוכשים  משרד

 .המבוקשים במסגרת מכרז זה ועל בסיס תוצאותיו

 לקוח.משתמש

 עיקרי

 מינהל הרכב הממשלתי.

 0992-מוסדות ותאגידים נוספים עליהם חל חוק חובת המכרזים, תשנ"ב גופים נלווים

או חברה ממשלתית ובכלל זה חברות ממשלתיות ותאגידים סטטוטוריים 

חוק " :)להלן 0991 – תשל"ה, כהגדרתה בחוק החברות הממשלתיות

( וחברת בת ממשלתית כהגדרתה בחוק החברות "ממשלתיותהחברות ה

 .חוקבהממשלתיות וכן תאגיד שהוקם 

או משרדי הגופים לה משרדי מינהל הרכב הממשלתי ומשרדי הממש המשתמשאתרי 

 . הפזורים ברחבי הארץ במקומות שוניםהנלווים 

 אזור הצפון

 אזור המכרז

 אזור הדרום

 מקו רוחב חדרה צפונה.

 בדרום. ירושליםמקו רוחב חדרה בצפון עד קו רוחב 

 דרומה. ירושליםמקו רוחב 

 תאגיד העוסק ביצור מערכת האיכון המוצעת על ידי המציע. יצרן

 .זה ומפעיל המערכת שהינו התאגיד המגיש הצעה למכרז ציודספק ה מציע

 .זה תשובת מציע שהוגשה כמענה למכרז הצעה

 המציעים המאושרים. רשימתבהצעה של מציע אשר עמדה בשלב א' ונכללת  הצעה מאושרת

מציע.ים 

 מאושר.ים

של המכרז, קיבל הודעה בכתב מאת מציע אשר הצעתו עומדת בשלב א' 

ם על עמידתו בשלב א' של המכרז והוזמן על ידה להשתתף עדת המכרזיו

 בשלב ב' של המכרז.
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וחומרה שרת 

 המערכתלהפעלת 

התשתית שנועדה לתמוך בצרכי מהווים את והחומרה שרת המערכת 

פעלתה המלאה בהוהנדרשים לצורך הפעלת השירותים במכרז זה המחשוב 

  במסגרת משרדי הממשלה.

חכירה שירותי 

 סינג(לי)תפעולית 

 

השרת והחומרה לרבות  ,גרת מכרז זהל השירותים המבוקשים במסלכ

 תפעולה, התקנהשירותי להפעלת המערכת, מערכות הקצה בכלי הרכב, 

  אחזקה למערכות האיכון.הו

ושידור הנתונים בתקשורת  GPSמערכת איכון מלאה בטכנולוגיית  מערכת איכון

 סלולארית.

דגם מערכת 

 האיכון

מסוימת המוצעת על ידי מציע במסגרת הצעתו עבור תצורת  מערכת איכון

 מערכת מבוקשת, תוך פירוט תכונות המערכת ושם היצרן.

מערכת איכון 

 חלופית

מערכת איכון שתכונותיה זהות או עולות על דגם מערכת האיכון שנבחרה 

 כזוכה במסגרת המכרז, על פי קביעת העדפות המכרז ועורך המכרז.

 .שיסופק על ידי הספק הזוכה במסגרת המכרזכל הציוד  ציוד

חכירה  דמי

 חודשיים

אשר ישולם על ידי המזמין לכל  ,דשי קבוע לכל מערכת שתותקןותשלום ח

וכל עוד המערכת  אורך תקופת ההתקשרות החל מרגע ההתקנה ברכב

 .פעילה
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 מנהלה .0.3

 מסמכי המכרזקבלת  .0.3.1

אינטרנט של מינהל הרכש ניתן להוריד, ללא תשלום, את מסמכי המכרז מאתר ה .1.3.0.0

מרכזי מכרז   תחת הכותרת מכרזים www.mr.gov.ilהממשלתי בכתובת: 

 .24 – 02.0 פומבי מספר

לצורך השתתפות, נדרש רישום מוקדם למכרז אצל איש הקשר למכרז, באמצעות  .1.3.0.2

, תאגידשם ה. הפרטים הנדרשים הם: 1.3.3כתובת הדוא"ל המופיעה בסעיף 

מספר טלפון לצורך מכרז זה, מספר הטלפון, טעם המציע מכתובתו, שם איש הקשר 

. רישום מוקדם אינו תנאי מוקדם מספר הפקס וכתובת דואר אלקטרונינייד, 

 להגשת הצעה במכרז.

וזאת כנגד ₪ 011לחלופין, ניתן לקבל את מסמכי המכרז בתמורה לתשלום של  .1.3.0.3

 .צילום הקבלה על תשלום בבנק הדואר כמפורט בסעיף זה

  לזכות משרד האוצר  -יעשה במזומן בלבד מפורט לעיל, ההתשלום

( סניף ירושלים )מספר 19)סמל בנק  בבנק הדואר 21636לחשבון מס' 

יש לוודא כי שם  .לקבלו בבנק הדואר שניתןבאמצעות טופס  (110סניף 

לרוכש בשום  זה לא יוחזר המכרז ומספרו מצוינים על הקבלה. תשלום

 .מקרה

  ור במעמד קבלת המסמכים את שמו, כתובתו, של המכרז ימס רוכשכל

לצורך מכרז זה, מספר מטעם המציע , שם איש הקשר תאגידשם ה

 .מספר הפקס וכתובת דואר אלקטרונימספר טלפון נייד, הטלפון, 

על התשלום לרכישת  המקורית כנגד הצגת הקבלהמסמכי המכרז, קבלת צורך ל .1.3.0.3

ה'  -א'  בימים( 1.3.3)סעיף שר אל איש הקיש לפנות כאמור לעיל,  כרזהממסמכי 

 .06:11 – 9:11 בין השעות

 .במכרז מוקדם להגשת הצעהתנאי אינה  רכישת מסמכי המכרז .1.3.0.1

 תשלום עבור השתתפות במכרז .0.3.2

)אף אם רכש ₪  111ההשתתפות במכרז תהיה בתמורה לתשלום שלא יוחזר, על סך  .1.3.2.0

ישלם בנוסף  -. לעיל 1.3.0כמפורט בסעיף ₪  011 –את חוברת המכרז בתמורה ל 

 מוקדם להגשת הצעהתנאי תשלום זה הינו בגין ההשתתפות במכרז(. ₪  111

 .במכרז

בבנק לזכות משרד האוצר לחשבון התשלום המפורט לעיל, יעשה במזומן בלבד  .1.3.2.2

, באמצעות 21636( חשבון מס' 110( סניף ירושלים )מספר סניף 19הדואר )סמל בנק 

דא כי שם המכרז ומספרו מצוינים על . יש לווטופס שיש לקבלו בבנק הדואר
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 בשום מקרה. זה לא יוחזר הקבלה. תשלום

 ר.יש להגיש במסגרת ההצעה את הקבלה על התשלום בבנק הדוא .1.3.2.3

 

 קשרה ישא .0.3.3

וא מר רועי בנבנישתי, המכרז זה להנוגעות יש להפנות את כל השאלות נציג עורך המכרז אליו 

, ירושלים,  0האוצר, רחוב נתנאל לורך  מינהל הרכש הממשלתי, אגף החשב הכללי שבמשרד

. כל פנייה בעניין המכרז תיעשה Royb@mof.gov.il, כתובת דואר אלקטרוני: 6663323626-12טל':

קרי איש הקשר. על הפונה לוודא כי פנייתו נתקבלה בשלמותה אצל  ,בכתב, לנציג עורך המכרז

 איש הקשר.

 

 הל העברת שאלות ובירוריםנו .0.3.4

או לדוא"ל  12-1691365ה שמספרפקסימיליה באמצעות , בכתבים תוגשנה מציעשאלות ה .0

Royb@mof.gov.il באחריות המציע לוודא טלפונית ששאלותיו הגיעו ובשלמותן לידי איש .

 הקשר.

 רט בטבלת ריכוז התאריכים.המועד האחרון להגשת שאלות המציעים מפו

 שאלות המציעים תוגשנה במבנה הבא: .2

 שאלהמס'  במכרז הסעיף פירוט השאלה

   

   

 

וכן  את המכרז רכשוים שכל המציעלשאלות שהוגשו תופצנה לעורך המכרז תשובות 

תפורסמנה בקבצי הבהרות באתר האינטרנט של משרד האוצר שכתובתו: 

WWW.MR.GOV.IL   מכרזיםתחת הכותרת   34 – 2012 מרכזי פומבי מספרמכרז  

 .34 – 2012 – מרכזי פומבי מספרהבהרות למכרז 

 תאריך אחרון להפצת המענה של עורך המכרז לשאלות מופיע בטבלת ריכוז התאריכים. .3

הוא הנוסח  ז לשאלותבאתריך האחרון למענה עורך המכר עורך המכרז פרסםהתשובות שנוסח  .3

 ומהווה חלק בלתי נפרד מהמכרז. המחייב

 רק תשובות שנמסרו בכתב למציעים מחייבות את עורך המכרז. .1

 

 

mailto:Royb@mof.gov.il
mailto:Royb@mof.gov.il
mailto:Royb@mof.gov.il
http://www.mof.gov.il/
http://www.mof.gov.il/
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 אופן הגשת ההצעות ומסירתן .0.3.5

נם המינימום הנדרש ועל י, ה3והשירותים הנדרשים בפרק  2תכונות המערכת המבוקשת בפרק 

 פתרון למול כל סעיף כאמור. הספק לפרט את האופן שבו מתכוון ליישם את ה

כל אחת מתצורות מערכות האיכון  עמוד בדרישות עבורלמציע המבקש להגיש הצעה, חייב 

  הצעה חלקית עלולה להיפסל.  המבוקשות במכרז ויגיש מענה מלא לכל תצורה מבוקשת.

 בסדרסעיפי המכרז אחד מ לכל  והתייחסות המציע  תוגש כתשובה ,פרקי המכרזלכל , ההצעה

 כפי שמופיע במסמכי המכרז.

בפרקים אלה, במסמכי המכרז.  3-ו 2המציע יגיש את הצעתו הטכנית מפורטת בהתאמה לפרקים 

 נדרש המציע לערוך את הצעתו באופן הבא:

  בסעיפים המסומנים באות(M) קראנו, הבנו וקיבלנו דרישה זו.נדרש הספק להצהיר : 

 המסומנים באות  םבסעיפי(P) אופן המימוש בו מתכוון הספק  פירוט נדרש בנוסף גם

, משדר6מקלט  Sirf 3מסוג  GPSתוך ציון הטכנולוגיה )לדוגמא: ,הסעיף לעמוד בדרישת

 וכו'(. 3סלולר דור 

  בסעיפים המסומנים באות(Z) .נדרש צרוף מסמכים נלווים 

כל עמוד ייחתם בחותמת הרשמית של המציע  הםב ,קשיח בהעתקו במקורההצעה תוגש 

דרש המציע להגיש העתק נוסף באמצעות י. כמו כן, ימת המורשים לחתום מטעם המציעובחתי

 . )דיסק און קי(קובץ אלקטרוני על גבי החסן נייד 

שיוגש על גבי החסן  גיליון האלקטרוני בכל מקרה של אי התאמה6סתירה בין הפרטים הרשומים ב

יחייב  עותקשיצורף, הרשום ב הקשיחעותק נייד )דיסק און קי(, לבין הפרטים הרשומים על גבי ה

 את המציע.

את ההצעות יש לשים ביחד עם נספחי המכרז ומסמכים נוספים בהתאם לנדרש, במעטפה חתומה 

וזאת לא יאוחר מן המועד  ירושלים 0הרכש הממשלתי, רח' נתנאל לורך  לתיבת המכרזים במינהל

 תאריכים.האחרון להגשת הצעות לתיבת המכרזים כמפורט בטבלת ריכוז 

לאספקת והתקנת מערכות לאיכון , 33-2102 – מרכזי פומבי מספרעל המעטפה ירשם "מכרז 

 ".ורישום נסיעות ברכב ממשלתי

הצעות שלא תמצאנה בתיבת המכרזים עד למועד זה, לא  ,מובהר בזאת כי למען הסר ספק

 .תובאנה לדיון בפני ועדת המכרזים
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 מספר הצעות .0.3.0

 .בלבד עה אחתמציע רשאי להגיש במכרז הצ

 

 תוקף ההצעה .0.3.7

וקף להודיע על הארכת תרשאי  רשום לעיל בטבלת ריכוז התאריכים. עורך המכרזתוקף ההצעה 

. סופי קבלת החלטה סופית ובחירת ספק זוכהלעד  ,ימים 61 עד ההצעה לתקופה נוספת של

רשאי ו אינ. המציע כזה מציע יאריך בהתאם את תוקף "ערבות בגין הגשת הצעה" שהגישבמקרה 

 מהצעתו בתקופה האמורה. לחזור בו

 

 מסמכי המכרז .0.4

 תכולת המסמכים .0.4.1

 מסמכי המכרז מכילים את הפרקים הבאים :

  בו מפורטים פרטים מנהליים כלליים של המכרז, תנאי  - מנהלהחלק ה 1פרק

 הסף של המכרז, דרך הגשת ההצעות ואופן בחירת הזוכים.

  תיחור דינאמי מקוון. 0פרק 

  בו מפורטים  הפרטים טכניים והתכונות הנדרשות בהם  -המקצועי  החלק 2פרק

 נדרשת המערכת לעמוד.

  בו מפורטים מרכיבי השירות, התפעול השוטף  -החלק המקצועי  3פרק

 והתמיכה הטכנית הנדרשים מהספק.

 נספחים  
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 תנאים מוקדמים להשתתפות במכרז )תנאי סף( .0.5

נאי הסף, המנהליים והמקצועיים, המפורטים להלן. על בעמידה בכל תההשתתפות במכרז מותנית 

 המציע לצרף להצעתו כל מסמך הרלוונטי לצורך הוכחת עמידתו בכל תנאי הסף המפורטים:

 תנאי סף מנהליים .0.5.1

 בגין הגשת ההצעה ערבות אוטונומית .1.1.0.0

החשב הכללי6משרד האוצר בסכום של  לפקודת ובלתי מוגבלת בתנאים,  ערבות אוטונומיתהגשת 

במועדים ובהתאם לנוסח המחייב בנספח אלף שקלים(,  מאתיים שבעים וחמישה) ₪ 291,111

שיון לעסוק יהערבות תהיה ערבות בנקאית או של חברת ביטוח ישראלית שברשותה ר .0.5.1.1

 .0950-חוק הפיקוח על שירותים פיננסיים )ביטוח(, התשמ"אל פי בביטוח ע

 )להלן: "חוק  0996-והתשל", רייםעמידה בהוראות חוק עסקאות גופים ציבו .1.1.0.2

 צורפו להצעה;י אישורים כאמור. עסקאות גופים ציבוריים"(

אישור פקיד מורשה, רואה חשבון או יועץ מס, המעיד שהמציע מנהל פנקסי  (א

 –חשבונות על פי פקודת מס הכנסה ]נוסח חדש[ וחוק מס ערך מוסף, התשל"ו 

טור מלנהל ושהוא נוהג לדווח "( או שהוא פחוק מס ערך מוסף)להלן: " 0991

לפקיד שומה על הכנסותיו וכן מדווח למנהל מס ערך מוסף על עסקאות 

 .שמוטל עליהן מס לפי חוק מס ערך מוסף

 0990-אישור בדבר היעדר הרשעות בעבירות לפי חוק עובדים זרים, התשנ"א (ב

: )להלן 0959 –"( ולפי חוק שכר מינימום, התשמ"ז חוק עובדים זרים)להלן: "

 ."(חוק שכר מינימום"

המציע יצרף להצעתו תצהיר בכתב של מורשה6י חתימה מטעמו, מאושר בפני 

 .1.1.0.2עורך דין, בהתאם לנוסח המחייב בנספח 

כי המציע מתחייב לעמוד בדרישות לתשלומים סוציאליים עו"ד רו"ח6אישור  .1.1.0.3

 אישור לכל הפרטים,וכן ותשלום שכר מינימום במהלך תקופת ההתקשרות 

לרבות זהות מורשה6י החתימה מטעמו ודוגמת הדרישות והמידע אודות המציע, 

את אופן החתימה המחייב את המציע. יש להגיש אישור ו כנדרש במכרזחתימתו6ם, 

 .1.1.0.3המחייב בנספח בנוסח כאמור 

, במרשם לפי הוראת הדין הנוגעת לענייןתעודת רישום התאגיד בישראל  העתק .1.1.0.3

 .הדין הנוגעות לעניין תקפה על פי הוראות

התחייבות המציע לעמוד בכל תנאי המכרז במקרה של זכייה בנוסח המחייב בנספח  .1.1.0.1

1.1.0.1. 

המציע יצרף הצהרה בדבר אי תיאום הצעות במכרז חתומה על ידי מורשה6י  .1.1.0.6

 .1.1.0.6החתימה ומאושרת ע"י עו"ד, בהתאם לנספח 
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 השתתפות לצורך ם6טעמומ שהוסמך מי או החתימה י6מורשה של הפרטים רשימת .1.1.0.9

 .1.1.0.9 לנספח בהתאם, המקוון הדינאמי בתיחור

העתק קבלה על שם המציע המעידה על תשלום עבור השתתפות במכרז )כנדרש  .1.1.0.5

 (.1.3.2בסעיף 

העתק חוברת המכרז )על כל חלקיה ונספחיה, לרבות מענה עורך המכרז על שאלות  .1.1.0.9

חתימת מורשה6י חתימה בו בחותמת התאגיד המציעבה כל עמוד חתום  (ההבהרה

של המציע כמוצהר, כראיה לעמידת מציע בכל אחד מסעיפי המכרז ובכל האמור 

 בהם.

 

 תנאי סף מקצועיים .0.5.2

הצהרה מאושרת ע"י עו"ד כי המציע עוסק במכירה, התקנה ומתן שירותי תפעול  .1.1.2.0

ותקשורת  GPSואחזקה שוטפים למערכות איכון וניהול ציי רכב בטכנולוגיית 

 ( לפחות.2119-2100בשלושת השנים האחרונות  )סלולרית 

ספק הסלולר הינו  ,סלולר כיהמציע מגובה באישור חתום של ספק השל התחייבות  .1.1.2.2

ומתחייב להחזיק בתשתית זו או בתשתית משופרת  הסלולר המחזיק ובעל תשתית

 תשתית התקשורת הסלולריתכי )אופק המכרז( וכן השנים הקרובות  6במהלך 

 דורסלולרית הנה תשתית  ,ה במערכות האיכון במסגרת הפרויקטהמוצעת לתמיכ

2.5G בטכנולוגיה  לפחותGPRS6UMTS6HSPA . 

הצהרה מאושרת על ידי רו"ח כי למציע מחזור עסקים שנתי של חמישה מיליון  .1.1.2.3

, 2119( השנים 3לכל הפחות, בכל אחת משלושת )₪(,  ימיליונ 1שקלים חדשים )

  .2100 -ו 2101

מערכות איכון בכלי רכב ונתן בישראל ת ע"י עו"ד כי המציע התקין מאושר ההצהר .1.1.2.3

כלי רכב, בכל  0,111ן אלו בהיקף של לפחות שירותי תפעול ואחזקה למערכות איכו

. יש לצרף רשימת לקוחות לאימות נתונים אילו, 2100 -ו 2101, 2119אחת מהשנים 

טלפון מעודכן  ברשימה יפורטו: שם הלקוח, שם איש הקשר אצל הלקוח, מספר

 ומספר כלי רכב המנוהלים בצי הרכב.

ואחזקה למערכות איכון  מאושרת ע"י עו"ד כי המציע מספק שירותי תפעול ההצהר .1.1.2.1

 מנויים 311 לואשר בארץ,  שלוש השנים האחרונות, ללקוח אחד לפחותבכלי רכב ב

יש לצרף רשימת לקוחות לאימות נתונים אילו, ברשימה יפורטו: שם  ומעלה.

טלפון מעודכן ומספר כלי רכב קוח, שם איש הקשר אצל הלקוח, מספר הל

 המנוהלים בצי הרכב.

מאושרת ע"י עו"ד כי למציע קיימת פריסה ארצית ותשתית לביצוע  ההצהר .1.1.2.6

6תקשורת GPSהתקנות, תמיכה ומתן שירות ברחבי הארץ למערכות איכון 

 סלולרית לכלי רכב כמפורט להלן:
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 מתוכן לפחות אחת בחיפה. ,לפחותהתקנה נקודות  2 -באזור הצפון 

מתוכן לפחות אחת בת"א לפחות, התקנה נקודות  3 -באזור המרכז 

 ואחת בירושלים.

 אחת בבאר שבע.לפחות מתוכן  לפחות,התקנה נקודות  2 -באזור הדרום 

לצורך אימות נתונים אלו, יש לצרף רשימת נקודות התקנה על פי הפירוט הבא: שם 

לפון מעודכן ומיקום נקודת ההתקנה בהתייחס לכל אחד המתקין, מספר ט

 .1.1.5לעניין זה ראה גם את סעיף  משלושת האזורים, כמפורט בסעיף ההגדרות.

משלים לשירותים ורכיבים בהתאם למפורט בנספח מחירון ף להצעתו יצרהמציע  .1.1.2.9

כשהוא חתום על ידי רכיבים נוספים הקיימים ברשותו, ולולשירותים  1.1.2.9

שה6י החתימה מטעם המציע המאשר כי המחיר המצוין לגבי כל אחד מהפרטים מור

מחיר המכירה הנמוך ביותר שמכר המציע, ללקוח אינו גבוה מהמפורטים בו 

 שצוינווכן כי די בפריטים  ועד למועד הגשת הצעתו במכרז 2101כלשהו, משנת 

שהמציע לא ככל . במחירון המשלים בכדי להרכיב שרת וחומרה להפעלת המערכת

יצהיר על מכר פריט מהפריטים המפורטים במחירון המשלים בשנים הרלוונטיות 

למחירון זה יצורף אישור של רואה חשבון בנוסח לאותם הפריטים. יציע מחיר כך ו

מחירים שאינם גבוהים , מפרט הי מאשר כי המחירון שצורף להצערינכדלקמן: "ה

ועד למועד  2101לקוח כלשהו, משנת מחירי המכירה הנמוכים ביותר שנמכרו, למ

"הריני מאשר כי הפריטים ________ לא נמכרו על ידי  -או  הגשת הצעתנו למכרז"

 ., לפי הענייןועד למועד הגשת הצעתו למכרז" 2101המציע בשנים 

 

 למכרז. למועד הגשת ההצעהנכון כל האישורים והמסמכים יהיו תקפים 

 הינם תנאי סף.כל האישורים כאמור בסעיף זה לעיל 
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 קניין זכויות .0.5.3

 2.5.2.40 המציע יצרף להצעתו הצהרה בהתאם לנספח

כי הוא בעל זכויות הקניין, זכויות הפטנטים, זכויות היוצרים והזכויות  .א

"זכויות הקניין"(, וכי לא קיימת  -האחרות הגלומות בהצעתו )להלן ביחד 

מכרז כמפורט מניעה משפטית כל שהיא להגישה ולהתקשר לפיה עם עורך ה

 במכרז;

במקרים בהם זכויות הקניין או זכויות כלשהן ביחס להצעה הן בידי צד ג', 

יפורט הדבר בהצהרה הנ"ל, תוך ציון מקור זכותו של המציע להציע הצעתו 

לעורך המכרז ותוך צירוף אישור של צד ג' שהוא בעל הזכויות כאמור, המתיר 

 ביה.ומאשר למציע להציע את הצעתו על כל מרכי

המזמין בגין נזקים כלשהם ייב לשפות ולפצות את עורך המכרז6כי הוא מתח .ב

בשל תביעות צד ג' נגדם או נגד כל אחד מהם, כתוצאה מהפרת זכויות קניין 

 כלשהן בשל ההצעה או ההתקשרות של המזמין.

 

 ניגוד עניינים .0.5.4

בהגשת הצעה על פי  לפיה אין למיטב ידיעתו 1.1.363המציע יצרף להצעתו הצהרה בהתאם לנספח 

 המכרז משום ניגוד עניינים עסקי או אישי, שלו או של עובדיו המעורבים בהצעה או בביצועה.

 

 התחייבות לשמירת סודיות .0.5.5

לשמירת סודיות של כל מידע שיימסר לו או שייוודע לו לשם ביצוע  יצרף להצעתו התחייבות מציע

מידע, להעבירו או להביאו לידיעת כל אדם  רשאי לפרסםמציע אינו  .מכרזההתחייבויותיו על פי 

 ., וכן לא יעשה כל שימוש במידע שהגיע אליו כאמורתקופת ההתקשרותתקופת המכרז ובמשך 

עובדיו וכל אדם מטעמו  כלשיצרף המציע התחייבות כי אם יבחר כזוכה ידאג לכך  ,כמו כן

והזוכה  ראות סעיף זה,המספקים ציוד והקשורים בכל דרך שהיא למכרז ומימושו, יקיימו הו

 .חתימם על הצהרת סודיותי

 .0.5.5ראה נספח  – ההתחייבות לשמירת סודיותנוסח מחייב של 
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 סיווג ביטחוני של עובדי הזוכה .0.5.0

ובקרה  למתן הנחיות, לוח זמנים  לביצועןבכל משרד ממשלתי הינו בעל הסמכות היחידה קב"ט ה

 על יישומן.

ימסור הזוכה לכל קב"ט את רשימת העובדים  ו כל משרדלקוח אלפי צורך ובהתאם לדרישת ה

וכל פרט נוסף לו  , תחזוקת השרתהמוצעים מטעמו לביצוע שירותי ההתקנה, התפעול והאחזקה

יתבקש. הרשימה תכלול: שם, מס' ת.ז. ומידע על סיווג בטחוני באם קיים. רשימה זו תיבדק 

תו של עובד הספק הזוכה לשטח המשרד ותאושר על ידי קב"ט המשרד. המשרד רשאי למנוע כניס

ללא צורך בנימוק ו6או הסבר או למנוע ביצוע התקנה אצל מתקין מסוים, מכל סיבה שהיא 

. בדיקת עובדי הספק הזוכה בגופים המסווגים תהיה עד כלשהו, והחלטתו תהיה סופית ומכרעת

 לרמה הגבוהה ביותר והכל על פי הנחיות הקב"ט.

של עובד אחר שלו בעל  מידיתכל החלפת עובד שלו מחייבת העמדה  הזוכה מודע ומתחייב כי

אישור בטחוני מתאים. הבדיקות הביטחוניות תהיינה על חשבון המשרד, למעט עובדי הספק 

הזוכה שקיבלו אישור בטחוני ולא השלימו שנת העסקה אחת, במקרה זה עלות הבדיקה תהיה על 

 ם של הספק הזוכה, יבקש הזוכה אישור מהקב"ט.חשבון הזוכה. מקרה של שינוי במצבת העובדי

בנוסף, מתחייב הזוכה בהגשת רשימה נוספת של עובדים שלו לצורך בדיקה ביטחונית. עובדי ספק 

זוכה אלו יהוו את "הרזרבה" הנדרשת לשם ביצוע השירותים. כמות עובדי הספק הזוכה 

 הרזרביים הנדרשים תתואם בין הזוכה לבין המזמין.

 .ייב בביצוע ויישום הדרישות הביטחוניות של המשרד בכל שלב משלבי ביצוע השירותהזוכה מתח

 

 חתימה על חוזה )להלן: "חוזה" או "הסכם ההתקשרות"( .0.5.7

חתום בראשי תיבות  1.1.9המציע יחתום על הסכם ההתקשרות המצורף בנוסח המחייב בנספח 

עמוד, וכן בחתימה מלאה  ידי מורשה6י החתימה של המציע )כמוצהר( ובחותמת התאגיד בכל

 במקום המיועד לכך בסוף ההסכם על ידי מורשה6י החתימה של  המציע וחותמת התאגיד.

 .סופי הסכם תעשה לאחר ההחלטה על בחירת ספק זוכהההשלמת חתימות עורך המכרז על 

 

 הסתייעות בקבלני משנה .0.5.3

  .מציע רשאי לצרף קבלן6ני משנה בכדי להשתתף במכרז זהה

י משנה. המציע יפרט את שמות נהמציע לעורך המכרז על החלטתו לצרף קבלן6 ודיעבמקרה זה י

כל שינוי בזהות קבלן6ני המשנה במהלך תקופת המכרז,  ותפקידם. פרטיהם, קבלן6ני המשנה

 מחייב את אישור עורך המכרז.

 ועדת המכרזים תהא הגורם המאשר את קבלן6ני המשנה. ועדת המכרזים רשאית, על פי שיקול

 דעתה הבלעדי ומבלי שתהיה למציע ו6או לקבלן המשנה כל טענה בקשר לכך, שלא לאשר קבלן
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 משנה שהוצע על ידי המציע במסגרת הצעתו בקשר למתן השירותים המבוקשים או חלקם, לדרוש

 ממציע להציע קבלן משנה אחר ו6או להחליף קבלן משנה מוצע.

עות קבלן משנה שאושר, לא תגרע מובהר ומודגש כי אספקת השירותים או חלקם באמצ

מאחריותו של הזוכה כלפי עורך המכרז והמשרדים ובכל מקרה, האחריות כלפי עורך המכרז 

שירותים למשרד כך שמבחינת במתן מכלול ה מחויבוהמשרדים הינה של הזוכה. הזוכה 

 המזמין6לקוח תהא רק נקודת ממשק אחת.

 

 ומצגותהדגמה  השלמת מידע, .0.5.7

לעצמו את הזכות לדרוש מהמציע להופיע בפני ועדת המכרזים או מי מטעמה  עורך המכרז שומר

יחד עם כל גורם האמור ליטול חלק מטעמו במימוש המכרז, אם יזכה, ולהציג את הצעתו, כל 

מסמך שיידרש ולהשיב לשאלות וועדת המכרזים לטעון הבהרה.  אם יידרש מציע להשיב בכתב, 

 ועדת המכרזים בפניה אליו.שנקבעו על ידי אם ללוחות הזמנים יענה מציע בהת

 

 העדפת תוצרת הארץ .0.5.10

)ד( עד )ח( לתקנות חובת המכרזים )העדפת תוצרת הארץ, וחובת שיתוף  3בהתאם לתקנות משנה 

תינתן עדיפות לתוצרת הארץ במסגרת אמת המידה של המחיר,  ,0991 –פעולה עסקי(, התשנ"ה 

אינו עולה על מחיר הצעות לרכישת טובין מיובאים להצעת רכישת טובין מתוצרת הארץ שמחירם 

. כתנאי לקבלת ההעדפה, יידרש המציע לצרף להצעתו אישור מרו"ח בדבר שיעור 01%בתוספת 

מחיר המרכיב הישראלי במחיר ההצעה. עדיפות זו תינתן ככל שאינה סותרת התחייבויות של 

 המדינה באמנות בינלאומיות.

 -בסעיף זה 

ץ: טובין שיוצרו בישראל או באזור בידי יצרן שהוא אזרח ישראלי או תושב טובין מתוצרת האר

 31%קבע בישראל, או תאגיד הרשום בישראל, ובלבד שמחיר המרכיב הישראלי בהם מהווה 

 לפחות ממחיר ההצעה.

 -מחיר ההצעה: לרבות מיסים, היטלים, אגרות, הוצאות ביטוח והובלה, ולעניין טובין מיובאים 

 פ. בנמל בישראל ובכלל זה מיסים, היטלים, אגרות, הוצאות ביטוח והובלה.מחיר ס.י.

מחיר מרכיב ישראלי: מחיר ההצעה, בשער המפעל של המציע בניכוי עלויות חומרי הגלם, 

החלקים, שירותי הייעוץ, התכנון, כוח האדם והמימון, ששימשו ביצור הטובין שמקורם מחוץ 

 .לישראל

 

 .לוףוחלקי חי תחזוקה, שירות .0.5.11

 שינויים והתאמות .1.1.00.0

המציע מצהיר שיש לו הידע הדרוש לכך והוא מתחייב ששינויים והתאמות שיבצע 

יבוצעו על פי הוראות והנחיות היצרן ולא יפגעו במחויבות הספק  ,בציוד ובמערכות

והיצרן לתת שירותי תפעול ואחזקה שוטפים; וכן ששינויים והתאמות אלה ישתלבו 
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רוג הציוד על פי הוראות היצרן בעתיד, ואף ימשיכו לפעול בציוד כך שלא ימנעו שד

 לאחר שדרוג מסוג זה.

 

 .1.1.00.0נוסח מחייב של ההצהרה הנדרשת לעיל, ראה בנספח 

 

 הפסקת יצור של הציוד המוצע .1.1.00.2

אשר זכה במכרז( על ידי היצרן, ייצור דגם מערכת המוצעת במכרז ) במידה והופסק

עם היוודע לו המידע כאמור. לעורך המכרז  ידיתמיפנה הספק הזוכה לעורך המכרז 

 האפשרות לבחור אחת מדרכי הפעולה הבאות:

במקום הדגם שייצורו הופסק, ציוד שתכונותיו עולות או זהות )על פי לקבל,  .א

שבהצעת הספק הזוכה, במחיר  בדיקת וקביעת עורך המכרז( על תכונות הציוד

 הזוכה.

 להפסיק ההתקשרות מול הספק הזוכה. .ב

 תקשר עם אחר לקבלת השירות המבוקש.לה .ג

 לפעול בהתאם להוראות כל דין. .ד

 

 הזמנת ציוד נוסף .1.1.00.3

במחיר , מהמחירון המשליםלרכוש6לחכור פריטים נוספים  םרשאיאו הלקוח  עורך המכרז

. ככל שיידרשו לעורך המכרז או ללקוח פריטים שאינם מופיעים במחירון כפי שמילא המציע

קם במחיר שאינו עולה על מחיר המחירון הרשמי שלו כלפי המציע מתחייב לספ ,המשלים

 אותם הפריטים בעת הדרישה.

 .או של הלקוח נדגיש כי אין לספק כל ציוד נוסף ללא אישור מראש ובכתב של עורך המכרז

במידה  עורך המכרז רשאי לוודא את תקפות וסבירות המחירים ואת התאמתם למצב בשוק.

ממקור  רכוש אותםלרשאי עורך המכרז יהיה הקיימים בשוק, וקיימת חריגה ביחס למוצרים 

 .אחר
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 שלבי המכרז, בדיקת ההצעות, הערכתן ובחירת הזוכה .0.0

 

 המכרז יערך בשלושה שלבים: .0.0.1
 

 בדיקת ההצעות – 'שלב א

בשלב זה תיבדקנה עמידתן של ההצעות בתנאים המוקדמים להשתתפות במכרז )תנאי סף( 

ישורים שעל המציע להגיש יחד עם הגשת ההצעה. עורך המכרז והגשתם של כל ההתחייבויות והא

 רשאי לפסול הצעות שאינן עומדות בתנאים אלה.

 יוערכו בהתאם לאיכות המענה והפתרון המוצעו , יבדקורק הצעות שיעמדו בתנאי הסף הנדרשים

 טרים הבאים:בהתאם לפרמ

 פירוט תת משקל מרכיב משקל נושא

מספר המנויים הפעילים  31% תפוצה בארץ

 בארץ

הספק בעל מספר המנויים הגדול  11%

 , 011ביותר יקבל ציון 

 כל השאר בהתאמה יחסית  

יים ללקוח כמות המנו

 אחד בארץ

הספק שלו הלקוח בעל מספר המנויים  11%

 , 011הגדול ביותר יקבל ציון 

 כל השאר בהתאמה יחסית  

 91% טכנולוגיה

 דור מערכת  הסלולר

 המסופק

 

  11ציון   - 2.1טכנולוגיה דור   01%

  91ציון   - 3 דור  טכנולוגיה 

  011ציון  - 3.1  טכנולוגיה דור

צריכת האנרגיה הנמוכה ביותר לרכב  01% צריכת האנרגיה 

, כל השאר בהתאמה 011 -במצב כבוי 

 יחסית 

  11ציון   -Sirf 3  01% טכנולוגיית איכון

Sirf 4 -   91ציון 

Sirf 5 -  011ציון 

כמות הדוחות הבנויים 

שמציעה 

 המערכת6מחולל דוחות 

וחות כמות מקסימלית של קיום ד 31%

  ,011ציון  -בסיס שונים 

 כל השאר בהתאמה יחסית 

אחוז כיסוי גאוגרפי הגדול ביותר ציון  31% כיסוי סלולרי  

, כל השאר בהתאמה יחסית לפי 011

 מפות הכיסוי שיגיש המציע
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 שלב התיחור –שלב ב' 

מציע אשר ועדת המכרזים מצאה כי הצעתו עומדת בתנאים ובדרישות המפורטים בשלב א', יקבל 

על כך הודעה בכתב מאת ועדת המכרזים ויוזמן על ידה להשתתף בתיחור הדינאמי המקוון, אשר 

יופיע קישור לתיחור  . באתר המכרזיםhttps://card.tender.gov.ilייערך באתר המכרזים 

הדינאמי המקוון של מכרז זה. באמצעות הקישור האמור ניתן יהיה להשתתף בתיחור, לאחר 

 .0כמפורט בפרק  ,זיהוי המציע המאושר להשתתף בתיחור

החודשיים לכל דמי המנוי עבור מחיר  ,על המציע להגיש בהצעתו במסגרת התיחור ,יודגש כי

 מערכת שתותקן.

  לב התיחור הדינאמי המקוון, לפי המשקלות הבאים:ההצעות ידורגו בש

 

 עלות איכות

21% 51% 

 

 אופן השקלול יהיה כדלקמן:

2.08.0Pr  kQualityMariceMarkMark 

Mark ציון משוקלל = 

PriceMark  =ציון המחיר 

Quality Mark  =ציון האיכות 

 

 ההצעות.  בדיקת –ציון האיכות יקבע בהתאם למפורט בטבלת מרכיבי האיכות בשלב א' 

 , להלן. 0ציון המחיר יקבע בהליך התיחור הדינאמי, כמפורט בפרק 

 

 שלב הפיילוט –שלב ג' 

גבוה ביותר, במהלך הפיילוט תיבדק ינו ההליך הפיילוט יבוצע עם הספק אשר ציונו המשוקלל ה

, סעיף 3בפרק להלן כפי שמוגדר  עמידת המערכת באופן מלא בדרישות המפרט ודרישות הלקוח

3.2.0. 

זוכה סופי במכרז, כישלון הפיילוט, כתוצאה למבצע הפיילוט תהפוך את עמידה בהצלחה בפיילוט 

החלופי, לצורך לזוכה לפנות עורך המכרז יאפשר למאי עמידה בתנאי המפרט, או דרישות הלקוח, 

  ביצוע פיילוט נוסף.

 .ספקלא יבוצע כל תשלום לייכשל במקרה שהפיילוט למען הסר ספק יובהר כי 
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 ביטול הליך התיחור הדינאמי המקוון .0.0.2
 

 , לבטל, בהתראה מוקדמת ובאישור ועדת המכרזיםרשאי על פי שיקול דעתו הבלעדי עורך המכרז

תיחור באמצעות הגשת מעטפות, במקרה כזה תינתן ולערוך במקומו  את התיחור הדינאמי

  .לפחות ימים 9למציעים התראה מוקדמת של 

 

 רך השתתפות בתיחור הדינאמי המקווןהנפקת כרטיס חכם לצו .0.0.3
 

ההשתתפות בתיחור הדינאמי המקוון תתאפשר רק לאחר זיהוי המשתתף באמצעות כרטיס חכם 

 PIN-Personal וקורא כרטיסים תואם ובאמצעות הזנת הסיסמה האישית של בעל הכרטיס )

Identification Numberב עליו מותקנת (. לצורך התקנת הקורא על המשתתף לוודא כי בידו מחש

פנוי, וכי המחשב מקושר לרשת  USBומעלה עם מבוא  Windows XP SP3מערכת הפעלה מסוג 

 האינטרנט.

. personal idהכרטיס החכם וקורא הכרטיסים יונפקו לספק על ידי חברת קומסיין או חברת 

 פרטים ניתן לקבל באתר כל חברה בכתובות:

http://www.comsign.co.il6 

http://www.personalid.co.il6 

על כל משתתף להנפיק שני כרטיסים חכמים: כרטיס חכם עיקרי וכרטיס חכם חלופי. הכרטיס 

העיקרי ישמש את המשתתף לצורך השתתפות בתיחור הדינאמי המקוון מעמדת ההשתתפות 

העיקרית המתוכננת על ידי אותו משתתף. הכרטיס החלופי ישמש את המשתתף לצורך השתתפות 

הדינאמי המקוון מעמדת השתתפות חלופית, היה ותתרחש תקלה כלשהי בעמדת בתיחור 

ההשתתפות העיקרית. מובהר בזה כי לא ניתן יהיה להתחבר למערכת התיחור הדינאמי המקוון 

באחריות על כשלים טכניים  איישבאמצעות שני הכרטיסים החכמים במקביל. עורך המכרז לא 

 בעת הגשת הצעות על ידי המציע.

 .ריות הספק להצטייד בכרטיסים טרם עריכת התיחור הדינאמי המדמהבאח

מורשי החתימה יחתמו על הסכמת המציע להשתתף במכרז הדינאמי המקוון בהתאם לכל 

התנאים שבמכרז ויתחייבו להודיע מידית לעורך המכרז בדבר שינוי בפרטי מורשי החתימה לצורך 

 .1.1.0.9ר, בהתאם לנספח שלב המכרז הדינאמי המקוון מטעם המציע המאוש
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 בחירת זוכה וזוכה חלופי .0.0.4
 

( יהיה הגבוה ביותר וציון המחירההצעה הזוכה תהיה זו אשר ציונה המשוקלל הסופי )ציון איכות 

ל המציע המדורג המחיר הסופי ש וכל יתר ההצעות תדורגנה במקומות שלאחר מכן בסדר יורד.

ל את כל ההוצאות מכל מין וסוג ויכל זהחיר מ .את מחיר המכרז הסופי הבמקום הראשון יהו

היטלים,  ,(מע"מ)כולל  לרבות מיסים מערכות והשירות המבוקששהוא הכרוכות באספקת ה

  וכו'.אגרות, הוצאות ביטוח 

 זוכה חלופי

זוכה חלופי, וזאת במחיר אשר הוצע על כריז על המציע שדורג במקום השני כעל ועדת המכרזים ת

  ידי אותו מציע.

ששלב הפיילוט מול  היוכרז כזוכה סופי רק לאחר מעבר שלב הפיילוט בהצלחה. במקרוכה הז

 על פי שיקול דעתו הבלעדי עמוא הזכות להפסיק את ההתקשרות לעורך המכרז תההזוכה יכשל, 

להתקשר עם הזוכה החלופי בהתאם לתנאי המכרז, להסכם ההתקשרות ובהתאם להצעתו של ו

החלופי לא יוכרז כזוכה סופי, בתום שלב הפיילוט, עורך המכרז זוכה הככל שגם  .הזוכה החלופי

 יהיה רשאי לפנות לספק שדורג במקום הבא בכדי שיבצע את הפיילוט, וכך הלאה.

, גם אם עבר את שלב בחוסר תום לביקיימן לא יעמוד בדרישות המכרז או  והזוכהבמידה  ,כמו כן

, על פי שיקול דעתו עמוהפסיק את ההתקשרות לעורך המכרז תהא הזכות להפיילוט בהצלחה, 

להתקשר עם הזוכה החלופי בהתאם לתנאי המכרז, להסכם ההתקשרות ובהתאם והבלעדי 

 להצעתו של הזוכה החלופי. 

עם רק יודגש כי כתב הערבות שיוגש על ידי המציע אשר יוכרז כזוכה חלופי יוחזר לזוכה החלופי 

 .פקיעת תוקף הערבות

והזוכה החלופי, ייבדק דירוג  ההזוכהכרזה על טרם סיום שלב התיחור הדינאמי ויובהר כי לאחר 

, וככל שיימצא כי לאחד לעיל 1.1.01כאמור בסעיף  תנאי העדפת תוצרת הארץ,ההצעות אל מול 

  .המציעים מגיעה ההעדפה היא תינתן לו
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 בגין זכייהנדרשים התחייבויות ואישורים  .0.7

 זכייה בגיןבנקאית  ערבות .0.7.1

 ₪ 111,111של סכום בזוכה יעמיד לפקודת עורך המכרז ערבות אוטונומית בלתי מוגבלת  ספק

, תוך חודש קלנדרי מרגע קבלת 1.9.0אלף שקלים( ובנוסח המחייב בנספח  חמש מאות וחמישים)

מעבר לתקופת ההתקשרות וצמודה יום  61-ההודעה על הזכייה. הערבות תהיה בתוקף עד ל

ערבות ביצוע(. מדד הבסיס הוא המדד הידוע  –מחירים לצרכן )להלן למדד ה 011%בשיעור של 

יחליט עורך המכרז לממש את האופציה ש ככל ביום שבו חל המועד האחרון להגשת ההצעות.

יאריך הזוכה את  -המוקנית לו ולהאריך את תקופת המכרז ולפיכך את תקופת ההתקשרות 

 ת.כל תקופת התקשרות נוספימים לאחר תום  61 -ערבות הביצוע בהתאם, עד ל

עורך המכרז רשאי לחלט את הערבות במקרה שהזוכה לא יעמוד במי מהתחייבויותיו ו6או ינהג 

שלא בתום לב בהתאם להצעתו, לתנאי המכרז ולהסכם ההתקשרות לכל אורך תקופת 

 ההתקשרות.

ל ביטוח עשיון לעסוק ביהערבות תהיה ערבות בנקאית או של חברת ביטוח ישראלית שברשותה ר

 .0950-חוק הפיקוח על שירותים פיננסיים )ביטוח(, התשמ"א

 .0.7.1נוסח מחייב של הערבות, ראה נספח 

 התחייבות לאי מסירת מידע .0.7.2

הזוכה מתחייב שלא למסור ולא להציג כל נתון אודות מיקומי כלי הרכב של המזמינים לגורם 

, פרטיהם, תחנות עצירה ונתונים כלשהו, בכל צורה שהיא, לרבות פרטים לגבי מסלולי נסיעה

טכניים של כלי הרכב בהן מותקנת המערכת ומבוצע איכון וניטור, וכל נתון אחר ללא אישור עורך 

 המכרז.

 וזכויות שימוש ציודהעל  לותבע .0.7.3

יצהיר כי לא קיימת מניעה משפטית כלשהי להתקשר עם ממשלת ישראל כמפורט במכרז  זוכהה

 (.1.1.3)ראה גם סעיף 

זכויות השימוש  העביר במלואן אתתחייב לבמכרז הוא מ מצהיר כי אם יבחר כזוכה המציע

. אם הפתרון המוצע לציוד שיספק למזמין במסגרת המכרז רכיבים הנלוויםהציוד ובבכל למזמין 

בלי צורך  זמיןלדאוג להעברת זכויות אלה למ זוכהתחייב המכולל זכויות שימוש של צד שלישי, 

 מזמין.שבינו לבין הלתנאי ההזמנה  על חוזה או הסכם מעבר זמיןלהחתים את המ
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 אחריות, אחזקה ושירות .0.7.4

 אחריות ותחזוקה .1.9.3.0

אחריות ותחזוקת הציוד והמערכות השונות )כולל השרת ועמדות ההפעלה( לאורך כל 

תקופת המכרז כלולים במסגרת מתן שירותי החכירה התפעולית ולא ישולם בגינן כל 

 תשלום נוסף.

 

 כהמערך תמי .1.9.3.2

הספק הזוכה יעמיד מערך תמיכה אשר יותאם להיקף הרכש ושירותי התפעול והאחזקה 

 .3, כמפורט בפרק השוטפים הנדרשים במסגרת המכרז

הספק הזוכה מתחייב כי במסגרת תקופת ההתארגנות יתאים וירחיב, בהתאם לצורך, את 

תקינים וכל מערך התמיכה אשר ברשותו, ויעמיד לרשות המזמין את כמות הטכנאים, מ

אנשי השירות הנדרשים, באופן המתאים לצרכים התפעוליים והטכניים הנדרשים 

 במכרז. וכתוצאה מזכיית

לקבלת הזמנות, שישמש מוקד תמיכה ממחושב להעמדת הספק הזוכה מחויב 

מקצועיות, להודעה על תקלות ולטיפול בנדרש במסגרת מתן שירותי התפעול  תלהתייעצויו

כל הקריאות ירשמו במערכת רישום קריאות ממוחשבת. כל קריאה  והאחזקה השוטפים.

תקבל מספר סידורי וירשמו לגביה כל הפרטים הרלוונטיים ואפיון השירות הנדרש6תקלה 

וכד'. בסיום הטיפול ירשם זמן סגירת הטיפול בשירות הנדרש6 תקלה והפרטים 

 בנוגע לאופן הטיפול בה. םהרלוונטיי

 

 ביטוח הציוד המותקן .0.7.5

מודע לכך שכל הציוד המותקן אצל המזמין לא יהיה מבוטח בכל צורה שהיא  יצהיר כי הינווכה הז

. המציע יהיה האחראי הבלעדי לאובדן, גניבה או כל נזק הלקוח או על ידיעורך המכרז על ידי 

וכי חלה עליו האחריות הבלעדית לאורך חיי הפרויקט שיגרם לציוד ולציוד אחר הקשור בו 

 לבטחו. 

 

 אימות אלקטרומגנטיתת .0.7.0

ה , המערכת המותקנת אינה מפריעולפילכל סוג רכב באופן פרטני  מטעמואישור יצרף  זוכהה

 למערכות האלקטרוניות השונות ברכב.
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 עורך המכרזזכויות  .0.3

 בקשת הבהרה .0.3.1

 .שומר לעצמו את הזכות לפנות למציעים לצורך קבלת הבהרות על הצעתם עורך המכרז

 

 ביטול המכרז .0.3.2

כרז רשאי, על פי שיקול דעתו הבלעדי, לבטל את המכרז, כולו או חלקו או לפרסם מכרז עורך המ

חדש. באם יבוטל המכרז, הודעה על ביטול המכרז תשלח לכל המציעים אשר הגישו הצעות 

 למכרז.

במקרה של ביטול, לא יהיה חייב עורך המכרז לפצות את המציעים או כל משתתף אחר במכרז, 

 בכל צורה שהיא.

 

 פסילה בעקבות חוות דעת שלילית .0.3.3

אשר עבד בעבר עם עורך המכרז או עם  מציעעורך המכרז שומר לעצמו את הזכות לפסול על הסף 

בסטנדרטים של הציוד או ונמצא כי לא עמד או שירותים ו6ציוד  ספקגורם ממשלתי אחר, כ

דעת שלילית בכתב או שקיימת לגביו חוות או שנמצא כי קיימת בעיה באמינותו  רות הנדרש,יהש

קודם של עורך המכרז או של גורם  מציע אשר הגיש הצעה למכרז ,או לחליפין על טיב עבודתו.

ממשלתי אחר ונמצא כי הגיש הצעה או הצהרה שקרית. במקרים אלה תינתן למציע זכות טיעון 

בכתב או בעל פה לפני מתן ההחלטה הסופית, וזאת בכפוף לשיקול דעתה הבלעדי של ועדת 

 .מכרזיםה

 

 שלמות ההצעה .0.3.4

רשאי שלא להתחשב כלל בהצעה בשל חוסר התייחסות מפורטת לסעיף מסעיפי עורך המכרז 

 דרישת סף. ו, או שהינראויהערכת ההצעה כ תמונע עורך המכרזהמכרז, אשר לדעת 

 

 ביצוע מכרז נוסף .0.3.5

ים במחירון היה ויתעורר צורך בציוד בעל תכונות שאינו מוגדר במכרז, לרבות פריטים המופיע

הספק המוגש, שומר לעצמו עורך המכרז את הזכות לבצע מכרז נוסף לציוד בעל תכונות אלה, אף 

 אם המכרז הנוכחי עדיין בתוקף.

 

 על ידי עורך המכרז מידיתהפסקת התקשרות  .0.3.0

עורך המכרז יהיה רשאי להפסיק את ההתקשרות עם זוכה בהתרחש, אחד או יותר, מן המקרים 

 הבאים:
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 זוכה.הקדם מפרק, מפרק זמני או מפרק קבוע לספק  אם ימונה .א

לעורך המכרז בדבר  מידיתויובהר, במקרים המפורטים לעיל על הספק הזוכה להודיע 

 מינוי כאמור.

 אם ימונה כונס נכסים זמני או כונס נכסים קבוע לעסקי ו6או רכוש הספק זוכה. .ב

לעורך המכרז בדבר  יתמידויובהר, במקרים המפורטים לעיל על הספק הזוכה להודיע 

 מינוי כאמור.

 אם יינתן צו הקפאת הליכים לספק הזוכה. .ג

לעורך המכרז בדבר מתן  מידיתויובהר, במקרה המפורט לעיל על  הספק הזוכה להודיע 

 צו כאמור.

 ימים. 31אם הפסיק הספק זוכה לנהל את עסקיו לתקופה העולה על  .ד

 הסתלק ספק זוכה מביצוע הסכם ההתקשרות. .ה

זוכה לא חתם על הסכם ההתקשרות ו6או לא העמיד ערבות ביצוע כנדרש בסעיף הספק ה .ו

 ו6או הפר כל התחייבות אחרת המפורטת במכרז. 1.9.0

 הספק הזוכה קיים אחד או יותר מהתנאים הבאים, במהלך תקופת ההתקשרות: .ז

 טבלת "הפרות יסודיות להפסקת ההתקשרות". 1.01חרג מהרשום בסעיף  .0

 ד בדרישות בהתאם לתנאים המפורטים במכרז.סיפק ציוד שלא עומ .2

 הפעיל קבלן משנה מבלי שקיבל אישור לכך מראש ובכתב מעורך המכרז. .3

החליף הספק הזוכה יצרן מסיבה כלשהן ללא קבלת אישור מעורך המכרז מראש  .3

 ובכתב לעשות כן.

הספק המציע לא נתן שירותי תפעול ואחזקה שוטפים למזמינים בכל רחבי שטחי  .1

 ישראל ויהודה ושומרון.מדינת 

 לעיל. 1.9לא עמד הספק הזוכה באילו מהתנאים המפורטים בסעיף  .6

 

 תקופת המכרז .0.3.7

לעורך המכרז ההסכם. שנים( ממועד החתימה על  ארבע) חודשים 35תקופת המכרז תהא למשך 

שמורה הזכות, לפי שיקול דעתו הבלעדי, להאריך את תקופת המכרז האמורה לתקופה של עד 

(, במספר תקופות ופעמים כפי שיוחלט על ידו "תקופת המכרז הנוספת: "וספות )להלןנ שנתיים

יום מראש  31בתנאים זהים לתנאי ההתקשרות, לרבות תנאי המחיר, וזאת בהודעה מוקדמת של 

 לפני תום מועד תקופת המכרז או תקופת המכרז הנוספת, לפי העניין.

 

 בפועל ההתקשרות תקופת .0.3.3

ום תקופת המכרז או תקופת מיום ההתקנה ברכב ותסתיים בת ל תחלת בפועתקופת ההתקשרו

 המכרז הנוספת.
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כלל כלי ב התקנות עורך המכרז לבצע עתיד במהלך השנה הראשונה מיום החתימה על ההסכם

התחייבות עם זאת, לא מדובר בחודשים לפחות.  36-תהיה לבפועל הרכב כך שתקופת ההתקשרות 

 סיום ההתקנות כנגזר מאילוצי הלקוח. קשיחה וייתכנו שינויים במועד

ככל שתתווספנה הקיים נכון ליום פרסום מכרז זה,  תקניםמערכות חדשות שאינן במניין העבור 

למועד החל מיום התקנת המערכת ועד  –חודשים  36-תקופת ההתקשרות תהיה קצרה מבעתיד, 

 סיום המכרז.

במערכות אלה שתקופת ההתקשרות  פן מלא גםהתקין ולתמוך באויב להספק הזוכה יהיה מחו

 חודשים. 36-עבורן תהיה קצרה מ

בששת החודשים האחרונים לסיום תקופת המכרז או תקופת המכרז הנוספת לא יבוצעו התקנות 

  חדשות.

 

 תקופת חפיפה .0.3.7

ובמטרה לשמור על  , לפי העניין,סיום תקופת המכרז או תקופת המכרז הנוספתחודשים לפני  6

מתן במקביל לצורך רות, רשאי עורך המכרז להפעיל ספק נוסף קבלת השירציפות תהליכית ב

מערכות שטרם עבור זוכה בנוסף, רשאי עורך המכרז להמשיך לקבל שירותים מה שירותים.ה

וספים לאחר תום תקופת המכרז או תקופת המכרז חודשים נ 6ד הוסרו מכלי הרכב לתקופה של ע

תקופת ימים לאחר תום  61 -ות הביצוע בהתאם, עד ליאריך הזוכה את ערבבמקרה כזה  הנוספת.

 החפיפה.

 

 חילוט ערבות .0.3.10

שהמציע יחזור בו במקרה עורך המכרז יהיה רשאי לחלט את הערבות, על פי שיקול דעתו הבלעדי, 

ו6או ינהג שלא בתום לב בהתאם להצעתו ולתנאי המכרז  ומהצעתו, לא יעמוד במי מהתחייבויותי

 .0993 –בתקנות חובת המכרזים התשנ"ג ומכל נימוק אחר כמפורט 

 

 ועל ההצעהמפרט בעלות על ה .0.7

 בעלות על המכרז ושימוש בו .0.7.1

לצורך הגשת הצעה בלבד. אין  מציע, אשר מועבר לעורך המכרזזה הוא קנינו הרוחני של  כרזמ

 .ת המציעלעשות בו שימוש שאינו לצורך הכנת הצע

 

 בעלות על ההצעה ושימוש בה .0.7.2

מתחייב לא לעשות שימוש  לקוחשבה הם רכושו של המציע. עורך המכרז6ההצעת המציע והמידע 

 בהצעת המציע, אלא לצורכי המכרז.
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 עיון בהצעה הזוכה – צד שלישי .0.7.3

עורך המכרז מתחייב לא לגלות את תוכן ההצעה לצד שלישי, זולת היועצים המועסקים על ידו, 

 המכרז. יע אלא לצרכאשר גם עליהם תחול חובת הסודיות ואי שימוש בהצעת המצי

שלא  ציעיםמ "(חובת המכרזים תקנות" להלן:) 0993 -חובת המכרזים, התשנ"ג בהתאם לתקנות 

 א. ועדת המכרזים תההזוכה בהצעת הספקבמסמכי שונים וזכו במכרז רשאים לבקש לעיין 

ים שלא זכו במכרז, כל מסמך אשר להערכתה מציעשיקול דעתה, להציג בפני ל פי רשאית, ע

 חובתקצועית אינו מהווה סוד מסחרי או מקצועי והוא דרוש על מנת לעמוד בתקנות המ

 .המכרזים

מציע יציין מראש )בתשובתו לסעיף זה( אלו חלקים בהצעתו יש בהם לדעתו סוד מסחרי או סוד 

מקצועי. ויובהר, כי על אף האמור לעיל ועדת המכרזים תהא רשאית, וזאת על פי שיקול דעתה, 

י מציעים שלא זכו במכרז, כל מסמך אשר להערכתה אינו מהווה סוד מקצועי או להציג בפנ

 מסחרי והוא דרוש על מנת לעמוד בתקנות חוק חובת המכרזים.

 

 המחאת זכות .0.7.4

ומהסכם ההתקשרות  המכרזאינו רשאי להמחות לאחר כל זכות או חובה הנובעת מהזוכה 

ובכפוף לשיקול דעתו  מראש ובכתבכרז עורך המ, אלא אם כן ניתנה לכך הסכמת שנחתם על פיו

הזוכה כאמור, לא יהיה בכך כדי לשחרר את עורך המכרז ניתנה הסכמת  הבלעדי של עורך המכרז.

 המכרז.מהתחייבות ואחריות או חובה כלשהי על פי כל דין ולפי 

 

 מחירים .0.10

מע"מ  ום בויהיו כלולי סופי נקוב בשקלים הבמהלך התיחור הדינאמי המקוון, יהי נקובההמחיר 

בציוד על  השימושכל מס או היטל או תוספת אחרת, לרבות כל תשלום לצד שלישי בגין זכויות ו

  מרכביו.

את כל  יגלםויהיה מחיר קבוע וסופי עבור דמי מנוי חודשיים לכל מערכת המחיר שישולם 

מערכת ולצורך קבלת שירותי תפעול כל רכיבי הההוצאות לצורך אספקה, התקנה ותמיכה ב

הכל על פי  ,ת להפעלת המערכתשלרבות תשלום עבור השרת והחומרה הנדר ואחזקה שוטפים

 דרישת המזמין.

  .החודשיים מעבר לתשלום עבור דמי המנוילא ישולם כל תשלום נוסף 

 גופים נלווים:

וכל לבחור באחת הסכמת הספק הזוכה, יבלאחר אישור עורך המכרז ו שיצורף למכרזגוף נלווה 

 ת:משתי חלופו
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כמפורט  שרת והחומרה להפעלת המערכתהכוללת את העצמאית שליטה מערכת הקמת  .א

. התשלום בגין מערכת זו יהיה לפי המחיר המופיע במחירון הרשמי של הספק בסעיף ההגדרות

בהתאם לרכיבים אותם יבחר להזמין הגוף הנלווה. בנוסף לתשלום זה ישלם אותו הגוף 

 לתוצאות מכרז זה.הנלווה דמי מנוי חודשיים בהתאם 

התשלום בגין חלופה זו . עצמאיתשליטה  מערכתהקמת לא ל ,על שירותי הספק ותהתבסס .ב

 .בלבד יהיה דמי המנוי החודשיים בהתאם לתוצאות המכרז

0.10.1.  

 הצמדה .0.10.2

 בסעיף זה תהיה למונחים הבאים המשמעות המופיעה לצידם:

יסטיקה או מי שהוסמך על כפי שמפורסם על ידי הלשכה המרכזית לסטט -מדד המחירים לצרכן 

 ידי ממשלת ישראל להחליפה.

 .2102באוקטובר  21 –המועד האחרון להגשת הצעות  -יום הבסיס 

 ובין בינו להשוואה בסיס מיום הבסיס ומשמש יםחודש 05הידוע בתום  המדד  -מדד הבסיס 

 .2103באפריל  21 –המדד הידוע ביום  -שיעור ההתאמה  חישוב הקובע, לצורך המדד

 .במועד ביצוע ההצמדה הידוע המדד האחרון –מדד קובע 

מס ערך מוסף.  כוללהמחירים בהצעה נקובים בש"ח וכוללים את כל המסים וההיטלים החלים, 

הם אלה  ,כללי ההצמדה המפורטים להלן .עדכון המחירים יבוצע באופן מרכזי על ידי עורך המכרז

  הקבועים על ידי החשב הכללי:

 (."המדד" :המחירים לצרכן )להלן במדד לשינויים ויוצמד המחירים

חודשים מהמועד האחרון להגשת ההצעות ייקבע מדד הבסיס אשר ישמש כבסיס  05בתום 

חודשים, כך שההצמדה הראשונה  6להשוואה לצורך ביצוע הצמדות. ההצמדה תתבצע מידי 

דשים לאחר מכן. חו 6חודשים מהמועד האחרון להגשת הצעות במכרז ובכל  23תעשה בחלוף 

 .המדד הקובע למדד הבסיס בין עשהיי שיעור ההתאמה

 במדד שינוי יחול ההתקשרות של הראשונים החודשים 18 במהלך אםהאמור לעיל,  למרות

 ז,במכר שנקבע כפי ההצעות, להגשת האחרון מועדהמ ומעלה 4% לכדי יעלה ושיעורו הרלוונטי

 ידוע שהיה מדד,ה בין השוואה על יתבסס השיעור ההתאמ כדלהלן: לשינויים התאמה תעשה

חודשים לאחר מכן ובמועד זה יבוצע  6הידוע בתום  המדד לבין  4% את המדד עבר שבו מועדב

 חודשים. 6העדכון הראשון. לאחר עדכון המדד בפעם הראשונה יוצמדו המחירים מידי 
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 הגשת חשבונות ותשלום .0.10.3

הלקוח דו"ח פרפורמה חודשי , יוציא קוחלבהתאם לכמות המערכות הפעילות על פי רישומי ה

חשבונית תואמת יוציא יבדוק ויאמת נתונים אלה ובמידה ומצא אותם נכונים לספק. הספק 

 .לתשלום

 –יבדוק ויאשר את החשבון החודשי. תשלום החשבון החודשי יתבצע במועד שבין היום ה  לקוחה

"(. תאריך מועד התשלום הממשלתי"בכל חודש )כולל שני ימים אלו( )להלן:  23 –והיום ה  01

, לקוחהתשלום ייקבע בהתאם למועד שבו התקבלה חשבונית המס אצל הגורם המקצועי אצל ה

 "( עפ"י המפתח הבא:לקוחמועד הגשת החשבונית להאחראי לאישור העבודה )להלן: "

 (: תשולם בתחילת מועד0-01במחצית הראשונה של כל חודש )בימים  לקוחחשבונית שתוגש ל

לחודש  01 –ה  מר ביום העסקים הראשון הבא לאחרהתשלום הממשלתי של החודש העוקב, כלו

 .לקוחימים ממועד הגשת החשבונית ל 31-31העוקב. במקרה זה יעמדו מספר ימי האשראי על 

לכל חודש )כולל שני ימים אלו(: תשולם בין    06-23בין התאריכים  לקוחחשבונית שתוגש ל

ימים בדיוק  31החודש העוקב. במקרה זה יעמדו מספר ימי האשראי על  של 06-23התאריכים 

 .לקוחממועד הגשת החשבונית ל

 –לכל חודש )כולל שני ימים אלו(: תשולם ביום ה  21-30בין התאריכים  לקוחחשבונית שתוגש  ל

 ימי אשראי. 23-29 –לחודש העוקב. במקרה זה יעמדו מספר ימי האשראי על כ  23

 

 ה ואחריות כוללתשלמות ההצע .0.11

ברור ומוסכם על הצדדים כי ההצעה המוגשת היא שלמה ומוצעת כיחידה אינטגרטיבית ותפעולית 

 .התוצריםהשירותים ואחת. מגיש ההצעה ייחשב לקבלן הראשי ויהיה אחראי לכל הפעילויות 

הצעת המציע כוללת את כל הרכיבים הנלווים וההתאמות הנדרשות בתחומי חומרה ותוכנה על 

 מנת להפעיל את המערכות המוצעות על ידו כמוגדר במפרט.

 

 סמכות השיפוט .0.12

סמכות השיפוט בכל הקשור לנושאים ועניינים הנוגעים למכרז, או בכל תביעה הנובעת מהליך 

 ניהולו, תהיה בבתי המשפט המוסמכים בירושלים.
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 (SLAאמנת שירות ) .0.13

פיקוח על הזוכה ולוודא קיום עמידה  לבצוע לקוחאמנת השירות היא כלי בידי עורך המכרז6ה

 .בנורמות שירות לתמיכה במערכות על פי תנאי המכרז

במידה והזוכה לא יעמוד באיכות השירות וברמות השירות המוגדרות להלן  –פיצויים מוסכמים 

 בטבלה יגבו מן הזוכה פיצויים מוסכמים כמופיע וכמוסכם מראש בטבלה מטה.

יכול ויעשה  בדרך של קיזוז מחשבונית  –לקוחהדי עורך המכרז6צויים מוסכמים על ימימוש פי

 ו6או על ידי עורך המכרז בכל דרך אחרת.   לקוחבחתימה ואישור של מורשה חתימה מטעם ה

ויובהר, אין בפיצויים המפורטים בטבלה כדי למנוע מעורך המכרז הפעלת כל סנקציה אחרת כנגד 

 הזוכה לרבות חילוט ערבות הביצוע. 

 

 נון קנסות על אי עמידה בתקני שירותמנג .0.14

 

רמת שירות  מרכיב

 נדרשת

גובה הפיצוי הכספי  

שייתן הזוכה בגין אי 

עמידה ביעד רמת 

 השירות הנדרשת.

מקסימום גובה הפיצוי 

הכספי בגין אי עמידה 

חוזרת ביעד רמת 

 השירות הנדרשת.

פיגור בהתקנת מערכות שליטה 

  במשרדי הממשלהובקרה 
ARO+85 311 ₪  ליום איחור לכל

מעבר לשבוע  מערכת

 פיגור.

 ללא הגבלה

התקנות הערכות הספק לפיגור ב

 סדרתיות בכלי הרכב

ARO+120 311  ₪ ללא הגבלה ליום איחור 

לתקלה שאינה  זמנימתן פתרון 

 משביתה את מערכת השליטה

אצל הלקוח או במשרדי 

 הממשלה

מרגע  שעות 23

 פתיחת קריאה

ליום איחור לכל ₪  11

 ערכתמ

 ללא הגבלה

מתן פתרון קבע לתקלה שאינה 

 משביתה את מערכת השליטה

אצל הלקוח או במשרדי 

 הממשלה

שעות מרגע  92

 פתיחת קריאה

ליום איחור לכל ₪  11

 מערכת

 ללא הגבלה

לתקלה  זמנימתן פתרון 

 שמשביתה את מערכת השליטה

אצל הלקוח או במשרדי 

 הממשלה

שעות מרגע  6

 פתיחת קריאה

שעת איחור לכל ל₪  11

 מערכת

 ללא הגבלה
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רמת שירות  מרכיב

 נדרשת

גובה הפיצוי הכספי  

שייתן הזוכה בגין אי 

עמידה ביעד רמת 

 השירות הנדרשת.

מקסימום גובה הפיצוי 

הכספי בגין אי עמידה 

חוזרת ביעד רמת 

 השירות הנדרשת.

מתן פתרון קבע לתקלה 

 שמשביתה את מערכת השליטה

אצל הלקוח או במשרדי 

 הממשלה

שעות מרגע  23

 פתיחת קריאה

לשעת איחור לכל ₪  11

 קריאה

 ללא הגבלה

מתן פתרון לתקלה שמשביתה 

 ברכב המערכתאת 

שעות מרגע  23

 פתיחת קריאה

לשעת איחור לכל ₪  11

 קריאה

 א הגבלהלל

הגשת דוחות לעורך המכרז6הגוף 

 המזמין

ימי עבודה  1

 מרגע הבקשה

ליום איחור לכל ₪  011

 קריאה

 ללא הגבלה

אספקה של מערכות או כל רכיב 

הנדרש להפעלת המערכת שלא 

 תואם להצעה

אספקת 

מערכות 

 בהתאם להצעה

 ללא הגבלה לכל חריגה₪  3,111

 



OZAR - מינהל הרכש הממשלתי 
 43 - 0220 -מכרז מרכזי מממ 

  290 מתוך 40 עמוד

 

 20-3693465פקס:  20-6664306 טל': 4223ת.ד  92242ירושלים  2רח' קפלן 

  ag.mof.gov.ilחשכ"ל ברשת:   www.mof.gov.il אוצר ברשת:
 www.mr.gov.il מינהל הרכש הממשלתי ברשת:  www.gov.ilשער הממשלה: 

 

 הפרות יסודיות להפסקת ההתקשרות .0.15
בלה שלהלן מוגדרים המדדים של אי עמידה ברמת השירות המהווה הפרה יסודית של אמנת בט

 מידית, המקנה זכות לעורך המכרז להפסיק את ההתקשרות עם הזוכה 1.03השירות שבסעיף 

 )לרבות כל הקנסות המפורטים לעיל(:

 

רמת שירות  מרכיב

 נדרשת

 SLAחריגה מה 

 הנדרש

 תקופת מדידה

שליטה ה רכותפיגור בהתקנת מע

במשרדי  אצל הלקוח או

 הממשלה

ARO+85  או יום  01חריגה של

 21% -יותר, ביותר מ

 מהמערכות שיותקנו

 רבעון

רון זמני לתקלה שאינה מתן פת

השליטה  מערכתמשביתה את 

אצל הלקוח או במשרדי 

 הממשלה

רגע שעות מ 23

 קריאהפתיחת  

שעות   02חריגה של 

 21% -ביותר מ

 מקריאות השירות

 רבעון

תרון קבע לתקלה שאינה מתן פ

השליטה  מערכתאת משביתה 

אצל הלקוח או במשרדי 

 הממשלה

רגע שעות מ 92

 קריאהפתיחת  

שעות  23חריגה של 

 21% -ביותר מ

 מקריאות השירות

 רבעון

לתקלה זמני רון מתן פת

השליטה  מערכתמשביתה את ש

אצל הלקוח או במשרדי 

 הממשלה

שעות מרגע  6

 הפתיחת קריא

שעות   3חריגה של 

 21% -ביותר מ

 מקריאות השירות

 רבעון

תרון קבע לתקלה מתן פ

השליטה  מערכתשמשביתה את 

אצל הלקוח או במשרדי 

 הממשלה

שעות מרגע  23

 פתיחת קריאה

שעות   02חריגה של 

 21% -ביותר מ

 מקריאות השירות

 רבעון

מתן פתרון לתקלה שמשביתה 

 ברכב המערכתאת 

מרגע  שעות 23

 בלת הקריאהק

שעות   1חריגה של 

 21% -ביותר מ

 מקריאות השירות

 רבעון

אספקה של מערכות או כל רכיב 

הנדרש להפעלת המערכת שלא 

 בהתאם לנדרש

אספקת מערכות 

 בהתאם להצעה

 באופן שוטף ניהחל מהאירוע הש
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 דינאמי מקוון חורית – 1פרק 

 מרכיבי ההצעה והמשקולות 1.1

 קטגוריה מספר
כולל מחיר פתיחה 

 משקל יחסי מע"מ

1 
דמי מנוי חודשיים בגין מערכת מתצורה 

  א'/ב'
65 ₪ 111% 

  סך הכל
 

111% 

 

 הפתיחה  ימחיר 1.2

בגין דמי מנוי חודשיים )לשתי תצורות המערכות המבוקשות( נקבע מחיר פתיחה על ידי 

 עורך המכרז אשר כולל מע"מ.

 . המנוי החודשיים עבור דמי נמוך יותר ממחיר הפתיחהמחיר המשתתף יציע 

והמחירים של שאר המציעים יקבלו ציון מחיר  011יקבל ציון מחיר ביותר המחיר הנמוך 

 בהתאמה יחסית.

 .1.6.0ישוקלל עם ציון האיכות של המשתתף, הכל בהתאם למפורט בסעיף ציון המחיר 

כרז יו ( יהיה הגבוה ביותרוציון המחירהספק אשר ציונו המשוקלל הסופי )ציון איכות 

 שלב ג'. –כספק הזוכה לביצוע הפיילוט 

 

המציע של מחיר ה יהיה ,דמי המנוי החודשיים עבור , כולל מע"מ,לתשלוםהמחיר הסופי 

 .והוכרז כספק הזוכה לביצוע הפיילוט אשר ציונו המשוקלל היה הגבוה ביותר
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 כללי התיחור הדינאמי המקוון 1.3

ולאחר מכן לשלוח  עה מקוונתעם פתיחת התיחור, רשאי כל משתתף לשלוח הצ .0

. מספר ההצעות שרשאי כל משתתף לשלוח , אחת או יותרזולה יותרשוב הצעה 

 אינו מוגבל, כל עוד נמשך התיחור. -במהלך התיחור 

לצורך הגשת הצעה נדרש משתתף להקליד את הצעתו. לאחר מכן מוצגת בפניו  .2

לאחר שאישר הצעתו כפי שהוקלדה על ידו והוא נדרש לאשרה. בהתאם לכך 

 המשתתף את הצעתו יהיה המשתתף מנוע מלהעלות טענות בדבר טעויות בהקלדה.

, יתקבל משוב אצל ראשונה מלאה המחייבת את המשתתףלאחר שליחת הצעה  .3

הציון הסופי המשוקלל של ההצעה המדורגת במקום את מציין אשר  משתתףה

כל מידע על לא יקבל  שתתףהמ .ראשון, הציון המשוקלל שלו ואת מיקומוה

 שהציעו.  מחירהמשתתפים האחרים בתיחור, זהותם ו6או כמותם ו6או מידע על ה

יחד עם זאת, בפני עורך המכרז יופיעו כל העת, באמצעות מערכת ניהול התיחור  .3

 הדינאמי המקוון, כל הפרטים על המשתתפים וכן דירוג הצעותיהם.

 :הפחתת המחיר המוצע בגין דמי המנוי החודשייםמדרגות  .1

של  תמינימאליובמדרגות  ,הצעתו הקודמתממחיר  הציע מחיר נמוךלמשתתף יוכל  

, אולם המחירלהפחתת כלומר, זוהי מדרגת מינימום . בכל פעם (אגורות ₪30 ) 0.3

 .על פי שיקול דעתו₪  1.3 -בסכום גבוה מ הפחית את המחירל משתתףיכול ה

 נקודה העשרונית.שתי ספרות לאחר העד המשתתף יוכל להציע מחיר עם  

לא ניתן להשוות הצעות להצעה שעומדת במקום הראשון, בכדי למנוע שני  .6

. במידה ויוגשו בתיחור הדינאמי המקוון שתי מציעים שידורגו במקום הראשון

, תיקלט ההצעה הראשונה בלבד ומשוב מקוון על ציון משוקלל זהההצעות בעלות 

 כך יימסר למשתתף של ההצעה השנייה.

התיחור  תיחור יקבע בהמשך על ידי עורך המכרז וישלח למשתתפים.תאריך ה .9

 .19:31עד השעה  19:11משעה  – שלושים דקותלמשך יקבע 

ת הוגדר מנגנון אשר מסיר לחלוטין את משמעותה של שעת סגירמובהר בזאת, כי  .5

 שאר המשתתפים. מנגנון זה הוגדר כדי לאפשר ללהלן 01התיחור, כמפורט בסעיף 

 .את הצעותיהם ולשפרסות זמן לנ די

הצעה שתוגש על ידי משתתף כלשהו בשלוש הדקות האחרונות לפני סגירת התיחור  .9

המקוון, תאריך את משך התיחור באופן אוטומטי לשלוש דקות מהמועד  יהדינאמ

 .מערכת ניהול התיחור הדינאמי המקווןשבו נקלטה אותה ההצעה ב
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ונקלטה הצעה של משתתף  02:11לדוגמא: נקבעה שעת סגירת התיחור לשעה 

; נקלטה הצעה נוספת 02:10, יוארך משך התיחור עד השעה 00:15כלשהו בשעה 

; נקלטה 02:12, יוארך משך התיחור עד השעה 00:19של משתתף כלשהו בשעה 

, יוארך משך התיחור עד השעה 02:12הצעה נוספת של משתתף כלשהו בשעה 

 וכן הלאה. 02:11

ות לתיחור הדינאמי המקוון ולא התקבלה במהלכן כל חלפו שלוש דקות האחרונ

הצעה נוספת של משתתף, יעבור התיחור הדינאמי המקוון למצב של המתנה 

 )להלן: "מצב המתנה"(.

לאחר המעבר למצב המתנה, תשלח המערכת לכל אחד מן המשתתפים בתיחור  .01

 , בה יצטרך כל משתתף(pop up)הדינאמי המקוון הודעת אישור אלקטרונית 

להודיע, כי הינו מאשר או כי אינו מאשר, כי הצעתו האחרונה כפי שניתנה בתיחור 

הינה הצעתו הסופית. במידה ולא נתקבלה תגובת משתתף תוך חמש דקות, תאשר 

המערכת את סיום השתתפותו של המשתתף הספציפי בתיחור באופן אוטומטי 

על ידו בתיחור לכל והעדר תגובה כאמור תיחשב כאישור ההצעה האחרונה שניתנה 

דבר ועניין. יובהר, כי הן אישור אלקטרוני שנתן משתתף בו אישר, כי ההצעה 

האחרונה שניתנה על ידו בתיחור הינה הצעתו האחרונה והן העדר תגובה מצד 

משתתף בתום חמש דקות יהוו אסמכתא להוצאת משתתף מן התיחור ולאישור 

רונה שמבקש להציע במסגרת הצעתו האחרונה של משתתף בתיחור כהצעה האח

 התיחור הספציפי.

היה ואישרו כל המשתתפים שהשתתפו בתיחור, באחת משתי הדרכים המפורטות  .00

לעיל, כי אין הם מעוניינים להגיש הצעה חדשה זולה יותר, יסתיים  00בסעיף 

 המקוון. יהמכרז הדינאמ

שה וזולה היה ואישרו חלק מן המשתתפים כי אין הם מעוניינים להגיש הצעה חד .02

לעיל, יוצאו אותם משתתפים  00יותר באחת משתי הדרכים המפורטות בסעיף 

מהמכרז הדינאמי המקוון באופן מיידי ושלב התיחור יסתיים עבורם. המשתתפים 

אשר אישרו כי הם מעוניינים להגיש הצעה חדשה וזולה יותר, יפעלו בהתאם 

 להלן. 03לאמור בסעיף 

ובכל מקרה, המשתתף שהצעתו מצויה במקום יובהר, כי במצב האמור לעיל 

הראשון ימשיך בתיחור הדינאמי המקוון אף אם אישר, באחת משתי הדרכים 

 לעיל, כי אין הוא מעוניין להגיש הצעה חדשה זולה יותר. 00המפורטות בסעיף 

היה ואחד או יותר מן המשתתפים בתיחור הודיע6ו כי הינו6ם מעוניין6נים להמשיך  .03

מחיר נוספות, יפתח התיחור הדינאמי המקוון מחדש לשלוש דקות  ולהציע הצעות

נוספות ורק עבור אותו 6 אותם משתתפים בצירוף המשתתף שהצעתו הייתה 

 מצויה במקום הראשון וכמפורט לעיל.
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במהלך שלוש הדקות הנוספות, כל הצעה שתוגש תאריך את משך המכרז באופן 

 ה, בהתאם לדוגמא הנזכרת לעיל.אוטומטי לשלוש דקות ממועד הגשת אותה הצע

ברגע  בו יחלפו שלוש הדקות האחרונות מבלי שהוגשה הצעה חדשה על ידי 

, יעבור התיחור הדינאמי המקוון שוב למצב מבניהםמשתתף כלשהו, לפי המאוחר 

לעיל לגבי המעבר למצב ההמתנה הראשון,  00המתנה שבו יחול שוב האמור בסעיף 

 קוון.עד סיום המכרז הדינאמי המ

יובהר, כי היה והתיחור יכנס למצב המתנה כאמור, ומשתתף אישר כי הינו מעוניין 

להמשיך ולהציע הצעות מחיר נוספות ולא נתן כל הצעת מחיר חדשה ונוספת 

באותו תיחור, לא יוכל להמשיך ולהשתתף אותו משתתף בתיחור הספציפי במידה 

סתיים התיחור עבור אותו והתיחור יכנס שוב למצב של המתנה, ובמקרה זה, י

משתתף אף אם לא אישר את הצעתו האחרונה כהצעתו הסופית בתיחור באחת 

לעיל. יובהר כי המשתתף שהצעתו הייתה  00משתי הדרכים המפורטות בסעיף 

 במקום הראשון לפני שלב ההמתנה, אינו חייב לשפר הצעתו.

 חור.יודגש כי על מורשי החתימה להיות זמינים כל עוד נמשך התי .03

ציון בסיום התיחור הדינאמי המקוון תיבחר ההצעה אשר ציונה המשוקלל הסופי ) .01

יהיה הגבוה ביותר והיא תיבחר כהצעה הזוכה במכרז, בכפוף  וציון המחיר(איכות 

 .1.6.0לאמור בסעיף 

רשאי עורך המכרז להפסיק הליך , 21:11יתארך מעבר לשעה תיחור במידה וה .06

ע"י עורך המכרז במועד הקרוב יחודש הוא , ווקול דעתעפ"י שיהתיחור לאותו יום, 

 .האפשרי, הודעה על המשך התיחור תינתן למשתתפים

ממשרדיו בעזרת כל דפדפן אינטרנט יגיש את ההצעות  משתתףה -תיחור מקום ה .09

 .הנמצא על מחשב אשר ניתן לחבר אליו את הכרטיס החכם

כתוצאה מקשיים ו6או עורך המכרז אינו אחראי להצעות שהוגשו ולא התקבלו  .05

 תקלות אצל המשתתף ו6או בשל האמצעים בהם נעשה שימוש להגשת ההצעות.

במהלך התיחור המשתתפים לא יהיו רשאים להפנות שאלות כלשהן אל וועדת  .09

המכרזים, זולת שאלות טכניות וזאת במקרה של תקלה טכנית. רק שאלות מן 

-0-511של עורך המכרז בטלפון  הסוג האמור ניתן יהיה להפנות לנציג הצוות הטכני

 .3, שלוחה 211-161

במידה  המשתתףיוכל הצוות הטכני ליצור קשר טלפוני עם תיחור במהלך ה .21

 תקלה ו6או יידרש הדבר. תרחשות

יתועדו בנפרד לצורך מעקב  משתתפיםכל תכתובת או שיחות בין הצוות הטכני ל .20

 ובקרה.
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תום לב ויזקוף זאת לרעתו של עורך המכרז יראה בחומרה ניסיונות שלא לפעול ב .22

המשתתף, כולל אפשרות לפסילת הצעתו במכרז וחילוט הערבות הבנקאית 

 .שהגיש לעורך המכרז

המשתתפים יהיו רשאים לעיין בתדפיס ההצעה האחרונה הזוכה שהגיש המשתתף  .23

 שזכה.

 מפגש הדרכה וביצוע תיחור מדמה 1.4

ינהל הרכש הממשלתי מפגש לקראת קיומו של "תיחור מדמה" יתקיים במשרדי מ

השתתפות במפגש ובמסגרתו יתודרכו המשתתפים בכל המידע הדרוש לשלב התיחור.  

על כל המציעים וזאת על מנת להבטיח את התנהלות התיחור הדינאמי היא חובה 

 המקוון. מועד קיום מפגש ההדרכה יקבע בהמשך על ידי עורך המכרז.

עד שבו ייערך תיחור דינאמי מקוון לאחר קיום מפגש ההדרכה יקבע עורך המכרז מו

מדמה, במסגרתו יתרגלו המשתתפים את השימוש במערכת התיחור הדינאמי המקוון, 

 בהתאם לכללים המפורטים לעיל. המפגש יהיה וירטואלי. הודעה על המועד תינתן לכל

 המשתתפים עד שלושה ימים מראש.

וסמכים מטעם כל ההשתתפות במפגש ההדרכה ובתיחור המדמה הינה חובה על המ

 משתתף.
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 מפרט דרישות מהמערכת – 2פרק 

  כללי 2.1

במסגרת המכרז  ותהנדרש ,מהמערכתוהתפעוליות פרק זה מגדיר את הדרישות הטכניות 

 .כחלק מהחבילה הכוללת

 (M) יעוד המערכת 2.2

נהל ישל כלי הרכב שבאחריות מאלקטרוני ותיעוד  מעקב ,המערכת נועדה לאפשר בקרה

 על מנת: ,הסמך יחידותוהממשלתי הרכב 

 הארגונית. לשפר את אפקטיביות השימוש וניצול יעיל של כלי הרכב ולתרום להתייעלות •

 .לשפר את הבטיחות האישית של הנוהגים •

 .לאפשר שימוש ברכב על ידי גורמים מורשים בלבד •

 .לבצע מעקב ובקרה אחר חריגים •

  .מוש ברכביסטוריית השילבצע תחקור ושחזור של ה •

 (M) תצורת המערכת 2.3

 המערכת הנדרשת מהספק תכלול מספר אלמנטים:

 .תצורה א' –רכיבי קצה המותקנים ברכב בהפעלה מלאה  •

 .תצורה ב' –רכיבי קצה המותקנים ברכב בהפעלה מנוונת  •

 .ימחשוב ותקשורת ייעודשרת  •

 מיקום שיוגדר באחד מאתרי הממשלה.ב – ושרת עמדת שליטה מרכזית •

 .במשרדי הממשלה – ת שליטה משניותעמדו •

או בכל מיקום אחר  נהל הרכבישל מ במוקדי התפעול –כרטיסי נהג  ניהולעמדות ניפוק ו •

 .שיבחר

 (M) פירוט רכיבי המערכת 2.4

 (M) להלן תצורה א' –יחידת קצה בהפעלה מלאה  2.4.1

 יחידה המותקנת ברכב הכוללת:

 .רכיב זיהוי נהג באמצעות כרטיס חכם וקורא קרבה •

 .אימובילייזר )המאפשר התנעה בהתאם לזיהוי והרשאה( •

 GPS.רכיב איכון  •
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 ( תלת צירי.G Sensorאקסלרומטר ) •

 .רכיב איסוף מידע ושמירתו •

 .לריתורכיב שידור נתונים בתקשורת סל •

 מערכת בתצורה א' תאפשר:

 הנהג.חד ערכי של זיהוי 

 .(נהיגה ןשיוי+ התאמת ר )אישי מורשה,ההרשאת התנעה לנהג 

 .6שידור יומן הנסיעהתיעוד

 שחזור מסלול הנסיעה.יכולת לשידור מיקום הרכב בזמן אמת ו

 , שעות חריגות וכדו'.מוגדר אזורמחריגות  קבלת חיווי על התנעה, כיבוי,

 מהרכב בעת הפעלת הלחצן.  שידור אות מצוקה ,במקרה שהותקן ברכב לחצן מצוקה

, עדכוני תוכנה והרשאת התנעה עוקפת כון קריאת מונהעדצורך שידור יזום לרכב ליכולת 

 .)במקרה של תקלה בכרטיס(

 אגרסיבית וכדו'. הנסיעה, נהיגעל נהיגה חריגה: מהירות  קבלת התראות במוקד

 במוקד על עמידה ממושכת עם מנוע דלוק. קבלת התראות

 תאונות דרכים.חריגים ו םאירועי לאחור של תחקור 6שחזורביצוע 

 (M) להלן תצורה ב' - צה בהפעלה חלקיתיחידות ק 2.4.2

 מערכת בתצורה ב' מיועדת לאוכלוסיית כלי הרכב האישיים המשמשת גם לצרכי הפרט.

לא  ,מנוון GPSאך בעלת רכיב איכון  לזו המוגדרת בתצורה א', זההתהיה קצה היחידת 

 .On lineהנסיעה  מיקום נתוניולא ישמרו  יוצגו

ללא מיקום  ,בלבד נסיעההנתוני היסטוריה )יומן  מערכת בתצורה ב' תאפשר שמירת

 למערכת המחשוב הממשלתית.בהמשך ויצוא שלהם בשרת הייעודי  (הרכב

ת השליטה עמדהפעלה שתבוצע מ על פי GPSיהיה ל"עורר" את רכיב האיכון  ניתן

 .כך שתהיה בתצורה זהה לתצורה א' )בלבד( המרכזית

 ' תאפשר:במערכת בתצורה 

 זיהוי הנהג.

 .רשאת התנעה לנהג מורשה )אישי(ה

 ללא מיקום.יומן הנסיעה  שמירת
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)יוגדר באופן פרטני על  חריגות אזור, שעות חריגות וכדו'. קבלת חיווי על התנעה, כיבוי,

 ידי הלקוח(.

 בעת הפעלת הלחצן. שידור אות מצוקה ,במקרה שהותקן ברכב  לחצן מצוקה

, עדכוני תוכנה והרשאת התנעה מונה עדכון קריאתצורך שידור יזום לרכב ליכולת 

 מאולצת )במקרה של תקלה בכרטיס(.

)יוגדר  נסיעה אגרסיבית וכדו'. קבלת התראות במוקד על נהיגה חריגה: מהירות נסיעה,

 באופן פרטני על ידי הלקוח(.

)יוגדר באופן פרטני על ידי  קבלת התראות במוקד על עמידה ממושכת עם מנוע דלוק

 .הלקוח(

 (P) ,(M) יודייעשרת  2.4.3

אשר יותקן  לתמיכה בצרכי המערכת  ינתונים6תקשורת ייעודבמסגרת המכרז יסופק שרת 

וגיבוי ויאפשר עצמאות תפעולית מלאה תוך אבטחת רציפות ממשלתי מוגדר באתר 

 הנתונים.

מערכת אל 6יאפשר יצוא הנתונים וקבלת נתונים מ ,שיותקן על ידי הספק יהייעודהשרת 

 .ה("המחשב המרכזית של משרדי הממשלה )מערכת מרכבמערכת  – SAP-ה

תוך  של כלל המערכת, מידיובזמן תגובה   on Line שוטפת ורציפה השרת יאפשר הפעלה

 .שיוגדר בסעיף אבטחת מידעעמידה בסטנדרט אבטחת מידע 

הספק נדרש לביצוע כל ההתאמות והממשקים המתבקשים לצורך העברת הנתונים בין 

 , כספת( וזאת בלא תוספת עלות.web serviceב"ה )השרת למערכת מרכ

עדכונו  ,באופן מלאתפעולו  ,אחזקת השרתבמסגרת השירות השוטף, נדרש הספק ל

 .בלא תוספת עלות וזאתושדרוגו, וביצוע מכלול הפעולות הנדרשות לכשירותו המלאה 

 (P)(, M) (Masterעמדת עמדה מרכזית ) 2.4.4

ותאפשר ממשק והפעלה  הממשלתי הרכבמינהל העמדה המרכזית תותקן במשרדי 

זית תכלול גם עמדת העמדה המרכ לשרת ולמערכות המשניות. מערכת,רכיבי הל מרכזית 

הרשאות מתן יכולות הדרושות לצפייה וניהול המידע, כולל כן ו ניפוק כרטיסים

 משתמשים השונים במשרדים.ל

גדרים כבודדים המו מעקב ובקרה אחר כל אחד מכלי הרכבהעמדה המרכזית תאפשר 

 ו6או כקבוצת יחוס.

ות כגון  ת עניין מוגדרובקרה והצגה על המסך של קבוצ ,בהמרכזית תאפשר מעק העמדה

מוגדרים על פי סוג, אזור, שייכות כלי רכב  קבוצתמעקב אחר  ,הצגת נתוני רכב ספציפי

 ועוד.
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ת לחצן במקרה של הפעלויזואלית וקולית,  ,המערכת תאפשר התראה בולטת בזמן אמת

 .מצוקהה

 המערכת תאפשר הפעלת מחולל דוחות בהתאם לדוחות שיוגדרו בסעיף דוחות.

 המערכת תאפשר סימון של מתחם וירטואלי אשר חצייתו תפעיל התראה במוקד.

לאחור  שלוש שנים בטווח של ר6תחקור לאחושאילתההמערכת המרכזית תאפשר הוצאת 

מסלול ו הנהג שעה, מס' הרכב, תאריך, עבור כל אחד מכלי הרכב המוגדרים ברמה של:

 .הנסיעה

ומעקב ביצוע אחר שגרת האחזקה והטיפולים של כלי הרכב   המערכת תאפשר תכנון

 השונים ותאפשר הצגתן בדוחות תואמים.

 המערכת המרכזית תכלול את האמצעים הבאים:

 .on lineוציוד היקפי התואם את צורכי ההפעלה של המערכת  מחשב •

 .לפחות אשר יותקן על הקיר במקום מוגדר 11" ח בגודלמסך שטו •

 .אשר ימצא בתחנת העבודה 20למפעיל בגודל " מסך עבודה •

 .מדפסת להוצאת דוחות •

• UPS  במקרה של הפסקת חשמל ת מערכתשעות עבוד 3אשר יאפשר גיבוי של. 

 (P) ,(M) עמדת שליטה משנית 2.4.5

 ה בכל אחד ממשרדי הממשלה.אחראי התחבור יעמדת שליטה משנית תותקן במשרד

הפונקציות האמורות את אך תוכל לבצע , העמדה המשנית תהיה זהה למערכת המרכזית

 אך ורק עבור כלי הרכב המשויכים למשרד הממשלתי האמור. לעיל

תהיה ו הממשלה העמדה המשנית תשתמש באביזרי הקצה הקיימים כיום במשרדי

 .ת או לשרתממשקים למערכת הראשיו בתצורת תוכנה, רשת

 (P)(, M) עמדות ניפוק כרטיסים חכמים 2.4.0

 תאפשר הנפקה וניהול של כרטיסים חכמים וקישור שלהם למערכת השליטה, העמדה

 .קבוצת כלי רכבכב ספציפי או עבור רנהג לאפשר מתן הרשאות תש בכדי

לא תתאפשר התנעת רכב משא לדוגמא: שיונות נהיגה )יהמערכת תאפשר סיווג לפי ר

 .שיון ב'(ילבעלי ר

ותכלול את  לקוחאשר יוגדרו על ידי ה הניפוק וניהול נהגים תימצא במספר מוקדיםעמדת 

 האמצעים הבאים:
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כרטיסי פלסטיק מוקשח הכולל שבב אלקטרוני בגודל וצורה  .כרטיסים חכמים )גלם( •

נוסח סטנדרטי על ידי כיתוב בבגב הכרטיס יוגדר סטנדרטיים כדוגמת כרטיס אשראי. 

טרם אספקת הכרטיסים יוודא  בכרטיסים של משרדי הממשלה. בהתאם לנדרש הלקוח

 .אל מול הלקוח הספק הזוכה את הכיתוב המדויק הנדרש

 מצלמה דיגיטלית המאפשרת צילום הנהג והזנת תמונתו בכרטיס. •

 .כרטיסים חכמיםהפקת מדפסת ל •

לשרת   מתאים ים החכמים תוך קישור וממשקלניהול הכרטיס CLIENTלקוח  תתוכנ •

 .(SAP) ה"ולמערכת מרכביעודי יה

 קורא כרטיסי קרבה לצורך הנפקת הכרטיס ובדיקת תקינות ההזנה. •

 ( M) למערכות נוספות השרת ממשקי 2.5

 SAPנדרש לממשקים עם מערכת הניהול המרכזית אשר יוקם במסגרת המכרז  השרת

 .)מרכב"ה(

קופתיים המכילים מספר רב של , ממשקים תWS, יפותחו בטכנולוגיית onlineממשקי 

מערכת  באו נתונים שאינם דחופים יועברו באמצעות מנגנון הכספת, כמקובל  נתונים,

Sap מרכב"ה( הממשלתית( . 

קליטת נתוני צורך הפקת ממשקי הקישור בשרת וביצוע ההתאמות הנדרשות להפיתוח ו

בחשבון  וויילקחספק באחריות ה יצוא הנתונים אליה הינם )מרכב"ה( או  SAP -המערכת 

 במסגרת הצעתו.

 (M) רשימת ממשקים.תכניות הנדרשות לפיתוח ע"י הספק 2.5.1

 לניהול כרטיסים לנהג.בניית תוכנה  2.5.1.1

 יוצא למרכבה לעדכון מספר כרטיס לנהג וסטטוס. WSממשק   2.5.1.2

או עדכון 6ממשק יומי נכנס ממרכבה לביטול כרטיס חכם שסטטוס העובד שונה ו 2.5.1.3

 .של העובד ןוישיבסוגי הר

ממשק יומי יוצא למרכבה עם נתוני הרכב ומספר הסריאלי של הציוד  2.5.1.4

 שהותקן6הוסר לשם יצירת ציוד וקישורו6ניתוקו לרכב.

נכנס ממרכבה בכל רשום בתוכנית הצבה והחזרת רכבים. יבצע עדכון  WSממשק  2.5.1.5

של קבוצת הרשאה כולל תאריך תוקף לרכב ובהתאם לצורך גם להפעיל או לבטל 

 של הרכב. GPSיקום שמירת נתוני מ

ממשק יומי יוצא למרכבה עם כל הנתונים של הרכבים שהתקבל מאז הממשק  2.5.1.0

הקודם. הנתונים שיעברו הם כל הנתונים שנצברו פרט לנתונים המיועדים להצגת 
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( כמו כן תהיה אפשרות לקבל את כל המידע GPS -מיקום הרכב במפות )נתוני ה

 לפי דרישה. יהייעודשנמצא בשרת 

 משק תקופתי של קובץ המכיל את נתוני החיוב התקופתי ע"י הספק.שליחת מ 2.5.1.7

 ממשק תקופתי נכנס עם נתוני צריכת הדלק לכל רכב.  2.5.1.3

 

 - 2.5.1מפורט בנספח  ,וכספת WS והסטנדרט הנדרש לממשקהמחייב פיתוח האופן 

 וכספות web serviceתקן ממשקי 

 הדרישות הטכניות מהמערכת 2.0

 (P) ,(M) איכון 2.0.1

או מתקדמת יותר. האיכון  GPS, SIRF-IIIכב יעשה באמצעות טכנולוגיית איכון כלי הר

 מטר לפחות לרכב בתנועה. 1יאפשר רמת דיוק של 

 טכנולוגיית האיכון המוצעת ואת רמת הדיוק שלה. הספק יציין את

 (Z) ,(P) ,(M) לריתותקשורת סל 2.0.2

גיה לפחות בטכנולוG 2.1דור מ התקשורת הסלולרית תהיה מהסוג הנפוץ בארץ

GPRS/UMTS/HSPA . 

בערוץ דו כיווני המאפשר את עדכוני  dataתאפשר העברת נתוני לרית ולסהתקשורת ה

 ארצי מלא.ת תבטיח כיסוי רהתקשו המערכת.

 (Z) .על הספק להציג מפת אחוזי כיסוי חתומה על ידי ספק הסלולר

 ושידור הנתונים: דגימהה ירותתד

פעמים בדקה, או לאחר כל  3ם לפחות במצב שמנוע הרכב מותנע ישודרו הנתוני .0

 הם(.י)על פי התדיר מבנ מטר התקדמות 211

דקות לפחות, או עם שינוי  31 -במצב שמנוע הרכב כבוי ישודרו הנתונים  אחת ל .2

 כלשהוא במצב הרכב.

 .הספק יפרט  את נתוני המערכת המוצעת על ידו

 (P) ,(M) שליטה מרחוק בהגדרות מערכת 2.0.3

תהיה בעלת ערוץ תקשורת דו כיווני המאפשר הגדרה מרחוק של  המערכת המותקנת ברכב

 כלל הנתונים וכן עדכוני תוכנה6גרסה, או נתוני ק"מ אמת המשודרים ממוקד השליטה.

 (P) ,(M) פרמטרים נדרשים 2.0.4
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הפרמטרים הנ"ל נדרשים עבור כלל הרכבים. לגבי מערכות בתצורה ב' יוחלט באופן 

 ם יופעלו.רכב ואיזה פרמטריבאילו כלי  ,ידי הלקוחפרטני על 

עד  מסויםאו נהג רכב המסלול הנסיעה יאפשר אחזור לאחור של נסיעת  –מסלול הנסיעה 

 .לאחור שלוש שנים

המערכת תדע לדגום מהירות נסיעה ותתריע למוקד במקרה של חריגה  –מהירות נסיעה 

  .ממהירות המוגדרת על ידי הגורם המשתמש

המערכת תדע לדגום ולהתריע למוקד במקרה  –יעה פרועה התנהגות נהג ואינדיקציה לנס

  .שנהג מבצע נהיגה מסוכנת על פי קריטריון מוגדר על ידי הגורם המשתמש

המערכת תדע לזהות מצב הרכב בכל אחד ממצבים אלה אך תספק  –6כיבוי תנעהחיווי ה

 חיווי תואם רק עבור כלי הרכב בתצורה א'.

ת תדע לזהות מצב של עמידה ממושכת עם מנוע מערכה –שכת עם מנוע דלוק ועמידה ממ

    .מעבר לסף זמן מוגדר על ידי הגורם המשתמש ותשלח חיווי תואם לעמדת הבקרהדלוק, 

 (P) ,(M) לחצן מצוקה 2.0.5

 אפשרת בכלי רכב בהן יותקן לחצן מצוקה לחצן המצוקה יותקן בכלי רכב נבחרים בלבד. 

 תראשי עמדה ,תמשני עמדה)ת לוונטיהר עמדת השליטה הקפצת התראה  ל המערכת 

 .(, על פי הגדרת משתמשועוד

 לחצן המצוקה יהיה בנוי בלוגיקה6תצורה המבטיחה מניעה של הפעלה אקראית.

 (P) ,(M) כרטיס הקרבה 2.0.0

 .כרטיס הקרבה יאפשר זיהוי חד ערכי של הנוהג ברכב

 קורא.בסמוך ל העברתו יאפשר התנעת הרכב על ידי הכרטיס 

 (P) ,(M) אימובילייזר 2.0.7

תכלול רכיב אימובילייזר המאפשר התנעת הרכב על בסיס המותקנת ברכב  המערכת

 .הרשאה מוקדמת והעברת כרטיס הקרבה

 רכיב האימובילייזר יאפשר התנעה לנהג מורשה ומאושר לנהיגת הרכב בלבד.

 שיון מתאים.ירכיב האימובילייזר לא יאפשר התנעת רכב לנהג שאינו בעל ר

יאפשר חיווי ויזואלי )נורה( וקולי לזיהוי הפעלה חוקית, או בלתי חוקית  רהאימובילייז

 של הנהג.

 (M) תוכנת שליטה 2.0.3

עדכניות המאפשרות רזולוציה של איתור הרכב  וקטוריות מפותתוכנת השליטה תכלול 

 מטר. 1 עד בדיוק של
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הספק יבטיח במסגרת התמיכה השוטפת שמירת עדכניותן של המפות בעמדה הראשית 

 כל אחת מהעמדות המשניות.וב

 (P) ,(M) אבטחת הרשת 2.0.7

מאפשר כניסה  פרטי אשר לא APNספק הסלולר יעביר את הנתונים השונים באמצעות 

 אקראית של גורם שאינו לקוח מורשה בפרויקט זה.

מאובטח6  ת הממשלתי תבוצע באמצעות קן נל"נשבין הספק לשר תעבורת התקשורת

 מוצפן.

רשותו כל נתון מעבר לפרק הזמן הדרוש לצורך וידוא תקינות ספק התקשורת לא ישמור ב

העברת הנתונים ללקוח. הגדרת ההליך המדויק תוגדר מול הזוכה בהתאם להנחיות 

 הגורמים הממונים על אבטחת המידע.

 (P) ,(M) צריכת אנרגיה  2.0.10

רכיבי הקצה המותקנים בכלי הרכב יתוכננו לצריכת זרם מזערית כך שלא יגרמו לפריקה 

רכב כבוי בעל מצבר תקין יוכל להתניע לאחר   ,ית של מצבר הרכב במצב שהרכב כבויצמע

 .הספק יציין מהי תצרוכת הזרם של המערכת במצב מנוע כבוייום.   20

 (P) ,(M)בדיקה עצמית  2.0.11

רכיבי המערכת ובכל אחד  ( של כלל(Bit הספק יפעיל באופן רציף מנגנון של בדיקה עצמית

  .זהות תקלות6נתקים מיד עם התרחשותן ויפעל לתיקונן המידימהמודולים על מנת ל

 (P) ,(M) דוחו"תמחולל   2.0.12

 הדו"חותתוכל להפיק את המשניות עמדות הכל אחת מבעמדה הראשית ובהמערכת 

 :בחיתוך לפי זמן, רכב, נהג הבאים

 היסטוריית כלי רכב בודד ואחזור נסיעה לאחור בטווח של שלוש שנים. .0

 כלי רכב )לפי סוג6שייכות ארגונית( לתקופה נתונה. ריכוז נתוני קבוצת .2

 ריכוז נתוני קבוצת נהגים לתקופה נתונה. .3

הנהגים הבעייתיים בארגון )מהירות מופרזת, פרופיל נהיגה אגרסיבי( או  איתור  .3

 דרוג הנהגים המצטיינים. ,לחילופין

 אפקטיביות השימוש בכלי רכב מקבוצות שונות בחתכים שונים. .1

 ם.דוחות חריגי .6

 נהיגה אגרסיבית בחתך ארגוני.וז הנהגים שנסעו במהירת מופרזת6ריכ .9

 כלי הרכב ששהו עם מנוע דולק זמן רב ביותר לתקופה נתונה. .5
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 .ובקרה אחר פעולות אחזקה מעקב ,תכנוןדוחות  .9

 התנעות שבהן אושרה התנעה מרחוק. -פירוט התנעות לא חוקיות  .01

 דווח ומעקב תצרוכת דלק. .00

 זה יבוצע חיתוך של נתוני המערכת עם נתונים המועברים על  לצורך יצירת  דו"ח

 הספק שזכה במכרז לאספקת דלקים לתחבורה עבור משרדי הממשלה ויכלולידי 

 נתוני תצרוכת דלק ביחס לק"מ נסועה ברמה שיאפשר:

  .ניתוח צריכת דלק מעשית בכלי רכב מדגמים שונים 

 ניתוח צריכת דלק בחתך משרדי ממשלה6מנורמל לרכב . 

 .מאפיינים בצריכת דלק לאוכלוסיות שונות 

 .התראה במקרה של תדלוק למעלה מקיבות מיכל הדלק 

 .הצפת חריגים 

הספק יציין את כמות הדוחות הסטנדרטיים השונים אותם ניתן להפיק מהמערכת  .02

 .ולפרט מהם
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דרישות ו עבודההתהליכי שלבי הפרויקט,  – 3פרק 

 (סעיפי הפרקמתייחס לכלל  -M )  ותפעול שירות

 כללי  3.1

כלל השירותים הנדרשים בגין התקנה  תמיכה, שירות ואבטחת תפעול תקין של המערכות 

 יכללו במסגרת העלות החודשית אותה יציע הספק.

 על הספק להתחשב בכל מרכיבי העלות הנדרשים ולגלם אותם במסגרת הצעתו.

 כמויות מוערכות  3.2

 הערות אומדן כמות פירוט מס"ד

ה בהפעלה יחידת קצ  .0

 מלאה

יחידות נדרשות  61-כ 0061

 לרכב דו גלגלי.

יחידת קצה  בהפעלה   .2

 חלקית

0611  

  0 שרת  .3

 במינהל הרכב הממשלתי 0 עמדה ראשית  .3

במשרדי ק. התחבורה  52 עמדה משנית  .1

במשרדי הממשלה 

 .וביחידות סמך

  תוכנה בלבד.

 כרטיסים 01,111נדרשים  06 עמדות ניפוק כרטיסים  .6

ו שלכמות יירכ )מעבר

כרטיסים  בהתאם 

למחירון(. כרטיסים 

פגומים יוחלפו אחד 

תמורת אחד ולא יכללו 

 במניין זה.
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עבור משרדי הממשלה והגופים הפועלים במודול ההפעלה של  ןניהכמויות המפורטות לעיל ה

 כוללות גופים נוספים הפועלים במודול הפעלה נפרד ינן. כמויות אלה אהממשלתי מינהל הרכב

בהמשך  ףצטרויבחרו להשיתכן  ,ושב"ס תיאום-משרד ראש הממשלהכ"ד, -משרד הביטחון :ןכגו

להצטרף גופים אלה אם יבחרו ב מכרז זה.ולרכוש את השירותים והמוצרים המוצעים במסגרת 

שרת והחומרה להפעלת המערכת מערכת שליטה עצמאית הכוללת את הגוף יקים כל למכרז, 

התשלום בגין מערכת זו יהיה לפי המחיר המופיע במחירון הרשמי של ו כמפורט בסעיף ההגדרות

. בנוסף לתשלום זה ישלם אותו הגוף הנלווה גוףהספק בהתאם לרכיבים אותם יבחר להזמין כל 

ומשרדים  ,האמורים לעילהגופים יובהר כי דמי מנוי חודשיים בהתאם לתוצאות מכרז זה. 

מבלי שתהיה בכל שלב אם להצטרף למכרז כלו לבחור יונוספים הפועלים במודול הפעלה נפרד, 

 . לזוכה כל טענה או זכות סירוב

לעניין הצטרפותם של גופים ביטחוניים, עורך המכרז שומר לעצמו את הזכות לערוך בתנאי 

המכרז וההסכם התאמות, ככל שתידרשנה, לצורך מתן השירותים לגופים מהסוג האמור, לרבות 

 אשר תידרשנה בכלי הרכב, נהלי ביטחון בעבודה וכו'.התאמות טכניות מסוימות 

  

 אבני הדרך המתוכננות למימוש הפרויקט 3.3

 (:AROהמימוש המבוקשת מרגע הכרזת זוכה לביצוע פיילוט ) תכניתלהלן  פירוט 

ך הזמן לביצוע       מש הפעילות מס"ד

 ים()ימים קלנדר

 הערות

הגדרת זוכה לביצוע  0

 הפיילוט

ARO  

ות הזוכה  גמר הערכ 2

 לביצוע הפיילוט

ARO+20  

גמר ביצוע פיילוט  

 במשרדי הממשלה

ARO+65  סיכום הפיילוט

והפקת לקחים כלול 

 בפרק זמן זה

או סופי הכרזת זוכה  3

לופין פניה לזוכה ילח

 החלופי

ARO+65 הצלחה  במקרה של

 הפיילוט ןכישלו או

גמר ביצוע התקנת  1

מערכות שליטה בכל 

משרדי הממשלה 

למות שרת +תיקון הש

ARO+85  
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 לקחי הפיילוט

 הערכות הספקגמר  9

התקנות סדרתיות בכלי ל

 הרכב

ARO+ 120  יבוצע במספר

מוקדים  באתרי 

וכן הממשלה  

במוקדי השירות של 

 הספק

 

 שלב הפיילוט  3.3.1

במשרדי  עמדות משניות וארבעיקים עמדה ראשית  ,כלי רכב 011 -הספק יבצע פיילוט ב

 .ממשלה

וביצוע  2-3יילוט יבדוק ויוודא עמידה מלאה בדרישות המפרט, כמפורט בפרקים הפ

 כתוצאה מהפקת הלקחים. תיקונים והתאמות הנדרשים

במסגרת הפיילוט לא יידרש הספק לבצע התאמות וממשקים למול מערכת מרכב"ה 

 לעיל. 2.1.0כמפורט בסעיף 

 בלת ריכוז זמנים לעיל.לו"ז התארגנות לביצוע הפיילוט ומשך הפיילוט, ראה בט

 הצלחת החברה בפיילוט תאפשר הכרזתה כזוכה סופי ומעבר לשלב ההתקנות הסדרתיות.

 שליטה במשרדי הממשלה עמדותת קמה 3.3.2

 .הספק יגיע למשרדי הממשלה האמורים ויתקין עמדות שליטה ובקרה כמוגדר במפרט

במשרדים.  מיםהקיי והחומרה ציוד הקצה לעמדות אלה הנו על בסיס הציוד ההיקפי

כנית התקנות במשרדים ע בהתאם להנחיות הלקוח ועל פי תהקמת עמדות אלה תבוצ

 שתתואם עמו.

 

 להתקנה ברכבאישור תצורה  3.4

 .הממשלה התקנה מדגמית על כל אחד מדגמי הרכב שבשימוש משרדיהספק יבצע  •

 יהספק יציג אישור יצרן6יבואן הרכב להתקנת המערכת עבור כל אחד מדגמ •

 .הרכב( נהלימהרכב שבשימוש משרדי הממשלה )יתועד במשרדי 

 קביעת מיקום ההתקנה ברכב וממשק המשתמש תכלולההתקנה המדגמית  •

 .הרכב נהליבמותוצג לאישור ע"י הגורם המאשר 

 .אישור ההתקנה יהווה תנאי להמשך ההתקדמות ולהתקנות הסדרתיות •
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 כלי הרכבבהתקנות סדרתיות  3.5

ות בכלי הרכב יבוצעו במסגרת ריכוז התקנות בבית הלקוח במקומות התקנות סדרתי

כל זאת על פי תכנית שתתואם בין הלקוח  .וכן במוקדי ההתקנה של הספק שיוגדרו מראש

 לספק.

 מנהל פרויקט 3.0

( מטעמו אשר ירכז את כלל הפעילות הנדרשת מהחברה POC) הספק ימנה מנהל פרויקט

 פרויקט. וישמש כאיש הקשר לניהול והתקדמות

מנהל הפרויקט ילווה את כל השלבים בהתקדמות וילווה את תהליכי ההטמעה והקליטה 

 של המערכת במשרדים השונים.

גם בגמר תהליך ההתקנות וההטמעה, יגדיר הספק הזוכה איש קשר קבוע  לביצוע התפעול 

 והתקשורת השוטפת למול הלקוח.

 

 תכנית הטמעה  3.7

 יכין תכנית מפורטת לביצוע הדרכות  לקוחז וההספק הזוכה בתיאום עם עורך המכר

 ולהטמעת המערכת במשרדי הממשלה.

 הדרכות 3.3

בכל אחד ממשרדי הממשלה ובכל אחד   On Job Trainingהספק יערך לביצוע הדרכות 

הדרכה זו יכולה  עמדת ניהול נהגים.או 6ומהאתרים בהם מבוצעת התקנת עמדת שליטה 

 כל משרד. לכלול אדם אחד או יותר לפי בחירת

המבקשים לקבל הסבר לגבי  צוע שתי הדרכות לבכירים בכל משרדלביהספק יערך בנוסף, 

  .ש בה להגברת האפקטיביות ויעילות השימוש במשאבי המשרדומיהשאופן המערכת ו

 מערך התמיכה 3.7

תמיכה טכנית לצורך היענות לקריאות שירות טלפוניות של  הספק הזוכה יעמיד מרכז

 אים הקשורים בבעיות תפעול, תקלות חומרה ותקלות תוכנה )להלן:המזמין בכל הנוש

 – 5:11ה', בין השעות -ימים א' -"שירותי היענות"(. שירותי ההיענות יינתנו בימי עבודה 

לשעות אלה  יהיה הספק ערוך לתמיכה  . מעבר02:11 -5:11ו', בין השעות וביום  09:11

 קב בעיות בכרטיס חכם6זיהוי(.מרחוק בתקלות  משביתות )אי יכולת התנעה ע
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 אחריות הספק הזוכה 3.10

 בשירותי התפעול כלולה אחריות הספק הזוכה, כדלקמן:

ן, התקנת המערכות ברכבי המזמי אחראי על אספקת המערכות, ההתקנותהזוכה יהיה 

התוכנות , תפעול שוטף לאורך כל תקופת ההתקשרות, שמירת עדכון במתקני המזמין

 ן כל תקלה או שבר והדרכת עובדי המזמין בתפעול המערכת.תיקו ומפות האיכון,

י המזמין, בפריסה שירותי התפעול יינתנו במוקדי השרות של הספק הזוכה או בכל אתר

מנוי הדמי ת הגולן(, ללא כל תוספת תשלום מעבר ליהודה ושומרון ורמ ארצית )כולל אזור

 החודשיים עבור כל מערכת.

לתת שירותי תפעול באתרי מעובד מעובדי הזוכה ול שמורה הזכות לפס אתה מזמיןל

לזוכה, והזוכה יחליפו בעובד אחר מטעמו  ל סיבה שהיא וללא מתן הסבריםהמזמין, מכ

 .מידיבאופן 

הזוכה יעמיד טכנאים בעלי הסמכה והכשרה מקצועית בציוד למתן שירותי התפעול, 

זמין למול מערכת המעובדים אשר יגיעו להתקנות באתרי המזמין ופיתוח הממשקים 

 .6סיווג בטחוניידרשו לאישור

על עובדי הזוכה או כל גורם אחר מטעמו, המגיעים לאתר המזמין לעבוד על פי נהלי 

 העבודה הנהוגים אצל המזמין.

 התקנה ופירוק 3.11

תגולם בהתאם לדרישת הלקוח,   ,עלות כל ההתקנות והפירוקים של המערכות בכלי הרכב

מודל הריענון הקיים של רכב במשרדי  .ותה יציע הספקבעלות החכירה החודשית א

  הממשלה הנו אחת לארבע שנים, בנוסף, ישנו אחוז סטטיסטי מקובל של תאונות וגניבות.

 שיפור מתמיד 3.12

לצורך התייעלות ארגונית ושיפור בניתוח הנתונים, יורשה הלקוח לבקש במהלך כל שנה 

 וני המערכת(.דו"חות נוספים )שניתן להפיק על בסיס נת 1עד 

בדוחות הקיימים   Tailor Madeהתאמות 1כמו כן יוכל הלקוח לבצע במהלך שנה 

 .םהייחודיישברשותו כך שיותאמו לצרכיו 
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 רשימת נספחים

 כתב ערבות מספק מציע - 0.5.1.1נספח 

 תצהיר העדר הרשעות בגין העסקת עובדים זרים ותשלום - 0.5.1.2 נספח

 שכר מינימום

 טופס הצהרה של מציע לעמידה בדרישות תשלומים סוציאליים, - 0.5.1.3נספח 

 שכר מינימום וקיום חוקי העבודה

 בגין זכייה מציעטופס הצהרה של  - 0.5.1.5נספח 

 תצהיר בדבר אי תיאום הצעות במכרז - 0.5.1.0נספח 

 המקוון הדינאמי התיחור בשלב נציגיו לגבי מציע הצהרת - 0.5.1.7 ספחנ

 מחירון משלים – 0.5.2.7ח נספ

 זכויות הקניין וניגוד עניינים - 0.5.3.4נספח 

 הצהרת סודיות - 0.5.5נספח 

 נוסח הסכם התקשרות - 0.5.7נספח 

 הצהרה על ביצוע שינויים והתאמות - 0.5.11.1נספח 

 ביצוע מספק זוכהכתב ערבות נוסח  - 0.7.1נספח 

 וכספות web serviceתקן ממשקי  - 2.5.1נספח 
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 בגין הגשת הצעהערבות נוסח כתב  – 1.1.0.0נספח 

 ם הבנק6חברת הביטוח ________________ש

 ____מס' הטלפון _____________________

 _________________________ מס' הפקס:

 

 כתב ערבות

 
 

 לכבוד
 ממשלת ישראל

 משרד האוצרבאמצעות 
 
 ’   __________הנדון:  ערבות מס

מאתיים שבעים )במילים: ₪ 291,111ים בזאת כלפיכם לסילוק כל סכום עד לסך של אנו ערב

אשר תדרשו מאת ____________ מתאריך  (אלף שקלים בלבד וחמישה

 – 2102 –מספרפומבי "( בקשר עם מכרז מרכזי החייב" -_______________________ )להלן 

 ממשלתי. לאספקת והתקנת מערכות לאיכון ורישום נסיעות ברכב 33

ימים מתאריך דרישתכם הראשונה שנשלחה אלינו  01אנו נשלם לכם את הסכום הנ"ל תוך 

במכתב בדואר רשום, מבלי שתהיו חייבים לנמק את דרישתכם ומבלי לטעון כלפיכם טענת הגנה 

כל שהיא שיכולה לעמוד לחייב בקשר לחיוב כלפיכם, או לדרוש תחילה את סילוק הסכום האמור 

 .מאת החייב

 .21.19.2103עד תאריך  ____________ערבות זו תהיה בתוקף מתאריך 
 

 ___________דרישה על פי ערבות זו יש להפנות לסניף הבנק6חב' הביטוח שכתובתו________
 ' הביטוחשם הבנק6חב                                                                                                      

______________________________               ______________________________ 
 כתובת סניף הבנק6חברת הביטוח        מס' הבנק ומס' הסניף                                         

 

 ערבות זו אינה ניתנת להעברה.

 

__________________ _______________ ____________________ 

 חתימה וחותמת               שם מלא             תאריך
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 העדר הרשעות בגין העסקת עובדים זרים ושכר מינימום - 1.1.0.2נספח 

 תצהיר
 

ני הח"מ __________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי א

 , מצהיר6ה בזה כדלקמן:אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן

-33 מרכזי פומבי מספרנני נותן תצהיר זה בשם ___________________ שהוא המציע למכרז ה

"( המבקש המכרז)להלן: " לאספקת והתקנת מערכות לאיכון ורישום נסיעות ברכב ממשלתי 2102

 ."(המציע" להלן:להתקשר עם עורך המכרז )

 יר זה בשם המציע.אני מצהיר6ה כי הנני מוסמך6ת לתת תצה

-הגדרתו בחוק עסקאות גופים ציבוריים התשל"וכ בעל זיקה"" מונחהשמעותו של מתצהירי זה, ב

אני מאשר6ת כי הוסברה לי משמעותם של מונחים (. חוק עסקאות גופים ציבוריים"" להלן:) 0996

 אלה וכי אני מבין6ה אותם.

 המציע הינו תאגיד הרשום בישראל.

ניהול פנקסי חשבונות, מע"מ ורשימות על פי חוק עסקאות גופים ציבוריים,  רצ"ב אישור תקף על . 1

וכן אישור על ניכוי מס במקור כפי שניתן על ידי שלטונות מס הכנסה ומע"מ. ניתן להמציא אישור 

 כנ"ל מ"פקיד מורשה" על פי חוק עסקאות גופים ציבוריים, מרואה חשבון, או מיועץ מס.

 במשבצת המתאימה( Xסמן ) . 2

 0990 -ביותר משתי עבירות לפי חוק עובדים זרים התשנ"א   א הורשעולו ימציע ו"בעל זיקה" אלה 

"( שכר מינימום חוק" להלן:) 0959 –"( וחוק שכר מינימום, התשמ"ז עובדים זרים חוק" להלן:)

גוף או "בעל המטעם המציע במכרז.  ("ועד להגשהמ: "ןעד למועד האחרון להגשת ההצעות )להל

פסק דין ביותר משתי עבירות לפי חוק עובדים זרים וחוק שכר מינימום ב ורשעוהאליו  זיקה"

 לפחות ממועד ההרשעה האחרונה ועד למועד ההגשה. וחלפה שנה אחת

 פסק דין  ביותר משתי עבירות  לפי חוק עובדים זרים וחוק ב ורשעוהמציע או "בעל זיקה" אליו ה

 ממועד ההרשעה האחרונה ועד למועד ההגשה.לפחות  ולא חלפה שנה אחתשכר מינימום 

 ה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת.ז

 

__________________ ________________           ____________________ 

 חתימה וחותמת                       שם     תאריך

 ישור עורך הדיןא

ת כי ביום ____________ הופיע6ה בפני ני הח"מ _____________________, עו"ד מאשר6א

6עיר ____________ מר6גב' ______________ בבמשרדי אשר ברחוב ____________ בישו

שזיהה6תה עצמו6ה על ידי ת.ז. ____________ 6המוכר6ת לי באופן אישי, ואחרי שהזהרתיו6ה כי 

אם לא יעשה6תעשה כן, חתם6ה עליו6ה להצהיר אמת וכי יהיה6תהיה צפוי6ה לעונשים הקבועים בחוק 

 בפני על התצהיר דלעיל.

__________________ ___________________ ____________________ 

 חתימה וחותמת             מספר רישיון          תאריך         
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אישור פרטים אודות המציע והתחייבות לעמידה בדרישות  - 1.1.0.4נספח 

 מינימום לעובדים לתשלומים סוציאליים ושכר

 משרד האוצרמינהל הרכש הממשלתי, אגף החשב הכללי, לכבוד 
 

 ג.נ.,6 א.

לאספקת והתקנת מערכות לאיכון ורישום נסיעות  33 - 2102 – פומבי מספר הנדון: מכרז מרכזי

 .ברכב ממשלתי

 :מכרזב_ מאשר את הפרטים הבאים לגבי המציע ______________________אני _______
 )שם מלא( עו"ד6רו"ח

:רשםמכפי שהוא רשום בהמציע שם  .0

 ___________________________________ 

  סוג התארגנות: .2

 ___________________________________ 

  רישום:התאריך  .3

 ___________________________________ 

  מספר מזהה: .3

 ___________________________________ 

  מספר חשבון בנק:  .1

 ___________________________________ 

 –איש הקשר מטעם המציע  .6

 ___________________________________________________________      שם

 כתובת ___________________________________________________________ 

 טלפון  ___________________________________________________________ 

 פקס    ___________________________________________________________

 דוא"ל  ___________________________________________________________

המוסמכים לחתום ולהתחייב בשם המציע ודרישות נוספות כמו חותמת, פרטי  .9

 ישנן:אם 

 ת חתימה: _______________דוגמ  _____________ז: ת"  ________________ שם: 

 דוגמת חתימה: _______________  _____________ז: ת"  ________________ שם: 

 דוגמת חתימה: _______________  _____________ז: ת"  ________________ שם: 
 

 )יש להקיף בעיגול(.ביחד . לחוד  הנ"ל מוסמכים להתחייב בשם המציע   
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רישות התשלומים הסוציאליים ושכר מינימום לעובדים וכן לקיים את המציע מתחייב לעמוד בד .5

 חוקי העבודה לגבי העובדים שיועסקו על ידו במהלך כל תקופת ההתקשרות.

 המציע מתחייב לעמוד בכל תנאי המכרז. .9

 ,בכבוד רב

 
__________________ ____________________         __________________ 

 טלפון                  כתובת   דעו"6רו"חשם        

__________________ _________________          ____________________ 
 חתימה וחותמת                   מספר רישיון           תאריך           
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 בגין זכייה -הצהרת מציע היה ויוכרז כספק זוכה  – 1.1.0.1נספח 

 לכבוד

 מינהל הרכש הממשלתי

 החשב הכללי

 משרד האוצר

 

אנו _________________________________, מורשי החתימה מטעם _____________  

 מצהירים בזה כי:

 

לאספקת והתקנת מערכות  33 - 2102 פומבי מספרקראנו בעיון רב את מכרז מרכזי  .0

"(, המכרז" להלן:לאיכון ורישום נסיעות ברכב ממשלתי על כל נספחיו ותנאיו וחלקיו )

 הבנו את כל האמור בו וקבלנו הבהרות לגבי כל נושא שבספק.

אנו מסכימים לכל תנאי המכרז לרבות לנוסח הסכם ההתקשרות בינינו לבין עורך המכרז  .2

 ומתחייבים למלא את כל דרישות המכרז.

אנו מתחייבים כי לא נמחה ולא נעביר לזולת את זכויותינו או חובותינו לפי תנאי המכרז,  .3

 ו חלקן, ללא הסכמה מראש ובכתב של עורך המכרז.כולן א

ביצוע בהתאם לנדרש ערבות תוגש מוגשים בזאת כל המסמכים הנדרשים במכרז וכן  .3

 .1.9.0בסעיף 

אנו מתחייבים להאריך את תוקף הערבות כל אימת שוועדת המכרזים תחליט לממש  .1

 אופציה להארכת תקופת המכרז ותקופת ההתקשרות בהתאם.

ם להחזיק בעת בחירתנו כספק זוכה, מלאי רכיבים וחלקי חילוף של הציוד אנו מתחייבי .6

 לצורך מתן שירותי חכירה תפעולית למכרז ולכמויות הציוד הנדרשות בפועל.

 

 ___________________    תאריך:

 ___________________   שם המציע: 

 _____________חתימה וחותמת:  ______

 



OZAR - מינהל הרכש הממשלתי 
 43 - 0220 -מכרז מרכזי מממ 

  290 מתוך 35 עמוד

 

 20-3693465פקס:  20-6664306 טל': 4223ת.ד  92242ירושלים  2רח' קפלן 

  ag.mof.gov.ilחשכ"ל ברשת:   www.mof.gov.il אוצר ברשת:
 www.mr.gov.il מינהל הרכש הממשלתי ברשת:  www.gov.ilשער הממשלה: 

 תצהיר בדבר אי תיאום הצעות במכרז - 0.5.1.0נספח 
 

 

 אני הח"מ______________________________ מס ת"ז _____________ העובד בתאגיד
 

 _____________________ )שם התאגיד( מצהיר בזאת כי: 

 

 אני מוסמך לחתום על תצהיר זה בשם התאגיד ומנהליו.

 מטעם התאגיד במכרז זה.אני נושא המשרה אשר אחראי בתאגיד להצעה המוגשת 

בכוונתי להשתמש, במסגרת הצעה זו בקבלני המשנה המפורטים להלן )יש לפרט את שם התאגיד 
 (:עמוופרטי יצירת קשר 

 
תחום העבודה בו ניתנת   שם התאגיד

 קבלנות המשנה

פרטי יצירת  

 קשר

     

     

     

 

ל ידי התאגיד באופן עצמאי, ללא המחירים ו6או הכמויות אשר מופיעים בהצעה זו הוחלטו ע
התייעצות, הסדר או קשר עם מציע אחר או עם מציע פוטנציאלי אחר )למעט קבלני המשנה 

 לעיל(. צוינואשר 

המחירים ו6או הכמויות המופיעים בהצעה זו לא הוצגו בפני כל אדם או תאגיד אשר מציע הצעות 
צעות במכרז זה )למעט קבלני במכרז זה או תאגיד אשר יש לו את הפוטנציאל להציע ה

 לעיל(. צוינוהמשנה אשר 

 לא הייתי מעורב בניסיון להניא מתחרה אחר מלהגיש הצעות במכרז זה.

 לא הייתי מעורב בניסיון לגרום למתחרה אחר להגיש הצעה גבוהה או נמוכה יותר מהצעתי זו.

 סוג שהוא. לא הייתי מעורב בניסיון לגרום למתחרה להגיש הצעה בלתי תחרותית מכל

הצעה זו של התאגיד מוגשת בתום לב ולא נעשית בעקבות הסדר או דין ודברים כלשהוא עם 
 מתחרה או מתחרה פוטנציאלי אחר במכרז זה.

 
 במקום המתאים Vיש לסמן 

 

 למיטב ידיעתי, התאגיד מציע ההצעה לא נמצא כרגע תחת חקירה בחשד לתיאום מכרז 
 אם כן, אנא פרט:

____________________________________________________________________
____________________________________________________________________
____________________________________________________________________

____________________________________________________________________ 
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א 39אני מודע לכך כי העונש על תיאום מכרז יכול להגיע עד חמש שנות מאסר בפועל לפי סעיף 
 .0955-לחוק ההגבלים העסקיים, תשמ"ח

 
         

חתימת   שם המצהיר  חותמת התאגיד  שם התאגיד  תאריך

 המצהיר

 
 

 אישור
___________ ני הח"מ ________________________, עו"ד מאשר6ת כי ביום ________א

6עיר ________________ בהופיע6ה בפני במשרדי אשר ברחוב ___________________ בישו

מר6גב' ______________________ שזיהה6תה עצמו6ה על ידי ת.ז. __________________ 

המוכר6ת לי באופן אישי, ואחרי שהזהרתיו6ה כי עליו6ה להצהיר אמת וכי יהיה6תהיה צפוי6ה 

 הקבועים בחוק אם לא יעשה6תעשה כן, חתם6ה בפני על התצהיר דלעיל.לעונשים 

_________________ ________________ ______________________ 

 חתימה וחותמת  מספר רישיון         תאריך              



OZAR - מינהל הרכש הממשלתי 
 43 - 0220 -מכרז מרכזי מממ 

  290 מתוך 62 עמוד

 

 20-3693465פקס:  20-6664306 טל': 4223ת.ד  92242ירושלים  2רח' קפלן 

  ag.mof.gov.ilחשכ"ל ברשת:   www.mof.gov.il אוצר ברשת:
 www.mr.gov.il מינהל הרכש הממשלתי ברשת:  www.gov.ilשער הממשלה: 

הצהרת מציע לגבי נציגיו בשלב התיחור  – 0.5.1.7נספח 
 הדינאמי המקוון

 הממשלתילכבוד מינהל הרכש 
 החשב הכללי, משרד האוצר

 
לאספקת והתקנת מערכות לאיכון ורישום נסיעות  33 – 2102 – פומבי מספרמכרז מרכזי הנדון: 

 ברכב ממשלתי

 

נו הח"מ _______________ ת.ז. _______________ לאחר שהוזהרנו כי עלינו לומר את א

 ה כן, מצהירים בזה כדלקמן:האמת וכי נהיה צפויים לעונשים הקבועים בחוק אם לא נעש

 

אנו _________________, מורשי החתימה בחברת __________________ )להלן: "המציע"( 

מסכימים להשתתף בתיחור הדינאמי המקוון של המכרז בהתאם לכל התנאים שבמכרז 

הליך התיחור הדינאמי המקוון, במידה  -ומצהירים בזאת, כי נציגי המציע בשלב ב' במכרז 

מציע ישתתף בו, יהיו מורשי  החתימה הבאים על פי הפרטים כדלהלן ויהיו רשאים לחייב אותו וה

 למטרות המכרז.

או מי  1מורשה חתימה  פרטים
 שהוסמך מטעמו

או מי  2מורשה חתימה 
 שהוסמך מטעמו

   שם פרטי בעברית

   שם פרטי באנגלית

   שם משפחה בעברית

   שם משפחה באנגלית

   ספרות( 9מס' ת"ז )

   נייח מספר טלפון

   טלפון נייד מספר

   כתובת דואר אלקטרוני
 

 פרטי המציע:
  המציע בעבריתשם 

  שם המציע באנגלית

  מספר עוסק מורשה

  כתובת דואר אלקטרוני

 

 אישור עורך הדין

 ני הח"מ _____________________, עו"ד מאשר6ת כי ביום ____________ הופיע6ה בפניא

6עיר ____________ מר6גב' ______________ בבמשרדי אשר ברחוב ____________ בישו

שזיהה6תה עצמו6ה על ידי ת.ז. ____________ 6המוכר6ת לי באופן אישי, ואחרי שהזהרתיו6ה 
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כי עליו6ה להצהיר אמת וכי יהיה6תהיה צפוי6ה לעונשים הקבועים בחוק אם לא יעשה6תעשה כן, 

 תצהיר דלעיל.חתם6ה בפני על ה

_________________ ________________ ______________________ 

 חתימה וחותמת  מספר רישיון         תאריך              
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 מחירון משלים – 1.1.2.7נספח 

 
 לכבוד

 מינהל הרכש הממשלתי, החשב הכללי משרד האוצר
 

לאספקת והתקנת מערכות  34 - 2012 – מספר פומבימרכזי מכרז למחירון משלים   :הנדון

  לאיכון ורישום נסיעות ברכב ממשלתי

 

_____ ________6__________ ת.ז. _______________6_________הח"מ ____ 6ואני

המחיר המצוין לגבי כל אחד "(, מצהיר כי המציע" מחברת _______________, )להלן:

ביותר שמכרה החברה, ללקוח  מהפריטים המפורטים להלן אינו גבוה ממחיר המכירה הנמוך

וכן כי די בפריטים המפורטים להלן במחירון  ו במכרזנמועד הגשת הצעתועד ל 2101כלשהו, משנת 

 . המשלים בכדי להרכיב שרת וחומרה להפעלת המערכת

 

 

 על החתום : 

 

 __________________ תפקיד:    _______________ שם: 

 

 __________________ וחותמת:  חתימה  __________________ תאריך: 

 

 __________________ תפקיד:    _______________ שם: 

 

 __________________ חתימה וחותמת:   __________________ תאריך: 

 
 

 יש למלא מחיר בלבד – פירוט המחירון המשלים
 

 שירותים ורכיבים נדרשים

 עלות כוללת )כולל מע"מ ( המוצר המבוקש מס"ד

 כרטיס חכם  1
 

 

מנוי השירות לחצן מצוקה )כתוספת לדמי  2
 חודשיים(ה

 

מערכת לדיווח נסיעות בתפקיד /פרטיות )כתוספת  3
 (המנוי החודשייםלדמי 

 

מערכת משוב לנהג בזמן אמת )כתוספת לדמי  4
 (המנוי החודשיים

 

  אמתיתצריכת דלק  חיישן 5
 

 

ת כל הנדרש להקמכולל  עודי,יי מערכת שרת 6
 שרת ברשות הלקוח
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  מדפסת 7
 

 

 מצלמה דיגיטלית 8
 

 

 קורא כרטיסים 9
 

 

 מחשב וציוד היקפי תואם 11
 

 

 אינץ' 42מסך שטוח  11
 

 

12 UPS  שעות עבודת  4המאפשר גיבוי של
 המערכת במקרה של הפסקת חשמל

 

 שירותים ורכיבים אחרים ברשות המציע

1  
 

 

2  
 

 

3  
 

 

4  
 

 

5  
 

 

6  
 

 

7  
 

 

8  
 

 

9  
 

 

11  
 

 

 אישור רואה חשבון:

, מפרט מחירים שאינם גבוהים ממחירי המכירה הנמוכים ביותר לעילהריני מאשר כי המחירון 
 .זהועד למועד  2101שנמכרו, ללקוח כלשהו, משנת 

הריני מאשר כי פריטים מס' _______________________________ לא נמכרו על ידי המציע 
 ו למכרז.נועד למועד הגשת הצעת 2101בשנים 

__________________ תאריך:     _______________ שם: 
  

 

 ________________חתימה וחותמת: 
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 זכויות הקניין וניגוד עניינים - 1.1.4/3פח נס

 לכבוד
 מינהל הרכש הממשלתי, החשב הכללי משרד האוצר

קת והתקנת מערכות לאיכון ורישום נסיעות לאספ 33 - 2102 – פומבי מספר הנדון: מכרז מרכזי
 "(המכרז" להלן:) ברכב ממשלתי

 תצהיר
ני הח"מ ________________ ת.ז. _______________ מחברת _______________, אשר א

"(, לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי המציע" להלן:הינה המציע במכרז )

 עשה כן, מצהיר6ה בזה כדלקמן:לעונשים הקבועים בחוק אם לא א

 אני מצהיר6ה כי הנני מוסמך6ת לתת תצהיר זה בשם המציע. .0

 במשבצת המתאימה( Xסמן )

  המציע הוא בעל זכויות הקניין, זכויות הפטנטים, זכויות היוצרים והזכויות האחרות

"(, ולא קיימת מניעה משפטית כלשהי זכויות הקנייןהגלומות בהצעתו )להלן ביחד: "

 יש הצעתו ולהתקשר לפיה עם עורך המכרז כמפורט במכרז.להג

  זכויות הקניין או זכויות כלשהן ביחס להצעה הן בידי

___________________________ והמציע מורשה לפעול מטעמו למכור ולתחזק את 

 מוצריו.

המציע מתחייב לשפות ולפצות את עורך המכרז והמשרדים בגין נזקים כלשהם בשל תביעות  .2

ג' נגדם כתוצאה מהפרת זכויות קניין כלשהן בשל ההצעה או ההתקשרות של עורך המכרז צד 

 והמשרדים בעקבות הרכישה או השימוש בציוד הכלולים בהצעתו.

למיטב ידיעתי אין בהגשת ההצעה על פי המכרז משום ניגוד אינטרסים עסקי או אישי, שלי  .3

 או של עובדי החברה המעורבים בהצעה ובביצועה

 

 שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת.ה ז

__________________ ________________ ____________________ 

 חתימה וחותמת   שם    תאריך

 ישור עורך הדיןא

ני הח"מ ________________________, עו"ד מאשר6ת כי ביום ___________________ א

6עיר ________________ ב_________ בישוהופיע6ה בפני במשרדי אשר ברחוב __________

מר6גב' ______________________ שזיהה6תה עצמו6ה על ידי ת.ז. __________________ 

צפוי6ה  תהיה יהיה,המוכר6ת לי באופן אישי, ואחרי שהזהרתיו6ה כי עליו6ה להצהיר אמת וכי 

 יר דלעיל.לעונשים הקבועים בחוק אם לא יעשה6תעשה כן, חתם6ה בפני על התצה

__________________ ________________   ______________________ 

 חתימה וחותמת     מספר רישיון          תאריך
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 התחייבות לשמירת סודיות – 1.1.1נספח 

 לכבוד
 מינהל הרכש הממשלתי, החשב הכללי משרד האוצר

 
רכות לאיכון ורישום נסיעות לאספקת והתקנת מע 33- 0221 – פומבי מספר הנדון: מכרז מרכזי

 )"( ברכב ממשלתי

 תצהיר
 
ני הח"מ ________________ ת.ז. _______________ מחברת _______________, אשר א

 הינה המציע במכרז )"( במכרז, מתחייב בזה בכתב כלפי מדינת ישראל, כדלקמן:
 

  ורט במכרז;ועורך המכרז6המזמין מתכוון לרכוש שירותי חכירה תפעולית כמפ הואיל

ציוד ומתן שירותי חכירה תפעולית כמפורט ה אספקתמועסק בקשר לובכוונתי להיות  והואיל

 ;במכרז

 ;ינת מדינת ישראל להגןיעליהם מעונמקצועיים חשף לסודות יוהנני עשוי לה והואיל

 לפיכך הנני מתחייב כלפי מדינת ישראל כדלקמן:

 :הגדרות

 שמעות המופיעה לצידם:בהתחייבות זו תהיה למונחים הבאים המ

 אספקת ציוד ושירותי חכירה תפעולית כהגדרתם במכרז.  - "המכשירים"

(, ידיעה, מסמך, תכתובת, Know-How(, ידע )Informationכל מידע ) - "מידע"
, נתון, מודל, חוות דעת, מסקנה וכל דבר אחר כיוצ"ב הקשור תכנית

צורה או דרך של בין בכתב ובין בע"פ ו6או בכל  מכשיריםה אספקתב
שימור ידיעות בצורה חשמלית ו6או אלקטרונית ו6או אופטית ו6או מגנטית 

 ו6או אחרת.

, בין אם נתקבל מכשיריםה אספקתכל מידע אשר יגיע לידי בקשר ל -"סודות מקצועיים" 
או לאחר מכן, לרבות ומבלי לפגוע בכלליות  מכשיריםבמהלך מתן ה

מדינת ישראל ו6או כל גורם אחר די ל יע ריימסהאמור לעיל: מידע אשר 
 ו6או מי מטעמה.

 

 שמירת סודיות

הנני מתחייב לשמור את המידע ו6או הסודות המקצועיים בסודיות מוחלטת ולעשות בהם שימוש 

. למען הסר ספק, ומבלי לפגוע בכלליות האמור, הנני מתחייב מכשיריםהאספקת אך ורק לצורך 

או להביא לידיעת כל אדם את המידע ו6או הסודות לא לפרסם, להעביר, להודיע, למסור 

 המקצועיים.

הנני מצהיר כי ידוע לי שאי מילוי התחייבויותיי מהוות עבירה לפי פרק ז' )ביטחון המדינה, יחסי 

 .0999 -חוץ וסודות רשמיים( לחוק העונשין, תשל"ז 

 

 ____תאריך: ________________ __________________ לראיה באתי על החתום:ו
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 חוזה / הסכם התקשרות - 1.1.7נספח 

 34 - 2012 -מספרפומבי מכרז מרכזי ל הסכם

 לאספקת והתקנת מערכות לאיכון ורישום נסיעות ברכב ממשלתי

 

 

 .2102 בחודש _____________ נערך ונחתם בירושלים ביום _____________

 

 ב י ן

 ממשלת ישראל בשם מדינת ישראל

 לתי , אגף החשב הכללי, משרד האוצרמינהל הרכש הממשעל ידי 

 ירושלים 0מרח' נתנאל לורך 

 והמזמין )כהגדרתו במכרז(

 "(עורך המכרז" :להלן)

 

 מצד אחד

 ל ב י ן

________________________ 

 ____________________מרח' 

 "(הספק" :להלן)

 

 מצד שני

 

מרכזי עם וכמפורט במכרז ברכישת שירותי חכירה תפעולית במשמ ןמעונייועורך המכרז  :הואיל

 לאספקת והתקנת מערכות לאיכון ורישום נסיעות ברכב ממשלתי 33 - 2102 פומבי מספר 

 המהווה חלק בלתי נפרד מהסכם זה;אשר פורסם על ידי עורך המכרז ו(, "המכרז: "להלן)

וכן (, ומ"ההצעה" :והספק הגיש הצעה למכרז, המהווה חלק בלתי נפרד מהסכם זה )להלן :והואיל

, בהצעת הספק מכרזבהתאם לאמור בספק את הציוד ושירותי החכירה התפעולית ל

 ובהסכם זה;

 והספק עמד בהצלחה בביצוע הפיילוט, כפי שהוגדר במסמכי המכרז; והואיל:

ובכפוף לחתימתו על הסכם זה וקיום יתר הדרישות המפורטות במסמכי המכרז, ועדת  :והואיל

 בהצעת הספק;המכרזים של עורך המכרז בחרה 
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 :הוסכם בין הצדדים כדלקמןהוצהר, הותנה ולפיכך 

י .1 ל ל  כ

 המכרז ונספחיו מהווים חלק בלתי נפרד מהסכם זה. .0.0

 המבוא להסכם זה ונספחיו מהווים חלק בלתי נפרד ממנו. .0.2

 בהסכם זה תהיה למונחים המשמעות המופיעה במכרז. .0.3

רשות והמשתמעות המפו כרזפרשנות ההסכם תיעשה באופן המקיים את דרישות המ .0.3

 בצורה המלאה ביותר.

הכותרות שבהסכם זה משמשות לנוחיות בלבד, ואין לפרש הוראות הסכם זה על  .0.1

 פיהן.

אמור ביחיד גם ברבים משמע וההפך, האמור בלשון זכר גם בלשון נקבה משמע ה .0.6

 .וההפך

לעיל, ברור כי בכל מקום בו נכתב בהסכם זה  0.3למעלה מן הצורך ועל אף סעיף  .0.9

 רותי חכירה תפעולית" הכוונה להגדרתם במכרז."שי

 

ת .2 ו ר ש ק ת ה ה ף  ק י  ה

       ובכמויות במועדים , מכרז, כמפורט בספק את שירותי החכירה התפעוליתהספק י .2.0

 .לקוחאשר ייקבעו על ידי עורך המכרז או ה    

 נם כדלקמן:היהמכרז ותקופת ההתקשרות על פי הסכם זה תקופת  .2.2

ת מורשי חתיממיום  חודשים 35 לתקופה של הסכם זה יחול -תקופת המכרז 

 .2102על הסכם זה, דהיינו מיום ________  החתימה מטעם המדינה

עורך המכרז שומר לעצמו את הזכות להאריך תקופה זו במספר תקופות שלא יעלו על 

ימים לפני תום  31( חודשים נוספים, וזאת בהודעה מוקדמת של 23) עשרים וארבעה

  כל תקופה.

 .תקופת ההתקשרות תהיה חופפת לתקופת המכרז -ההתקשרות  תקופת

להפעיל ספק נוסף במקביל לספק, לצורך מתן  עורך המכרז שומר לעצמו את הזכות .2.3

 . ופת המכרז או תקופת המכרז הנוספתחודשים לפני סיום תק 6, השירותים
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עבור מערכות  ספקלהמשיך לקבל שירותים מהשומר לעצמו את הזכות עורך המכרז  .2.3

חודשים נוספים לאחר תום תקופת  6שטרם הוסרו מכלי הרכב לתקופה של עד 

 .המכרז או תקופת המכרז הנוספת

 

ק .3 פ ס ה ת  ו ר ה צ ה ו ת  ו י ו ב י י ח ת  ה

, כי הוא הבין אותם, והוא וודרישותי המכרזהספק מצהיר כי הוא קרא את כל תנאי  .3.0

של בהתאם לכל התנאים והדרישות  ספק את שירותי החכירה התפעוליתמתחייב ל

ההצעה והסכם זה, בדייקנות, ביעילות, במומחיות ובמיומנות, לשביעות רצון המכרז, 

 הסכם זה.המכרז והכל בכפוף להוראות  -אשר ייקבעו על ידו , ובמועדים עורך המכרז

לפי הזמנה חתומה בידי מורשי החתימה  ספק את שירותי החכירה התפעוליתהספק י .3.2

 "(.ההזמנה)להלן: "המזמין של 

מצהיר כי לכל אורך תקופת המכרז יהיו ברשותו רמת מלאי מתאים של ציוד, הספק  .3.3

חלקי חילוף ואנשי שירות לביצוע כל ההזמנות שיקבל בתקופת המכרז )והארכה, אם 

אשר הוא חייב באספקתם  ערכותתהיה( על פי המכרז והסכם זה וזאת לכל סוגי המ

יהיה ברשותו כל הנדרש  וכן כי לכל אורך תקופת ההתקשרות )והארכה, אם תהיה(

, חלקי חילוף ואנשי שירות לצורך מתן שירותי ערכותלרבות מלאי מתאים של ציוד, מ

 תפעול עבור כל המערכות אשר הוא חייב באספקתם.

מובהר, כי . המכרז או הלקוח ךבהתאם ללוחות הזמנים שיקבע עוריסופקו  המערכות .3.3

יחור יגרום נזקים משמעותיים הדרישה לעמידה בלוח הזמנים הינה מהותית, וכל א

 .עורך המכרז6 מזמיןל

והיא תיעשה  הציוד כוללת: הובלה והספקה לאתרי המזמין בכל רחבי הארץ,הובלת  .3.1

והנחיות עורך המכרז או בהתאם לדרישות והכל על ידי הספק, באחריותו ועל חשבונו 

 המזמין.

יעות רצונו , לשביו, באופן המתאים במלואו להוראותלמזמין אספקת המערכות .3.6

תחשב  המזמין, וכנגד אישור חתום על כך מנציגי עורך המכרז או המזמיןהמלאה של 

 " לפי הסכם זה.המערכותכ"מסירת 

, ועל אף ומיד עם קבלת הציודאינו מתחייב לבדוק את עורך המכרז או המזמין  .3.9

 כרזלדרישות המ םמתאי ואינ הציודיהיה מנוע מלטעון כי  האמור בכל דין הוא לא

 .וספקתאגם כעבור זמן ממועד זה הסכם ו
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 כשורסיון, המיומנות, הידע, הכלים המיספק מצהיר בזה ומתחייב כי ברשותו הנה .3.5

ספקם , וכי הוא יאספקת הציוד6שירותי החכירה התפעוליתח האדם הדרושים לווכ

 סכם זה.מכרז והצורך ביצוע התחייבויותיו לפי הלמזמין ל

בהצעתו, ובכללם פרטים על עורך המכרז להספק מצהיר כי כל הפרטים שמסר  .3.9

, הינם הציוד6שירותי חכירה תפעוליתאת  ספקניסיונו, הציוד שברשותו, ויכולתו ל

 מלאים ונכונים.

הספק מתחייב כי הציוד אשר יסופק על ידו יעמוד בדרישות המכרז. הספק מתחייב כי  .3.01

 רז.בדרישות המכ ודהתפעולית אשר יסופקו על ידו יעמ שירותי החכירה

אם יופסק יצור דגם מערכת שזכה במכרז, יוכל הספק לספק מערכות מדגמים חדשים  .3.00

המפורטים במכרז, בתנאים  םואחרים של אותו יצרן בו זכה ואשר יעמדו בקריטריוני

זהים או מיטיבים, וזאת בכפוף לאישור מראש ובכתב של עורך המכרז ובדיקתם על 

 ידי עורך המכרז. 

בכל הקשור למילוי עורך המכרז או המזמין לה עם הספק מתחייב לשתף פעו .3.02

התחייבויותיו על פי הסכם זה, לרבות התחייבות לתקן, לשפר ולהחליף את כל הטעון 

 תיקון, 

במקרה בו יימצא ליקוי בציוד שסופק על ידי הספק ו6או אי התאמה לדרישות עורך 

להחליף את כל המכרז, יהיה הספק חייב להגיע למזמין, לאסוף את הציוד הלקוי, 

 הציוד ללא תשלום כל תמורה נוספת, ולספקו בעצמו למזמין.

ח .4 ו ק י  פ

לערוך על פי שיקול דעתו או לדרוש מהספק לבצע יהיה רשאי  עורך המכרז או המזמין .3.0

 בדיקות מדגמיות להשוואת פריטי הציוד שסופקו למזמין כמפורט במכרז.

, ועל אף האמור ומיד עם קבלת הציודאינו מתחייב לבדוק את  הלקוחעורך המכרז או 

וההסכם גם  כרזלדרישות המ םמתאי ואינ ציודיהיה מנוע מלטעון כי  בכל דין הוא לא

 .וספקתאכעבור זמן ממועד 

אספקת למי שימונה מטעמו לפקח על או  לקוחלעורך המכרז או ל אפשרהספק י .3.2

קח על אופן , ולהיכנס לצורך זה לכל מקום, על מנת לבדוק ולפוואיכות ו, טיבהציוד

 .בתיאום של שלושה ימים מראש עם הספק מילוי התחייבויותיו

על הספק להמציא למינהל הרכש הממשלתי מידי רבעון או על פי דרישה, לפי  .3.3

המוקדם, דו"ח מפורט לגבי כל סוגי הציוד וכמויותיו, כפי שסופקו על ידו, כמו גם 

ות. הדו"חות יופקו לפי דו"ח קריאות שירות הכולל את כמות הקריאות וסוגי התקל

על ידי מינהל הרכש הממשלתי. הדוחות יוגשו על  ששיידרחתכים ומיונים שונים כפי 
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ו6או ישלחו בדוא"ל לכתובת שתועבר לספק, בצירוף  החסן נייד )דיסק און קי(גבי 

 תדפיס חתום על ידי הספק, כפי שהוצהר במסמכי המכרז.

 
ה .5 נ ש מ י  נ ל ב  ק

 להתקנת המערכות בלבד. אמצעות קבלני משנההספק רשאי לבצע את העבודה ב .1.0

ת .0 ו י ד ו ס ו ה  ח ט ב א  , ת ו א נ ן  ו ס ח  א

הנמצא בידיו והקשור בביצוע  הציודכל  ואבטחת אחסון נאותהספק מתחייב לדאוג ל .6.0

 אחרת. ההתחייבויותיו לפי הסכם זה, מפני גניבה, שריפה, אובדן, רטיבות, או כל פגיע

אספקת ברשותו, עד למועד גמר ש הציודהספק יהיה אחראי לכל נזק שיגרם לכל  .6.2

 .המזמיןלידי  . לעיל(3.6הציוד )כהגדרתו בסעיף  ומסירת הציוד

הספק מתחייב לא לפרסם, להעביר, להודיע, למסור או להביא לידיעת כל אדם כל  .6.3

מידע אשר יגיע לידיו בקשר לאספקת הציוד6שירותי חכירה תפעולית על פי הסכם זה, 

 קשרות, במהלכה או לאחר סיומה.בין אם נתקבל לפני תחילת ההת

הספק מתחייב למסור לקב"טי משרדי הממשלה, לפי בקשה, כל פרט לגבי כל עובד  .6.3

שלו אשר מגיע למזמין לשם אספקת הציוד6שירותי חכירה תפעולית. בנוסף, הספק 

מתחייב לקיים את כל ההוראות שיימסרו לו על ידי הקב"טים. עורך המכרז או 

יסתו של עובד של הספק לשטחיו מכל סיבה שהיא, מבלי המזמין רשאי למנוע כנ

 שלספק תהיה כל תלונה בדבר, והספק יחליפו בעובד אחר.

 

ם .7 י ד ד צ ה ן  י ב ם  י ס ח  י

מוצהר ומוסכם בזה בין הצדדים כי היחסים ביניהם לפי הסכם זה יוצרים יחס בין  .9.0

תים מזמין לקבלן המבצע הזמנות או בין מוכר שירותים וקונה שירועורך מכרז או 

 בלבד, והם אינם יוצרים יחסי עובד ומעביד.

לא ישלם כל תשלום לביטוח לאומי ויתר הזכויות  עורך המכרז או המזמין .9.2

 הסוציאליות בקשר לאנשים המועסקים על ידי הספק.

לשיפוי בגין נזק או פיצויים או כל תשלום אחר  ,הספק בלבד יהיה אחראי לכל תשלום .9.3

ים המועסקים על ידו, או לכל אדם אחר, בשל פעולות המגיע ממנו על פי כל דין לאנש

 שביצע.
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ה .3 ר ו מ  ת

 המזמיןהסכם זה, ישלם המכרז ותמורת ביצוע מלוא התחייבויותיו של הספק לפי  .5.0

את המחיר כמפורט בהצעת הספק שזכתה בתיחור הדינאמי המקוון שנערך לספק 

 "(.התמורהבשלב ב' של המכרז )להלן: "

עורך המכרז הווה תמורה סופית למילוי כל התחייבויות מ 5.0 בסעיףהתמורה הנזכרת  .5.2

 הסכם זה.המכרז והספק לפי או המזמין כלפי 

אספקת ציוד6שירותי הספק לא יהא זכאי לכל תשלום או תמורה כל שהיא בקשר עם  .5.3

 ותנאי הסכם זה. מכרז, הצעת הספקאת דרישות ה םתוא ושאינ החכירה התפעולית

ספק בהתאם להנחיות החשב הכללי המתעדכנת ל ישלם את התמורה המגיעה המזמין .5.3

הכוללת  למזמין, חשבונית מס כחוקהתשלום יעשה בהתאם למועד הגשת מעת לעת. 

 תהמאשרו הציוד6שירותי חכירה תפעוליתחתימת מקבל  הנושאת אתתעודת משלוח 

נכון למועד  בהתאם לכל תנאי ההסכם. הציוד6שירותי חכירה תפעוליתאת קבלת כל 

 כדלהלן: 0.3.3 מספרתכ"ם ל הסכם זה, תשולם התמורה בהתאם להוראת החתימה ע

  (: ישולמו 0-01חשבוניות שיוגשו למשרדים במחצית הראשונה של כל חודש )בימים

בתחילת "מועד התשלום הממשלתי" של החודש העוקב, כלומר ביום העסקים 

שראי על לחודש העוקב. במקרה זה יעמדו מספר ימי הא 01 -הראשון הבא לאחר ה

 ימים ממועד הגשת החשבונית למשרד. 31-31

  לכל חודש )כולל שני ימים אלו(:  06-23חשבוניות שיוגשו למשרד בין התאריכים

של החודש העוקב. במקרה זה יעמדו מספר ימי  06-23ישולמו בין התאריכים 

 ימים בדיוק ממועד הגשת החשבונית למשרד. 31האשראי על 

  לכל חודש )כולל שני ימים אלו(:  21-30בין התאריכים חשבוניות שיוגשו למשרד

 23-29 -לחודש העוקב. במקרה זה יעמדו מספר ימי האשראי על כ 23 -ישולמו ביום ה

 ימי אשראי.

ה .7 ש ר ו מ ק  ס ו  ע

לפי הסכם זה הינו המצאת צילום תעודת עוסק מורשה בת לתשלום התמורה תנאי מוקדם 

, ובכל שנת כספים במשך קיום הסכם זה אישור 0991-תוקף על פי חוק מס ערך מוסף, התשל"ו

המעיד כי למשרד עורך המכרז או המזמין, מפקיד מורשה או מרואה חשבון, או העתק ממנו, 

 .ויתר דרישות המכרז הספק מנהל את פנקסי החשבונות והרשומות שעליו לנהלם על פי חוק

1 ת .0 ו פ ו ר  ת

 ביטול עקב הפרה
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אם סכם זה מכל סיבה שהיא, בין כרז והמלא עמד הספק בהתחייבויותיו על פי ה .01.0

, ולא תיקן כךובין אם טרם החל ב אספקת הציוד6שירותי החכירה התפעוליתהתחיל ב

, מאת עורך המכרז או המזמיןמקבלת התראה בכתב  עבודה ימי 01את ההפרה תוך 

או כל חלק  ההתקשרות עם הספקלהפסיק את  ,לפי שיקול דעתועורך המכרז, רשאי 

עורך המכרז וזאת מבלי לגרוע מזכות או לבטל את ההסכם תראה נוספת ממנה ללא ה

 הסכם זה או על פי כל דין.בו( , ב 1.03מכרז )סעיף ב סעד או פיצוי כאמורל או המזמין

רשאי להפסיק את עורך המכרז  הפר הספק את ההסכם הפרה יסודית, יהיה .01.2

ש ולבטל את , או כל חלק ממנה, בהודעה לספק ללא כל התראה מראההתקשרות

ר ואמכ סעד או פיצויל עורך המכרז או המזמיןההסכם וזאת מבלי לגרוע מזכות 

 הסכם זה או על פי כל דין.בו(, ב 1.01מכרז )סעיף ב

נוכח הספק לדעת כי קיימת אפשרות מסתברת כי לא יוכל לעמוד בהתחייבויותיו כולן  .01.3

, בין אם התחיל פקההאס או מקצתן מכל סיבה שהיא, או כי לא יוכל לעמוד במועדי

 אם לאו, יודיע על כך מיד בעל פה ובין  אספקת הציוד6 שירותי החכירה התפעוליתב

לפי שיקול  עורך המכרז. הודיע הספק כאמור, רשאי לקוחולעורך המכרז ל דוא"לוב

או כל חלק ממנה, ויחולו הוראות סעיף  ההתקשרות עם הספקדעתו להפסיק את 

 בשינויים המחויבים. . 01.0

עורך  הספק, כולה או מקצתה, מכל סיבה שהיא, רשאיעם  ההתקשרותהופסקה  .01.3

עם  להתקשר בהסכם לאספקת הציוד6 שירותי החכירה התפעולית הלקוחהמכרז או 

 ספק אחר.

לכל סעד אחר על פי עורך המכרז או המזמין אין באמור בסעיף זה כדי לגרוע מזכות  .01.1

 רה.הסכם זה או על פי כל דין בגין ההפהמכרז, 
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 פיצויים מוסכמים

של הציוד6 לא מילא הספק את התחייבויותיו, בקשר למועדי הביצוע והאספקה  .01.6

של הציוד6 שירותי החכירה התפעולית  אספקהוהתאמת השירותי החכירה התפעולית 

 או בקשר למועדי מתן שירותי התפעול בהתאם לדרישות המכרז, ,כרזלדרישות המ

"מנגנון קנסות על אי  -למכרז  1.03כמפורט בסעיף  לפיצוי מוסכם עורך המכרזזכאי 

 עמידה בתקני שירות".

 כרזלא עמד בדרישות המר שמהציוד 6 שירותי חכירה תפעולית שסופק ואכל חלק  .01.9

 ם, ואם לא תיקן הספק את הטעון תיקון כך שיתאיסופקכאילו לא  יראוהסכם זה, 

, יחויב במכרז ע לכךויסופק למזמין במועד הקבוזה והסכם  כרזלכל דרישות המ

עד למועד ההספקה באופן התואם  לעיל 01.6כאמור בסעיף משנה בפיצויים הספק 

 .כרז והסכם זהבמלואו לדרישות המ

הפיצויים על פי סעיף זה הינם כפיצוי מוסכם, מוערך מראש של הנזקים שייגרמו  .01.5

רה אחרת או בגין הפאספקת הציוד 6 שירותי החכירה התפעולית למזמין בגין איחור ב

 , וגביית הסכומים תעשה בלא צורך בהוכחת נזק.זה הסכםהמכרז ושל הוראות 

 למען הסר ספק, מצהיר הספק שהוא מודע לחשיבות העמידה בלוח הזמנים שנקבעו .01.9

, שכן כל איחור במועדים יגרום למזמין נזקים חמורים, לקוחהעל ידי עורך המכרז6 

עים לעיל, מבלי לגרוע מיתר הסעדים שיחייבו את הספק בפיצויים המוסכמים הקבו

 .0991-לפי חוק החוזים )תרופות בשל הפרת הסכם(, התשל"א

לכל עורך המכרז או המזמין אין בהסכמה על פיצויים בסעיף זה כדי להשפיע על זכות  .01.01

תרופה אחרת בגין הפרת ההסכם, לרבות פיצויים בגין נזק, ובכלל זה נזקים בפועל 

, אף אם נגבו בדרך של קיזוז או חילוט הערבות שמעבר לפיצויים המוסכמים

 הבנקאית.

 התרופות מצטברות

עורך , וכל הפעולות שהורשה הערבות הבנקאית התרופות, לרבות זכות הקיזוז וחילוט .01.00

בהסכם זה לעשות בתגובה להפרת ההסכם בידי הספק, הן המכרז או המזמין 

עורך המכרז או  ו שלמצטברות, ואין בכל הוראה בהסכם זה כדי לשלול את זכות

 הסכם זה או לפי כל דין.מכרז, לכל סעד או תרופה בהתאם להמזמין 

הסכם זה או על פי כל דין, המכרז, מבלי לגרוע מזכויות עורך המכרז או המזמין לפי  .01.02

רשאי עורך המכרז או המזמין לקזז כל סכום, כולל סכום הפיצויים המוסכמים, 

 לספק. שחייב לו הספק מכל סכום שהוא חייב

על הפרת הוראה מהוראות הסכם זה, לא ייראה הויתור כויתור על עורך המכרז ויתר  .01.03

 כל הפרה אחרת של אותה הוראה או הוראה אחרת.
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 שבידיו.לגבי המכונות על אף האמור בכל דין, לא תהיה לספק כל זכות לעכבון  .01.03

1 ת .1 ו ב ר  ע

טונומית )או או ערבות בנקאית לעורך המכרזבמעמד חתימת הסכם זה ימסור הספק  .00.0

בלתי  (0950-ערבות של מבטח כמשמעותו בחוק הפיקוח על עסקי ביטוח, התשמ"א

"ערבות בנקאית  -למכרז  1.9.0בהתאם לסכומים המפורטים בסעיף , מוגבלת בתנאים

האחרון להגשת ההצעות צמודה למדד המחירים לצרכן הידוע ביום בגין זכייה", 

. למכרז ובנוסח המחייב המצורף 1.9.0יף בהתאם למפורט בסעבתוקף שתהיה , למכרז

 זו.   

הערבות היא אוטונומית, בלתי מוגבלת בתנאים ויובהר כי חילוטה אינו מחייב את 

עורך המכרז לנמק, לדרוש או לבסס את דרישתו לשלם את הסכום הנקוב בערבות, 

כולו או מקצתו, או להסדיר את סילוק הסכום מאת החייב, כאמור בנוסח הערבות. 

אם עורך המכרז יממש את האופציה להארכת הסכם זה, יוארך תוקף הערבות 

מכרז הערבות תשמש להבטחת קיום מלוא התחייבויות הספק על פי הבהתאמה. 

 .במועדן, וסכם זהוה

כמתאים עורך המכרז מתן הערבות כאמור, על כל התנאים המפורטים ואישורה בידי  .00.2

 ם זה לתוקף.הסכלהחלת לדרישותיו, מהווה תנאי מוקדם 

עורך המכרז רשאי לדרוש להאריך את תוקף הערבות בעוד שלושה חודשים לאחר  .00.3

תום תקופת הערבות, במקרה בו יהיה הדבר נדרש על מנת להבטיח אחריות או 

 סדירות במתן שירותי התפעול, או סיומם כנדרש.

לצורך גביית תשלום פיצויים  עורך המכרזניתנת לחילוט על ידי גם הערבות  .00.3

עקב  עורך המכרז או המזמיןוסכמים, לצורך גביית פיצויים אחרים המגיעים למ

לעורך ההסכם על ידי הספק, או לצורך כל תשלום אחר המגיע המכרז או הפרת 

 מהספק.המכרז או המזמין 

מובהר בזאת כי חילוט הערבות לא ייחשב כתשלום פיצויים מוסכמים מאת הספק  .00.1

לקבל מן הספק את  םזכאי ויהי ך המכרז או המזמיןעורמזמין, וכי לעורך המכרז או ה

עורך המכרז ההפרש בין סכום ששולם עקב חילוט הערבות, ובין סכום הנזק שנגרם ל

 מזמין בפועל.או ל

אישור אספקת שירותי התפעול ולא חולטה הערבות, תוחזר הערבות לספק לאחר גמר  .00.6

 .לשביעות רצונו המלאההנ"ל סופקו כי  המזמין

ספק, מובהר כי הערבות ניתנת לחילוט על ידי עורך המכרז בכל מקרה של למען הסר  .00.9

הפרת הוראה מהוראות המכרז או הסכם זה או בגין התנהגות שאינה מקובלת ובתום 

לב, לצורך גביית תשלום פיצויים מוסכמים, לצורך גביית פיצויים אחרים וכן לצורך 
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מכרז או למזמין מאת הספק גביית כל תשלום אחר המגיע או עשוי להגיע לעורך ה

 ו6או לפי כל דין.

1 ם .2 י י ד ו ס י ם  י א נ  ת

 הינם תנאים יסודיים. 06-, ו00, 01.3, 6, 1, 3, 3התנאים הקבועים בסעיפים 

1 ם .3 י ק ז נ ל ת  ו י ר ח  א

או לצד שלישי לעורך המכרז, למזמין באחריות לכל נזק או אובדן שייגרם  איישהספק  .03.0

, לרבות בידי לפי המכרז והסכם זהאספקת הציוד 6 שירותי החכירה התפעולית6 עקב 

או לכל גורם אחר הוצאות כלשהן לעורך המכרז, למזמין תגרמנה  אםקבלני המשנה. 

הנובעות ממעשי הספק, עובדיו, שליחיו או כל מי שבא מכוחו או מטעמו, או ממחדל 

, או הוצאה שנגרמה להם כאמורלם ולשפות בעבור כל כאמור, מתחייב הספק לש

 .תביעה

, או םהבאים מכוח עורך המכרז, המזמין,הצדדים מצהירים בזאת במפורש כי  .03.2

בשום תשלום, הוצאה, אובדן, או נזק מכל סוג שייגרם  ויישאלא  םהמועסקים על יד

לספק, לבאים מכוחו או למועסקים על ידו, זולת אם אותה חובה או תשלום פורטו 

 הסכם זה.מכרז ובבמפורש ב

1 ל .4 ע ת  ו י ו כ ז ו ת  ו ב ו ח ת  א ח מ ם ה כ ס ה י   פ

הספק אינו רשאי להמחות לאחר כל זכות או חובה הנובעת מהסכם זה, אלא אם כן 

כאמור, לא עורך המכרז מראש ובכתב; ניתנה הסכמת עורך המכרז ניתנה לכך הסכמת 

יהיה בכך כדי לשחרר את הספק מהתחייבות ואחריות או חובה כלשהי על פי כל דין 

 ולפי הסכם זה.

1 ם .5 י י ו נ י  ש

 ובכתב.מראש וראת הסכם זה ייעשה בהסכמת שני הצדדים, כל שינוי בה

 

1 ת .0 ו ר ש ק ת ה ה ת  ק ס פ  ה

יום על  91ה רשאי להודיע לספק בהודעה מוקדמת של עורך המכרז יהימוסכם בזה כי  .06.0

הא חייב י זעורך המכרהפסקת פעילות על פי הסכם זה וזאת מכל סיבה שהיא ומבלי ש

ר כי לא תהא לספק כל תביעה לפרש ולנמק את עילת ההפסקה כאמור. מוסכם ומוצה

 או דרישה כספית או אחרת כלפי הממשלה בקשר עם הפסקת פעולתו על פי הסכם זה.

רשאי לבטל הסכם זה ללא צורך  עורך המכרזמבלי לפגוע בכלליות האמור לעיל, יהיה  .06.2

 מוקדמת לספק, בהתרחש כל אחד מהמקרים הבאים: בהודעה 
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 רק קבוע לספק.אם ימונה קדם מפרק, מפרק זמני או מפ .06.2.0

לעורך המכרז  מידיתויובהר, במקרים המפורטים לעיל על הספק להודיע 

 בדבר מינוי כאמור.

 אם ימונה כונס נכסים זמני או כונס נכסים קבוע לעסקי ו6או רכוש הספק. .06.2.2

לעורך המכרז  מידיתויובהר, במקרים המפורטים לעיל על הספק להודיע 

 בדבר מינוי כאמור.

 ת הליכים לספק .אם יינתן צו הקפא .06.2.3

לעורך המכרז בדבר  מידיתויובהר, במקרה המפורט לעיל על  הספק להודיע 

 מתן צו כאמור.

 ימים. 31אם הפסיק הספק לנהל את עסקיו לתקופה העולה על  .06.2.3

    אם הספק הסב את ההסכם, כולו או מקצתו, לאחר או העסיק קבלן משנה  .06.2.1

 כתב;במראש ו ת עורך המכרזבביצוע העבודה, בלי הסכמ

 הסתלק הספק מביצוע הסכם ההתקשרות. .06.2.6

 הספק הפר כל התחייבות אחרת המפורטת במכרז. .06.2.9

 הספק קיים אחד או יותר מהתנאים הבאים, במהלך תקופת ההתקשרות: .06.2.5

"הפרות יסודיות להפסקת  SLAלמכרז טבלת  1.01חרג מהרשום בסעיף  .06.2.5.0

 ההתקשרות".

שות בהתאם סיפק ציוד 6 שירותי חכירה תפעולית שלא עומדים בדרי .06.2.5.2

 לתנאים המפורטים במכרז.

החליף יצרן מסיבה כלשהן ללא קבלת אישור מעורך המכרז מראש  .06.2.5.3

 ובכתב לעשות כן.

 לא נתן שירותי תפעול בכל רחבי שטחי מדינת ישראל ויהודה ושומרון. .06.2.5.3

 

0 ת .1 ו ב ו ת ם  כ י ד ד צ תה ו ע ד ו ה  ו

 ירושלים. 0הממשלתי, רח' נתנאל לורך  מינהל הרכש :עורך המכרזכתובת  .06.2

 בת הספק:   ______________________________.כתו

הודעה על פי הסכם זה תימסר בדואר רשום, אלא אם הסכימו על כך הצדדים  כל .06.3

ימים מיום  3בכתב; הודעה בדואר רשום כאמור תחשב שנתקבלה לאחר  ביניהם

 המסירה לבית הדואר.

 קבלה הנושאת חותמת רשות הדואר תשמש ראיה לתאריך המסירה. .06.3
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0 ם  .7 ו ק טמ ו פ י י ש ד ו ח י  י

 הצדדים מסכימים כי סמכות השיפוט בכל הקשור לנושאים והעניינים הנובעים או הקשורים

 .ויחול החוק הישראליבהסכם זה תהא לבתי המשפט המוסמכים במחוז ירושלים 

 

. ת .1 ו נ ו  ש

זה ממצה את כל אשר הוסכם בין הצדדים, ולא יהיה תוקף לכל חוזה או הסדר הסכם 

 של הסכם זה. לחתימתו  עובר נערכו

 

 

 על החתום: הצדדיםולראיה באו 

 

 

________________________   ________________________ 

 הספק                                                              עורך המכרז               

 

________________________   ________________________ 

 הספק                                                                         עורך המכרז    
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 הצהרה על ביצוע שינויים והתאמות – 1.1.00.0נספח 

 לכבוד
 מינהל הרכש הממשלתי, החשב הכללי משרד האוצר

 
ות לאספקת והתקנת מערכות לאיכון ורישום נסיע 33 - 2102 – פומבי מספר הנדון: מכרז מרכזי

 .ברכב ממשלתי

 תצהיר
 
ני הח"מ ________________ ת.ז. _______________ מחברת _______________, אשר א

לאספקת והתקנת מערכות לאיכון ורישום  33 - 2102 –פומבי מספר  מרכזיהינה המציע במכרז 

לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי לעונשים  ,נסיעות ברכב ממשלתי

 בועים בחוק אם לא אעשה כן, מצהיר6ה בזה כדלקמן:הק
 

 אני מצהיר6ה כי הנני מוסמך6ת לתת תצהיר זה בשם המציע.

 המציע מתחייב כי:

יש לו הידע הדרוש לביצוע שינויים והתאמות וכי ביצועם יבוצע על פי הוראות והנחיות היצרן ולא 

ינויים והתאמות אלה ישתלבו בציוד יפגעו במחויבות המציע והיצרן לתת שירותי תפעול; וכן שש

מסוג  שדרוגהציוד על פי הוראות היצרן בעתיד, ואף ימשיכו לפעול לאחר  שדרוגכך שלא ימנעו 

 זה.

 

 ה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת.ז
 

__________________ ________________ ____________________ 

 חתימה וחותמת   שם    תאריך

 

 

 

 

 שור עורך הדיןיא

 

ני הח"מ ________________________, עו"ד מאשר6ת כי ביום ___________________ א

6עיר ________________ בהופיע6ה בפני במשרדי אשר ברחוב ___________________ בישו

מר6גב' ______________________ שזיהה6תה עצמו6ה על ידי ת.ז. __________________ 

צפוי6ה  היהיה, תהיאופן אישי, ואחרי שהזהרתיו6ה כי עליו6ה להצהיר אמת וכי המוכר6ת לי ב

 לעונשים הקבועים בחוק אם לא יעשה6תעשה כן, חתם6ה בפני על התצהיר דלעיל.

_________________ ________________ ______________________ 

 חתימה וחותמת  מספר רישיון         תאריך     
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 כתב ערבות ביצוע מספק זוכה - 0.7.1נספח 

 שם הבנק6חברת הביטוח ________________

 ____מס' הטלפון _____________________

 _________________________ מס' הפקס:

 

 כתב ערבות

 

 לכבוד

 ממשלת ישראל

 משרד האוצרבאמצעות 

 

 ’   __________הנדון:  ערבות מס

 חמש מאות וחמישים)במילים: ₪ 111,111ד לסך של אנו ערבים בזאת כלפיכם לסילוק כל סכום ע

 , אשר21.01.2102מתאריך  011%בשיעור של שיוצמד למדד המחירים לצרכן  (אלף שקלים בלבד

פומבי "( בקשר עם מכרז מרכזי החייב" -תדרשו מאת _______________________ )להלן 

 .ות ברכב ממשלתילאספקת והתקנת מערכות לאיכון ורישום נסיע 33 - 2102 –מספר 

ימים מתאריך דרישתכם הראשונה שנשלחה אלינו  01אנו נשלם לכם את הסכום הנ"ל תוך 

במכתב בדואר רשום, מבלי שתהיו חייבים לנמק את דרישתכם ומבלי לטעון כלפיכם טענת הגנה 

כל שהיא שיכולה לעמוד לחייב בקשר לחיוב כלפיכם, או לדרוש תחילה את סילוק הסכום האמור 

 ת החייב.מא

 .____________עד תאריך  __________ערבות זו תהיה בתוקף מתאריך 

 
 ___________דרישה על פי ערבות זו יש להפנות לסניף הבנק6חב' הביטוח שכתובתו________

 הבנק6חב' הביטוחשם                                                                                                       
______________________________               ______________________________ 

 כתובת סניף הבנק6חברת הביטוח        מס' הבנק ומס' הסניף                                         

 

 ערבות זו אינה ניתנת להעברה.

 

__________________ _______________ ____________________ 

 חתימה וחותמת               שם מלא             תאריך      
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 וכספות web serviceתקן ממשקי  - 2.5.1נספח 

1 
 

   WS – GOV.ILתקן

 הממשלתי Gateway-ל
 2..גרסה 

..02אפריל  –עדכון אחרון 
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 תוכן עניינים

 28 ................................................................................................................... כללי 1

 28 ........................................................................................................ יעדי המסמך 8

 28 .......................................................................................................... הסתייגויות 3

 GATEWAY ................................................................................. 23-שרטוט מבנה ה 4

 23 .................................................................................................................. התקן 5

 5.1 23 ..................................................................... התקן םותיחו הגדרות 

 5.8 24 ................................................................................. מידע מקורות 

 5.3 24 ......................................................................... מסר למבנה דוגמא 

 5.4 26 ................................................................................. אחריות גבול 

 5.5 26 .................................................................................... מסר המבנ 

 5.6 ב לתוספות תקנים מימוש-SOAP HEADER ....................................... 26 

 5.5 28 .................................................................................. התוכן מבנה 

 5.2 28 .................................................................................. תוניםנ מילון 

 5.8 בטכנולוגיתהשימוש אופן  WSE של MICROSOFT ............................... 28 

 5.11 28 ........................................................................................ הערות 

 81 .................................................................. משרדים 8הצעה לתהליך התקשרות בין  6

 6.1 81 ................................. ברשת והתהליכים המידע זרימת של רפיג תיאור 

 6.8 81 ............................................................................... למימוש דוגמא 

 6.3 88 ....................................................................... המימוש לגבי הערות 

 88 ....................................................................................................... דיאגנוסטיקה 5

 5.1 טכנולוגיית WSE ........................................................................... 83 

 5.8 טכנולוגיית WCF ........................................................................... 83 

 83 ................................................ בדיקות לביצוע טרם העברת אפליקציה לסביבת ייצור 2

 2.1 84 ............................................................................. שעונים תאימות 

 2.8 84 ....................................................................................... הרשאות 

 84 ............................................................................................................... נספחים 8
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 כללי 2
 זה שירות. השונים המשרדים ידי על(  ציותאפליק) שירותים פרסום של חדש שירות פותחת תהילה

 בין משרדיים שירותים לפרסם למשרדים יאפשר Gateway-ה. ממשלתי Gateway יצירת הוא
יכולת זו פותחת את משרדי הממשלה לעידן  .למשרדים( internet) הציבור ובין עצמם לבין המשרדים

 חדש של שיתוף ופרסום שירותים לציבור ולמשרדים השונים.
 י"ע web services לאבטח ניתן כיצד המפרט ws-security העולמי התקן על מבוסס ws.gov.il ןתק

 הזדהות ואימות המסרים העוברים בין השרת ללקוח.
 חתימה י"ע הזדהות מאפשר ws.gov.il הזדהות, תקן מנגנוני מספר מאפשר ws-security בעוד ותקן
 .בלבד X.509 v3 certificate  בעזרת דיגיטלית
( כל verifyולוודא ), מסר יוצא כל דיגיטלית לחתום צד )שרת ולקוח( כל מחייב ws.gov.il תקן במהותו

אליו, כך שבתהליך הווידוי, בנוסף  לפנות המורשים ישויות של רשימה מסר נכנס. בנוסף, לכל צד יש
 .לווידוא החתימה נבדק כי הפונה ראשי לפנות לצד זה

 ולהימנע מעודכנת בצורה אצלו לו ששייכים המידע מאגרי על רלשמו למשרד יאפשר זה שירות
 .מידע מאגרי של רצויה לא מהפצה

 יעדי המסמך 0
 יעדי מסמך זה הינם:

 משרדי בין מידע שירותי לספק וסטנדרט דרך הממשלה למשרדי לספק היא המסמך מטרת .1

 .למשרד התהיל בין או למשרד משרד בין( ספציפיות שאילתות) מידע קבלת שיאפשר באופן

 המידע ועדכניות תקינות על האחריות. בלבד אחד וממקום המידע מקור י"ע יינתן המידע שירות .2

 .אלה מידע שירותי לקבלת הזכאים הם מי לקבוע גם סמכותו בתחום אשר המידע מקור על היא

 שירותים עבור מותאמת" Schema for the SOAP/1.1 envelope" הגדרת על יתבסס התקן אופי .3

 מבוססות אלו שהגדרות פי על אף. בה לעמוד יחויב, ממשלתי הוא באשר שירות כל אשר אלה

 .SOAP 1.2-ל גם תקפות אלו הגדרות, SOAP 1.1 על

 (WCF-ו WSE 2.0 ,WSE 3.0-)ע"י מימוש ב web service-ה טכנולוגית על יסתמך המידע ממשק .4

 (.1.2-ו 1.1המסר בגרסאות  מעטפת) SOAP ובמבנה

 (.UDDI) הממשלתי האינדקס בשרת יפורסם אלה בסטנדרטים דע אשר יעמודמי רק שירות .5

 הסתייגויות 4
 (.חיתוכים) משרדים בין מידע מאגרי להעברת דרך לספק מתיימר אינו המסמך .1

 24x7 זמינות) השירות מספק הנדרשת הבסיסית השירות ורמת תקן את מגדיר אינו המסמך .2

 בנספח מתאים. נתונים יינתנו בעתיד'(. וכו
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 Gateway-שרטוט מבנה ה 3

24 Hour / DRP By the

Office

Web Server

& Service

GetWay

Data

DataWS

OFFICE

DataWS

OFFICE

DataWS

OFFICE

Data

WEB

Tehila Hosting

 

 התקן 3

 הגדרות ותיחום התקן 3.2
 .לבקשה ותשובה למידע בקשה שהינו המסר למבנה אחיד לפורמט הצעה .1

 (.המסר את להעביר יש כיצד) התקשורת לפרוטוקול התייחסות תהיה לא .2

 .HTTP תקשורת גבי על SOAP לתקן יתייחס המסמך .3

 .WS שירות לכל ותקינה בסיס שתהווה מוסכמת לסכמה הצעה .4

 .עצמו Message -שב Envelope Header - ב רק אלא HTTP-Header -ב יגע לא התקן .5
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 חוזר נתון - סקלארי, נתונים רב - טבלאי מבנה) מהשירות המוחזר המידע מבנה לפורמט הצעה .6

 (.בודד

 .אחריות וגבולות תקן Authorization + Authentication-ב טיפול .7

 מוסכמים. מאפיינים ומבנה שמות יציע ןהתק .8

 מקורות מידע 3.0
 ניתן למצוא ב: WSE -ו  *-WSאינפורמציה עבור הסטנדרטים  

1. http://msdn.microsoft.com/webservices/ 

2. i.org/-http://www.ws 

3. open.org/-http://www.oasis 

 W3Cאתר ותקן  .4

 ניתן למצוא ב: WCFאינפורמציה נוספת על טכנולוגית 
1. us/netframework/aa663324-http://msdn.microsoft.com/en 

2. us/library/dd456779.aspx-http://msdn.microsoft.com/en 

 ניתן למצוא ב: NET.אינפורמציה נוספת עבור 
1. http://www.microsoft.com/net/  

2. http://msdn.microsoft.com/net/ 

 דוגמא למבנה מסר 3.4
 

http://msdn.microsoft.com/webservices/
http://msdn.microsoft.com/webservices/
http://www.ws-i.org/
http://www.ws-i.org/
http://www.oasis-open.org/
http://www.oasis-open.org/
http://msdn.microsoft.com/en-us/netframework/aa663324
http://msdn.microsoft.com/en-us/netframework/aa663324
http://msdn.microsoft.com/en-us/library/dd456779.aspx
http://msdn.microsoft.com/en-us/library/dd456779.aspx
http://www.microsoft.com/net/
http://www.microsoft.com/net/
http://msdn.microsoft.com/net/
http://msdn.microsoft.com/net/
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<?xml version="1.0" encoding="utf-8" ?>  
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/03/addressing" 
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 

 SOAP-הסטנדרטים הממומשים בהודעת ה

   <soap:Header> 
   <wsa:Action wsu:Id="Id-4f6eccbe-2f86-4ab5-94d1-

ffae165c0a35">http://pnim.ws.gov.il/serviceSecured/Service1/getAddressByID</wsa:Action>  
  <wsa:MessageID wsu:Id="Id-5336b889-1707-4b0c-a5b3-a86acf5c5287">uuid:f351caf4-cafd-4860-a2b2-

56ab5d5c52e6</wsa:MessageID>  
- <wsa:ReplyTo wsu:Id="Id-d9d64a1f-9aac-4b9a-9d02-fbf5c1f5be2d"> 

    <wsa:Address>http://schemas.xmlsoap.org/ws/2004/03/addressing/role/anonymous</wsa:Address>  
   </wsa:ReplyTo> 
 <wsa:To wsu:Id="Id-cc2abf25-98f1-4584-a764-

ca4d361ef3f0">http://pnim.ws.gov.il/serviceSecured/serviceSecured.asmx</wsa:To>  
- <wsse:Security soap:mustUnderstand="1"> 

-  <wsu:Timestamp wsu:Id="Timestamp-1ea8596e-3634-42ae-ab79-5d4a2f118585"> 

    <wsu:Created>2004-12-27T14:51:08Z</wsu:Created>  

    <wsu:Expires>2004-12-28T14:51:08Z</wsu:Expires>  

  </wsu:Timestamp> 

    <wsse:BinarySecurityToken ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3" EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-
1.0#Base64Binary" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-
1.0.xsd" wsu:Id="SecurityToken-beeb5117-3708-4e6e-9899-
f6943c9d063b">MIIF1jCCBL6gAwIBAgIKE3tEHwAAAAAAMzANBgkqhkiG9w0BAQUFADBNMRIwEAYKCZImiZPyLGQBGRYCaWwxEjAQBgoJkiaJk/IsZAEZFgJjbzETMBEGCgmSJomT8ixkA

RkWA3JhbTEOMAwGA1UEAxMFdG9uamkwHhcNMDQxMjE0MDc0ODU3WhcNMDUxMjE0MDc0ODU3WjCBgTELMAkGA1UEBhMCSUwxEjAQBgoJkiaJk/IsZAEZFgJpbDESMBAGCgmSJomT8ixkARkWA
mNvMRMwEQYKCZImiZPyLGQBGRYDcmFtMQwwCgYDVQQKEwNHb3YxEDAOBgNVBAsTB2ZpbmFuY2UxFTATBgNVBAMTDG9mZXIgZWxpYXNhZjCBnzANBgkqhkiG9w0BAQEFAAOBjQAwgYkCgYEA
qrV9Fj2Zc7xhedXvWsEo9qhcT7pJaPCjtZodUvPf+A3s+Lxn+RvtNPpFVlUAuEU1teDRJf31a+lw3tJptCQlcTSKaME2zCpgC4jR4zxoF9rKkSvTVAaHtGDok8w7VcJKGzk1w9CtlVGUIjKq9saak8RCAVk9OP
olZRffUfq10EkCAwEAAaOCAwUwggMBMAsGA1UdDwQEAwIFoDBEBgkqhkiG9w0BCQ8ENzA1MA4GCCqGSIb3DQMCAgIAgDAOBggqhkiG9w0DBAICAIAwBwYFKw4DAgcwCgYIKoZIhvcNAwcwHQY
DVR0OBBYEFF5j4leCyR93uigzz32Y8hnB2WqvMBcGCSsGAQQBgjcUAgQKHggAVQBzAGUAcjAfBgNVHSMEGDAWgBRVZCR2JkLRsqzGdyROwYaxBov+djCB8wYDVR0fBIHrMIHoMIHloIHioIHfhoGtbG

RhcDovLy9DTj10b25qaSxDTj16aXZ0ZXN0LENOPUNEUCxDTj1QdWJsaWMlMjBLZXklMjBTZXJ2aWNlcyxDTj1TZXJ2aWNlcyxDTj1Db25maWd1cmF0aW9uLERDPXJhbSxEQz1jbyxEQz1pbD9jZXJ0aW
ZpY2F0ZVJldm9jYXRpb25MaXN0P2Jhc2U/b2JqZWN0Q2xhc3M9Y1JMRGlzdHJpYnV0aW9uUG9pbnSGLWh0dHA6Ly96aXZ0ZXN0LnJhbS5jby5pbC9DZXJ0RW5yb2xsL3RvbmppLmNybDCCAQUGCCs
GAQUFBwEBBIH4MIH1MIGlBggrBgEFBQcwAoaBmGxkYXA6Ly8vQ049dG9uamksQ049QUlBLENOPVB1YmxpYyUyMEtleSUyMFNlcnZpY2VzLENOPVNlcnZpY2VzLENOPUNvbmZpZ3VyYXRpb24sREM9
cmFtLERDPWNvLERDPWlsP2NBQ2VydGlmaWNhdGU/YmFzZT9vYmplY3RDbGFzcz1jZXJ0aWZpY2F0aW9uQXV0aG9yaXR5MEsGCCsGAQUFBzAChj9odHRwOi8veml2dGVzdC5yYW0uY28uaWwvQ2V
ydEVucm9sbC96aXZ0ZXN0LnJhbS5jby5pbF90b25qaS5jcnQwKQYDVR0lBCIwIAYKKwYBBAGCNwoDBAYIKwYBBQUHAwQGCCsGAQUFBwMCMCkGA1UdEQQiMCCgHgYKKwYBBAGCNxQCA6AQDA5v
ZmVyQHJhbS5jby5pbDANBgkqhkiG9w0BAQUFAAOCAQEAG8YortiwbYG7voaOl/Z3f1r64R36nusISHcyfO21N68kCet+GjyqhAglJI8DelZfTjWQYq3aQJLGYM0HoecZyllypoJFVKRkx7JRxe/DS+W31/M
mdKL6Q1d+dRqvqwP0hU8bJXor1w4BKeoZzEn9HyE7+Sujdq2omBuS55/FLclhfcEPo0OwmiZgDJoWtpFsQBTRYTaebayqYkmGK/xYlg6TBNFomXN+GAAA/M40w7JgtUyA/iPyeQ5qMnFqZyva/LUF0
pKNKF4Z1id8x9CT+eKDJu9Af3ZANfRDpUMnmhCZDG2HwScLtyXhH16J1a4X/Xs677ut7eD9WTj8IssSHQ== 

 </wsse:BinarySecurityToken>  
-  <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 

-   <SignedInfo> 

     <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"    

  xmlns:ds="http://www.w3.org/2000/09/xmldsig#" />  
     <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1" />  

-    <Reference URI="#Id-4f6eccbe-2f86-4ab5-94d1-ffae165c0a35"> 

-     <Transforms> 

       <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#" />  

      </Transforms> 

       <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />  

       <DigestValue>eWN3QCa35Bu330MGKM/6SIriWag=</DigestValue>  

     </Reference>-  
 ים לחלקים בהודעה עליהם התבצעה החתימה )באותו אופן(-reference -כאן יופיעו שאר ה 

    </SignedInfo> 
  

 <SignatureValue>gb8h5JrQZ7kAGqRnG+QQxdIkUhPzcnvcdet/YP/KQzHDDtO3fu4ThDu4YGGZD/PYx1kHpp5ZB8GFTuBc
7UlIpgDUgMdpVIJbEpghsbKTRJgaTK6gy6fPWaW7giCCZ0XYVkrjDKM+53mkTMWpTEt69CpTo5IBUkqNeIcMIuFhFeI=</Si
gnatureValue>  

-   <KeyInfo> 

-    <wsse:SecurityTokenReference> 

      <wsse:Reference URI="#SecurityToken-beeb5117-3708-4e6e-9899-f6943c9d063b"   

   ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-  
  token-profile-1.0#X509v3" />  

     </wsse:SecurityTokenReference> 

   </KeyInfo> 

   </Signature> 

  </wsse:Security> 
</soap:Header> 

 השונים )עליהם יש חתימה בהמשך( Header-חלקי ה
 .addressingהראשונים הם חלק מה  3-ה

 , מכיל את הסרטיפיקט וכו'header-: נמצא בSecurity-ה

The public Sertificate 

file:///C:/Documents%20and%20Settings/Hsroyb/Documents%20and%20Settings/pinhas/Application%20Data/Microsoft/Desktop/Pinhas-examples/example1-client-out.xml%23%23
file:///C:/Documents%20and%20Settings/Hsroyb/Documents%20and%20Settings/pinhas/Application%20Data/Microsoft/Desktop/Pinhas-examples/example1-client-out.xml%23%23
file:///C:/Documents%20and%20Settings/Hsroyb/Documents%20and%20Settings/pinhas/Application%20Data/Microsoft/Desktop/Pinhas-examples/example1-client-out.xml%23%23
file:///C:/Documents%20and%20Settings/Hsroyb/Documents%20and%20Settings/pinhas/Application%20Data/Microsoft/Desktop/Pinhas-examples/example1-client-out.xml%23%23
file:///C:/Documents%20and%20Settings/Hsroyb/Documents%20and%20Settings/pinhas/Application%20Data/Microsoft/Desktop/Pinhas-examples/example1-client-out.xml%23%23
file:///C:/Documents%20and%20Settings/Hsroyb/Documents%20and%20Settings/pinhas/Application%20Data/Microsoft/Desktop/Pinhas-examples/example1-client-out.xml%23%23
file:///C:/Documents%20and%20Settings/Hsroyb/Documents%20and%20Settings/pinhas/Application%20Data/Microsoft/Desktop/Pinhas-examples/example1-client-out.xml%23%23
file:///C:/Documents%20and%20Settings/Hsroyb/Documents%20and%20Settings/pinhas/Application%20Data/Microsoft/Desktop/Pinhas-examples/example1-client-out.xml%23%23
file:///C:/Documents%20and%20Settings/Hsroyb/Documents%20and%20Settings/pinhas/Application%20Data/Microsoft/Desktop/Pinhas-examples/example1-client-out.xml%23%23
file:///C:/Documents%20and%20Settings/Hsroyb/Documents%20and%20Settings/pinhas/Application%20Data/Microsoft/Desktop/Pinhas-examples/example1-client-out.xml%23%23
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 גבול אחריות 3.3
 .בתהילה מתארח כשירות או( הפנים משרד לדוגמא) השירות נותן של הפיזי מאתרו יינתן השירות

 ותחזוקת הגנת על האחריות. בלבד השירות נותן באחריות הינה השירות תקינותו לעדכניות האחריות
 יטופל השירות, בתהילה יתארח והשירות והיה. השירות של האירוח מקום באחריות הינה השירות
 .אחר מתארח אתר כל של מתכונת באותה

 מבנה מסר 3.3
 ואת הבקשה תוכן את יכיל לשירות תשובה או בקשה הוא אם בין ממשלתי מסר כל :המעטפה

 לזיהוי תקן תציע המעטפה. רשות וחלקם חובה שחלקם תוספות תכיל זו מעטפה. הבקשה מעטפת
 המעטפה תוכן. השירות ומאפייני השירות ספק לזיהוי תקן וכן השירות מבקש של ערכי חד מאובטח

 בקטגורית הםש והאובייקטים התכונות את יתאר המסמך. ותכונותיהם האובייקטים על מידע גם יכלול
 .יעילותם מפאת מומלצים אך רשות שהם אלה וגם חובה

 SOAP Header-מימוש תקנים לתוספות ב 3.6
( WCF-ו WS-Enhancementטכנולוגיות כרגע, התשתית הקיימת בתהיל"ה תומכת )במסגרת 

 בסטנדרטים הבאים:
1. WS-Security 

2. WS-SecurityPolicy 

3. WS-Addressing 

4. WS-Security : SOAP Message Security  

5. WS-Security : X.509 Certificate Token Profile 

( ו/או אובייקטים ו/או תכונה אחרת יש לברר WSEלגבי שימוש בפרוטוקולים אחרים )גם מתוך 
 עם צוות התשתיות באוצר.

הערות  חובה תקן תכונה אובייקט

 והסברים

soap:Env

elope 

xmlns:soap http://schemas.xmlsoap.org/soap/env

elope/ 

-תקן ה כן

soap 

 xmlns:xsi http://www.w3.org/2001/XMLSchema

-instance 

-תקן ה כן

xml 

        <soap:Body wsu:Id="Id-7c7d3650-5310-46ee-b676-b30ab716c509"> 

../../../Documents and Settings/pinhas/Application Data/Microsoft/Desktop/Pinhas-examples/example1-client-out.xml - #             

<getAddressByID xmlns="http://pnim.ws.gov.il/serviceSecured/Service1"> 

    <id>034207639</id>  

        </getAddressByID> 

   </soap:Body> 

</soap:Envelope> 

 של ההודעה Body-מבנה ה

file:///C:/Documents%20and%20Settings/ofer/Desktop/Pinhas-examples/example1-client-out.xml%23%23
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הערות  חובה תקן תכונה אובייקט

 והסברים

 xmlns:wsa http://schemas.xmlsoap.org/ws/2004/

03/addressing 

-תקן ה כן

addressi

ng 

 xmlns:wsse http://docs.oasis-

open.org/wss/2004/01/oasis-200401-

wss-wssecurity-secext-1.0.xsd 

סכימת  כן

security 

 xmlns:wsu http://docs.oasis-

open.org/wss/2004/01/oasis-200401-

wss-wssecurity-utility-1.0.xsd 

סכימת  כן

security-

utility 

soap:Hea

der 

-ה כן  

header 

של 

מעטפת 

 soapה

 wsa:Action ws-addressing שם  כן

הפעולה 

 )המסר(

 wsa:Messa

geID 

ws-addressing מס' ייחודי  כן

 להודעה

 wsa:ReplyT

o 

ws-addressing בבקשה namesp

ace 

 לתשובה

 wsa:Relate

sTo 

לאיזה  בתשובה 

messag

eID 

התשובה 

 מיועדת
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הערות  חובה תקן תכונה אובייקט

 והסברים

 wsa:To ws-addressing ה כן-

endpoint 

של 

 הבקשה

 wsse:Secur

ity 

ws-security תוספת  כן

security 

 headerל

 wsu:Timest

amp 

ws-security חובה גם  כן

תאריך 

יצירה וגם 

תאריך 

פקיעת 

 ההודעה

 Signature ws-security - :ממומש בסטנדרט 

http://www.w3.org/2000/09/xmldsig 

 לפי: X509v3עם 

http://docs.oasis-

open.org/wss/2004/01/oasis-200401-

wss-x509-token-profile-1.0#X509v3" 

חובה  כן

לשלוח 

Public 

cert  של

החותם 

)לפי 

הסטנדרט

.) 

תמיכה 

-רק ב

X509v3 

soap:Bod

y 

תוכן  כן  

 ההודעה
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 מבנה התוכן 3.7
 ליצור וכדי רבים משרדים משתמשים שבהם בסיסיים ומאפיינים אובייקטים כמה יוגדרו התוכן במבנה
 .קןלת שיכנסו מנת על נוספים ותכונות אובייקטים בקשות זה למסמך להוסיף יוכל משרד כל אחידות

 מילון נתונים 3.5
הערות  חובה תכונות סוג אובייקט

 והסברים

IsraelID Datatype    

FirstName     

CER     

 Microsoft של WSE בטכנולוגית השימוש אופן 3.9
כל מסר )הן בקשה והן אומר כי  הממשלתי gateway-המינימום הנדרש על מנת לעבוד עם רשת ה

של  CAי יהיה חתום על ידי סרטיפיקט שהונפק על ידי הממשלת gateway-תשובה( שעובר דרך ה

 (..סרטיפיקטים –נספח ה' פרויקט תהיל"ה )

 על החלקים הבאים במסר:לפחות החתימה בכל הודעה תהיה 
 .()soap - wsp:Bodyשל מעטפת ה body-ה .1

 .wsp:Header(wsa:To) -( header-)נמצא ב ws-addressingשל פרוטוקול  To-ה .2

 wsp:Header(wsa:Action)  -( header-)נמצא ב ws-addressingשל פרוטוקול  Action-ה .3

 -( header-)נמצא ב ws-addressingשל פרוטוקול  MessageID-ה .4

wsp:Header(wsa:MessageID) 

 -( headerך השבתו security)נמצא ב ws-securityשל ההודעה, מתוך פרוטוקול  Timestamp-ה .5

wse:Timestamp() 

יחשוף את צורת  web serviceעל מנת ליצור שפה משותפת וכדי למנוע בלבולים כל משרד החושף 
 .policyהעבודה איתו באמצעות קובץ 

לפרויקט תהילה ובאחריותו לעמוד בתנאים אותם הקובץ מפרט.  -Policyהמשרד יעביר את קובץ ה
כדי לבנות את התשתית הדרושה ויפרסם אותו בצורה  -policyץ הפרויקט תהילה יעשה שימוש בקוב

 וכדומה(. ftp/webserver -כלשהי )באחריות תהילה, עדיין לא הוחלט כיצד יפורסם 

 הערות 3.22
 כל חריגה מדרישות המינימום דורשת אישור של צוות התשתיות באוצר. .1

)נוצר  Policyקובץ הדרישה הנ"ל היא למעשה ברירת המחדל של חתימה/אימות בעבודה עם  .2

 אוטומטית על ידי האשף(. 

 (..Client/Server Policy Cache –נספח ו' נותן יתרונות נוספים ) -WSEב policyשימוש בקבצי  .3

 נוהל לגבי שימוש בהצפנה.יפורסם בעתיד  .4

 .machinesולא רק של  userמאפשר זיהוי של הנוהל  יפורסםבעתיד  .5

ובמקרים מיוחדים מול המפתח הציבורי  CAהסרטיפיקט יתבצע מול המפתח הציבורי של ה זיהוי  .6

 של הסרטיפיקט של המשרד נותן השירות.
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 משרדים 0הצעה לתהליך התקשרות בין  6
 הממשלתית. gateway-שנחשף על ידי משרד ב' דרך רשת ה webservice-משרד א' פונה ל

 Client/Server Policy –נספח ו' רש על ידי משרד ב' )הנד policy-משרד א' מייצר בקשה בהתאם ל

Cache. באמצעות סרטיפיקט חתום על ידי )CA של תהילה ומפנה את הבקשה לשרת ה-biztalk 
 .gwברשת ה

 מבצע את הפעולות הבאות: WSE Adapter-באמצעות ה biztalk-שרת ה
 .policy-דת בקריטריונים של המוודא שהבקשה עומ .1

 .הממשלתית CRL-של משרד א' לא נמצא ברשימת ה machine-certificate-מוודא שה .2

 .מוודא שסכמת הבקשה תקינה .3

הממשלתי, חבר בקבוצת  Active Directory-ב machine certificate-הממופה ל user -בודק שה .4

 (.LDAPת )באמצעות שאילת web-service-המשתמשים המורשים לגשת ל

הנדרש באמצעות  policy-מייצר בקשה חדשה בהתאם לבקשת משרד א' ומחיל עליה את ה .5

machine certificate של ה-biztalk. 

 שולח את הבקשה למשרד ב'. .6

 policyשנדרש על ידי משרד ב' ) policy-מקבל תשובה ממשרד ב' כאשר המבנה הוא בהתאם ל .7

 .)של התשובה

הנדרש באמצעות  policy-שובה שהתקבלה ומחיל עליה את המייצר תשובה חדשה בהתאם לת .8

machine certificate של ה-biztalk. 

 שולח את התשובה למשרד א' .9
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 ברשת והתהליכים המידע זרימת של גרפי תיאור 6.1

 

 דוגמא למימוש 6.0
 .ז"ת מספר הכוללת בקשה לפי תמונה המחזיר web service חושף הפנים משרד
 :Web Service-ה מימוש
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 הערות לגבי המימוש 6.4
( web method -אין צורך לקבל )כפרמטר ל -מכיוון שנדרש רק מספר ת"ז בבקשה )נתון סקלרי(  .1

data type  מורכב אלא רקstring. 

 התשובה המוחזרת מייצגת מבנה נתונים המייצג תמונה. .2

( base64 String-והתמונה עצמה )ב fileName-, וMimeType -מבנה הנתונים כולל את התכונות  .3

 ולכן עטפנו אותה במחלקה.

 דיאגנוסטיקה 7
( שונות אשר יכולות Diagnosticתומכות ביכולות דיאגנוסטיקה ) WCF-ו WSEשתי הטכנולוגיות 

לעזור למפתח לנתח ולהבין את הגורם לשגיאות אפליקציות שרצות. באופן כללי היכולות מבוססות על 
 ים שונים בזמן שגיאות.ולנתח נתונ SOAP-היכולת לעקוב אחרי הודעות ה
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 WSEטכנולוגיית  7.2
, אף על פי שניתן לראות ולנתח שגיאות שמתרחשות באמצעות WSEכאשר עובדים בטכנולוגיית 

מומלץ להשתמש בכלי רק בסביבות פיתוח ולא בסביבות ייצור מתאמי  Message Tracingהכלי 
 WSE Trace Toolוניים כגון ביצועים )השימוש בכלי צורך משאבים רבים(, אלא להשתמש כלים חיצ

(http://simonguest.com/blogs/smguest/archive/2005/07/20/New-Version-of-WSE-Trace-

Tool.aspx) 
פעלתו ניתן לראות את כל המסר הנכנס והיוצא כולל הודעות ע"י ה ,הפעלת טרייס מקובץ הקונפיג

על התכניתן לשלוח לתהילה קובץ טרייס תקין עם חתימה תקינה לפני אינטגרציה  ,שגיאה מפורטות
 יםהפעלת הטרייס .DataPower!מול ה 

 
 

  us/library/aa529559.aspx-http://msdn.microsoft.com/en-מידע נוסף ניתן לקרוא ב

 WCFטכנולוגיית  7.0
 יכולות נוספות כגון: אתההינה עשירה יותר ביכולות הדיאגנוסטיקה שלה ומביאה  WCFטכנולוגיית 

 .debugger-מתקדמות המאפשרות ניתוח ללא שימוש ב Traceיכולות  .1

 ניתוח הודעות לפני ואחרי שליחה. .2

 .Event Log-יכולות כתיבה ל .3

 שעוני ביצועים שונים. .4

הגדרות לעמידה בתקן  – WCF –נספח ד' למידע נוסף לגבי הפעלת יכולות דיאגנוסטית ניתן לקרוא ב
WS-gov.il. 

 - MSDNר למידע נוסף לגבי היכולות השונות של מנגנון הדיאגנוסטיקה ניתן לקרוא באת

us/library/ms731055.aspx-http://msdn.microsoft.com/en 

 בדיקות לביצוע טרם העברת אפליקציה לסביבת ייצור 5
משגיאות טרם העברת אפליקציה מסביבת פיתוח לסביבת ייצור יש לבצע בדיקות שונות כדי להימנע 

אשר קשורות להגדרת הסביבה ולא בגלל שגיאות באפליקציה עצמה. לאור ניסיון העבר בעבודה מול 
 פרויקטים רבים, נציין מספר בדיקות שיכלו למנוע פעמים רבות עיכוב בעלייה לאוויר.

http://simonguest.com/blogs/smguest/archive/2005/07/20/New-Version-of-WSE-Trace-Tool.aspx
http://simonguest.com/blogs/smguest/archive/2005/07/20/New-Version-of-WSE-Trace-Tool.aspx
http://simonguest.com/blogs/smguest/archive/2005/07/20/New-Version-of-WSE-Trace-Tool.aspx
http://msdn.microsoft.com/en-us/library/aa529559.aspx
http://msdn.microsoft.com/en-us/library/ms731055.aspx
http://msdn.microsoft.com/en-us/library/ms731055.aspx
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 תאימות שעונים 5.2
. web service-ה רץ עליה והמכונה client-ה רץ עליה המכונה של נדרש לבצע התאמה בין השעונים

 configuration tool-ה מתוך מקובלים זמן הפרשי להגדיר ניתן מסונכרנים אינם והשעונים במידה
 .Time Tolerance In Seconds בשדה security של בלשונית

 הרשאות 5.0
 המכונה של private key ה על WSE-ב שמשתמש process-עבור ה קריאה הרשאות יש לוודא

 בספריה: שנמצא
 C:\Documents and Settings\all users\application data\microsoft\crypto\rsa\machine keys  

 .web service ובנוסף עבור client-ה עבור לבצע יש זו פעולה

 נספחים 9
. הסעיפים WS-gov.ilכפי שהוגדר בסעיפים הקודמים, מסמך זה מרכז הנחיות כלליות לעמידה בתקן 

טכנאים אשר מגדירים במדויק את ההגדרות השונות אשר נדרש למטה מפרטים את הנספחים ה
 להגדיר בכדי לעמוד בתקן בטכנולוגיות השונות.

 הנספחים אשר משלימים תקן זה הינם:
 הקשחת סכמות וסוגי נתונים. –נספח א'  .1

 .WS-gov.ilהגדרות לעמידה בתקן  – WSE 2.0 –נספח ב'  .2

 .WS-gov.ilהגדרות לעמידה בתקן  – WSE 3.0 –נספח ג'  .3

 .WS-gov.ilהגדרות לעמידה בתקן  – WCF –נספח ד'  .4

 סרטיפיקטים. –נספח ה'  .5

 .Client/Server Policy Cache –נספח ו'  .6

 –את הנספחים ניתן להשיג באתר תהילה  חשוב!

http://www.tehila.gov.il/Tehila1/TopNav/MimshalZamin/tzometSherutim.htm 

 

 

 

http://www.tehila.gov.il/Tehila1/TopNav/MimshalZamin/tzometSherutim.htm
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 ,בברכה

 
  shaye@tehila.gov.il זמין ממשל ,הממשלתית השירותים צומת מנהל ,אליאס שי

 
 רשימת עדכונים

עדכון 
 מס'

 תאריך עדכון גרסת תוכנה תיאור עדכון

 19/03/08 8.1.1 ורמסמך מק 1

 84/18/8111  עדכון מסמך 8

 11/14/8111  עדכון מסמך 3

 

mailto:shaye@tehila.gov.il
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1 
 

   WS – GOV.ILתקן

 הממשלתי Gateway-ל

 הקשחת סכמות וסוגי נתונים –נספח א' 
 2..גרסה 

 0222פברואר  –עדכון אחרון 
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 תוכן עניינים

 88 ................................................................................................................... כללי 1

 88 .................................................................................................................. מטרה 1.1

 88 ....................................................................................................... המלצות ריכוז 1.8

 88 ................................................................................................... ישימים מסמכים 8

 111 ...................................................................................... מאובטחת סכמה כתיבת 3

 111 ................................................................................................................. כללי 3.1

 111 ............................................................................................................. ההקדמ 3.8

 XML .......................................................................................... 111 לפורמט מבוא 3.8.1

 XSD ........................................................................................... 111 לסכמת מבוא 3.8.8

 111 ......................................................................................... הסכמה יצירת תהליך3.8.3

 114 ..................................................................................................... אבטחה דגשי 4

 114 ............................................................................................................. הקדמה 4.1

 ANY ....................................................................................................... 114 טיפוס 4.8

 OBJECT ................................................................................................ 115 טיפוס 4.3

 115 .......................................................................... סכמה ללא DATASET-ב שימוש 4.4

 115 ................................................................................... אובייקט של תהופעו כמות 4.5

 116 ..................................................................................................... מחרוזת אורך 4.6

 115 ....................................................................................................... ערכים טווחי 4.5

 115 ........................................................................... למחרוזת הערכים טווח תהגבל 4.5.1

 112 ...................................................................................... למספרים טווח הגבלת 4.5.8
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 118 .............................................................................................................. כינויים 4.2

 118 ..................................................... לסכמה קישור עם DATESET באובייקט שימוש 4.8

 111 .............................................................................................. קובץ גודל הגבלת  4.11

 111 .............................................................................................................. תיעוד  4.11

 111 ................................................................................................... חובה תיעוד 4.11.1

 111 ................................................................................................... רשות תיעוד 4.11.8

 111 ........................................................................................ התיעוד כתיבת אופן 4.11.3

 WSDL ......................................................................... 111 בקובץ תקינות לא הפניות 4.18

 111 ....................................................... תקין לא NAMESPACE-ב אובייקטים הגדרת 4.13

 111 ............................................................ גלויה בצורה בסיסמה משמשת שם העברת 4.14

5 XML VALIDATOR .......................................................................................... 118 
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 כללי 2

 מטרה 2.2
קיימת דרישות במ"מ שונות כגון ביצוע אימות קלטיים וכן אימות של פירטי  WS-gov.ilתחת תקן 

 שירותים לפני ביצוע שימוש בהם.המגיעים ל XMLמידע 
, בטכנולוגיה זאת SOAPעל גבי פרוטוקול  XMLמקבלת מידע דרך קבצי  Web Servicesטכנולוגית 

, שיטה זאת נקראת אימות WS-ניתן לבצע פעולות אימות קלט עוד לפני שהקלט מגיע לשירות ה
 מתאימות.  XSDע"י כתיבת סכמות  XMLסכמות 

. כדי שסכמה תהיה XMLעבור קבצי  XSDכתיבה מאובטחת של סכמות מסמך זה מספק המלצות ל
, כדי לאפשר מעבר של תוכן תקין least privilegeמוקשחת ככל שניתן, יש צורך לנהוג לפי כלל 

 . WS-ומאושר בלבד לעבר שירותי ה
 מסמך זה מכיל המלצות לכתיבה מאובטחת של סכמות כולל דוגמאות הממחישות את ההמלצות.

 המלצות ריכוז 2.0
 : שבמסמך ההמלצות ריכוז להלן

 :הבאים בטיפוסים להשתמש אין .7

7.1. any - ענף של הכנסה המאפשר XML כלשהו מידע המכיל. 

7.2. Object - מוגדר שאינו כלשהו אובייקט י"ע מידע העברת המאפשר. 

7.3. DataSet הכנסת מאפשרת זו צורה -לסכמה  קישור ללא DataSet לסוג המוגדר any. 

 כלליים דגשים .8

להגדיר את מספר המופעים המדויק )מינימום ומקסימום( עבור כל אובייקט אשר עתיד  יש .8.1

 להיכנס לשירות.

 תקבל XML קובץ המקבלת האפליקציה בו מצב למנוע כדי המחרוזות אורך להגביל יש .8.2

 .פוטנציאלית להתקפה לגרום יכול זה מצב. מהמצופה ארוכה מחרוזת

 הסיבה. זאת לעשות דרכים מספר קיימות. המחרוזות עבור הערכים טווח להגביל יש .8.3

 .אפשרית התקפה ולמנוע מצופה לא קלט לקבל מאפליקציה למנוע היא זו להגבלה

 .מספרים עבור ל"כנ .8.4

 זו בהרחבה שימוש פתיחת(. aliases) כינויים הגדרת עבור DTD בהרחבת להשתמש אין .8.5

 .אפשרית DoS להתקפת פתח פותח

 typedמתאימה )שימוש ב  לסכמה קישור י"ע רק שריאפ DataSet מסוג באובייקט שימוש .8.6

dataset). 

 .האפליקציה על אפשרית התקפה למנוע כדי המועלים הקבצים גודל את להגביל יש .8.7

נדרש לרשום תיעוד עבור חלקים מהותיים כגון אובייקט להעברת קובץ, אובייקט עם מבנה  .8.8

 מורכב, אובייקט טופס וכו'.

 .WSDLץ הורדת הפניות לא תקינות בקוב .8.9

 עבור על האובייקטים. Namespaceיש לוודא הגדרה נכונה של  .8.11

 אין להעביר שם משתמש וסיסמה בצורה גלויה. .8.11

 מסמכים ישימים 0
 WS-gov.ilתקן  .1
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 כתיבת סכמה מאובטחת 4

 כללי 4.2
-ל רק לעבור תאשר מאובטחת סכמה .מאובטח באופן סכמה לכתיבת מנחים קווים נגדיר זה בפרק
XML האפליקציה של להתקפה אפשרות לצמצם וכך, הקצה שירות\ליקציההאפ מצפה לו במבנה 

 .עצמם פנים קישוריות שירותי של ולהתקפה
 בזמן דגש עליהם לשים שיש נקודות נציין מכך ולאחר הסכימה ליצירת אפשרויות נסקור זה בפרק
 .מאובטחת תהיה שהיא כדי הסכימה יצירת

 א ב:מידע נוסף מעבר להקדמה הקצרה למטה ניתן למצו

1. 20041028-0-xmlschema-http://www.w3.org/TR/2004/REC/ 

2. 20041028-1-xmlschema-http://www.w3.org/TR/2004/REC/ 

3. 20041028-2-xmlschema-http://www.w3.org/TR/2004/REC/ 

 הקדמה 4.0

 XMLמבוא לפורמט  4.0.2

( הינו פורמט להעברת מידע אפליקטיבי. הפורמט נולד Extensible Markup Language)  XMLפורמט
 ם בצורה רקורסיבית ויכול להכיל כל סוג של מידע.. הפורמט בנוי מאוסף תגים מקונניSGMLמתקן 

שימוש בפורמט זה מאפשר למפתח לאפיין אך ורק את התוכן והטיפוס של שדות העוברים בין 
הינו קריא מאוד, נוח להבנה,  XMLאפליקציות ולא את הפורמט לשמירת הנתונים. בנוסף, פורמט 

 עריכה ויצירה.
 XML. תוכנות הנפוצות ביותר לעריכת תוכן בפורמט XMLפותחו מספר כלים לעבודה עם פורמט 

בדפדפנים שונים  XML-. כמו כן, ניתן להציג את מבנה הXmlSpy, תוכנת Visual Studio .NETהם 
 . windowsשל  internet explorerכגון 

פשוט. קובץ זה מכיל רשימה של אנשים, עבור כל בן אדם רשומה מכילה  XMLלהלן דוגמא לקובץ 

 רטי, שם משפחה ומספר אישי.שם פ
<?xml version="1.0" ?> 

<persons> 

    <person> 

        <first-name>Eran</first-name> 

        <last-name>Oliel</last-name> 

        <id>1234567</id> 

    </person> 

    <person> 

        <fist-name>Dudu</fist-name> 

        <second-name>Bezalel</second-name> 

        <id>7654321</id> 

    </person> 

</persons> 

 XSDמבוא לסכמת  4.0.0

יכול להכיל מידע מגוון במבנים שונים. כדי לתאר מבנה של  XMLכפי שהוצע בסעיף קודם, קובץ 
 (. schemaוטיפוסי השדות בו נוצר מנגנון של סכמה ) XMLקובץ 

(. בשיטה זו Extensible Structure Declaration) XSDה היא כיום השיטה הנפוצה להגדרת סכמ
 חוקי עבור המבנה. layoutאחר אשר מגדיר  XMLמתואר ע"י קובץ במבנה  XMLהמבנה של 

http://www.w3.org/TR/2004/REC-xmlschema-0-20041028/
http://www.w3.org/TR/2004/REC-xmlschema-1-20041028/
http://www.w3.org/TR/2004/REC-xmlschema-2-20041028/
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 Webמגיע כדרישה אבטחתית לווידוא המידע שמגיע לשירות ) XML-הצורך לווידוא מבנה ה
Serviceו באות לידי ביטוי בפרוטוקולים להעברת ( טרם השימוש בפועל בשירות עצמו. יכולות אל

 . SMTP-( וSOAP)כולל פרוטוקול  FTP ,HTTPמידע אפליקטיבי כגון: 
 קונפיגורציה זאת מתעדכנת בהתאם לשינויים שמתבצעים בשירותים השונים. 

, במקום זה אנו מפנים XSDוסכימות  XMLאת כל היכולות הקיימות בפורמט  לא נפרטבמסמך זה 
(. נציג www.w3c.orgמקורות מידע זמינים הקיימים באינטרנט )ניתן להתחיל מכתובת את הקורא ל

המוצג בסעיף הקודם.  XMLבתור דוגמא מצומצמת את סכמה אשר מתארת את המבנה של קובץ 
סכמה זו לא נכתבה בצורה מאובטחת והיא כאן רק לשם הדוגמא, אנו נשפר את הסכימה בהמשך 

 המסמך:
<?xml version="1.0" ?> 

<xs:schema id="persons"  

    targetNamespace="http://example.co.il/example1" 

    xmlns="http://example.co.il/example1"  

    xmlns:xs="http://www.w3.org/2001/XMLSchema" 

    attributeFormDefault="qualified" 

elementFormDefault="qualified"> 

    <xs:element name="persons"> 

      <xs:complexType> 

        <xs:choice maxOccurs="unbounded"> 

          <xs:element name="person"> 

            <xs:complexType> 

              <xs:sequence> 

                <xs:element name="first-name" type="xs:string" 

/> 

                <xs:element name="last-name" type="xs:string" /> 

                <xs:element name="id" type="xs:string" /> 

              </xs:sequence> 

            </xs:complexType> 

          </xs:element> 

        </xs:choice> 

      </xs:complexType> 

    </xs:element> 

</xs:schema> 

 תהליך יצירת הסכמה 4.0.4

 :הבאות בדרכים מותסכ ליצור ניתן

 ,Visual Studio כגון כלים באמצעות או ידנית בצורה מיוצרות הסכמות זה במקרה -ידני  ייצור .1

XMLSpy גראפית מעטפת המספקים' וכו. 

 כן כמו. Visual Studio כגון כלים באמצעות מוכן XML מקובץ סכמה לייצר ניתן -אוטומטי  ייצור .2

 .אוטומטית בצורה( XDR בפורמט, למשל) ישנה מסכימה XSD סכמת לייצר ניתן

 קל זה במקרה. אבטחתית מבחינה אופטימאלית היא ומבוקרת ידנית בצורה סכמות יצירת, כמובן
, אוטומטי ייצור של במקרה. הפרק בהמשך המופיעים דגשים על מבוססת מאובטחת סכמה לבנות

 הגבלת, המחרוזות אורך הגבלת ללא למשל) קשיחה מספיק לא סכמה מייצר ליהכ מחדל כברירת
 לדרישות סכמה את ולהתאים  בעין שנוצרה הסכימה על לעבור עדיין נדרש ולכן'(, וכד מופעים מספר

 .האבטחה
 קיים: XMLבהינתן  Visual Studio 2010דוגמא לבניית סכמה דרך 

 ימנית על שם הפרויקט ובחירת הכנסת פריט קייםלסביבת העבודה ע"י לחיצה  XML-הכנסת ה .3
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 (new 3.xmlהמתאים )במקרה זה  XML-בחירת קובץ ה .4

 

והוא יפתח על המסך הראשי. עכשיו ניתן לראות כי סרגל  XML-לחיצה כפולה על קובץ ה .5

ים. -XML-הפעולות מעל לחלון הראשי התעדכן וכרגע קיימות אפשרויות לעבודה עם משפחת ה

 מני התחתון הינו הכפתור ליצירת הסכמההכפתור הי
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 לחיצה על כפתור זה תיצור לנו את הסכמה המתאימה והיא תפתח בחלון חדש .6

 

 Save-כעת, כל מה שנותר לבצע הוא לשמור את הסכמה ע"י לחיצה על כפתור ה .7
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 דגשי אבטחה 3

 הקדמה 3.2
ם השונים. שירות זה תהילה פותחת שירות חדש של פרסום שירותים )אפליקציות( על ידי המשרדי

יאפשר למשרדים לפרסם שירותים משרדיים בין  Gateway-ממשלתי. ה Gatewayהוא יצירת 
 ( למשרדים.internetהמשרדים לבין עצמם ובין הציבור )

"(. על DataPower)מוצר בשם " Gateway-הפרסום מבוצע ע"י קישור השירות במשרד הרלוונטי ל
השירות בצורה יעילה, אחד הפרטים אותם נדרש להעביר לצוות יוכל לאבטח את  Gateway-מנת שה

מוודא את המידע הנשלח  DataPower-תהיל"ה את סכמה המגדירה את השירות. בצורה זו ה
 לשירות )בפועל המידע מעובד טרם הגעתו לשירות( ובמידת הצורך מונע העברת מידע לא תקין.

 Gateway-ירות הרוצה להתפרסם דרך ההסעיפים הבאים מציגים את דגשי האבטחה אשר כל ש
 הממשלתי נדרש לעמוד בהם.

 anyטיפוס  3.0
 :הבאה בצורה יראה any טיפוס בסכמה

<?xml version="1.0" encoding="UTF-8" ?> 

<xs:schema targetNamespace="http://tempuri.org//any" 

xmlns="http://tempuri.org//any" 

xmlns:xs="http://www.w3.org/2001/XMLSchema"> 

    <xs:element name="xml-body" type="xs:anyType"/> 

</xs:schema> 

 :הבא XML ליצור ניתן בפרט, מבנה כל( ראשי תג זה במקרה) xml-body לתג להכניס ניתן
<?xml version="1.0" encoding="UTF-8" ?> 

<xml-body targetNamespace="http://tempuri.org//any" 

xmlns="http://tempuri.org//any" 

xmlns="http://www.w3.org/2001/XMLSchema"> 
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    <all posible="data"/> 

    <more>data</more> 

    <maybe possible="attack"/> 

</xml-body> 

 ותיפגע לו מצפה אינה שהמערכת קלט תקבל שהמערכת מחשש זה בטיפוס להשתמש שאין ברור
 .תיפול או בביצועים

. any מסוג משתנה האתר בסכמת מייצר XmlDocument כפרמטר המקבל שירות כתיבת, וסףבנ

 תוכן את לוודא יהיה שניתן כדי השירות סכמת את לערוך נדרש, למעלה שהוצגו הדברים לאור
 .הפרמטר

 objectטיפוס  3.4
 כפרמטר לשירות יוצר בסכמה את השורות הבאות: objectשימוש באובייקט מסוג 

<s:element name="Object_Example"> 

  <s:complexType> 

    <s:sequence> 

      <s:element name="o"> 

   </s:sequence> 

  </s:complexType> 

</s:sequence> 

שימוש במשתנה מסוג שמוצג למעלה נותן אפשרות להכניס לשירות מידע מכל סוג  מבלי שניתן 
" אך לא מוגדר טיפוסו(. ברור שאין להשתמש oבשם " לבדוק את תוכנו )היות ומוגדר שקיים משתנה

 בהגדרה מסוג זה.

 ללא סכמה DataSet-שימוש ב 3.3
המקושר  anyכפרמטר בשירות מייצרת סכמה המגדירה טיפוס מסוג  DataSetהגדרת משתנה מסוג 

 לסכמה שלא קיימת. במצב זה לא ניתן לבצע סינון לנתונים המתקבלים.
 ב המתואר:הסכמה במצ תנראה כיצד נראי

<s:element name="dsIn"> 

  <s:complexType> 

    <s:sequence> 

      <s:element ref="s:schema"/> 

      <s:any/> 

    </s:sequence> 

  </s:complexType> 

</s:element> 

 .‎4.2ברור שמצב כזה אינו מקובל כפי שראינו בסעיף 

 טכמות הופעות של אובייק 3.3
נדרש להגדיר בסכמה את מספר ההופעות המינימאלי והמקסימלי עבור כל אובייקט אשר נדרש 

 .maxOccurs-ו minOccursלהיכנס לשירות. הגדרת כמות ההופעות תבוצע ע"י הוספת המאפיינים 
 .MaxOccurs-במאפיין ה Unboundedשים לב! אין להשתמש בפרמטר 

 personאשר יכול להכיל מופע של  personsאה נראה סכמה המגדירה אובייקט בשם בדוגמא הב

 פעמים. 5-לפחות פעם אחת אך לא יותר מ
<?xml version="1.0" encoding="ISO-8859-1"?> 

<xs:schema xmlns:xs=http://www.w3.org/2001/XMLSchema> 

  <xs:element name="persons"> 

    <xs:complexType> 

      <xs:sequence> 

        <xs:element name="person" minOcuurs="1" maxOccurs="5"> 

          <xs:complexType> 

            <xs:sequence> 

http://www.w3.org/2001/XMLSchema
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              <xs:element name="full_name" type="xs:string"/> 

              <xs:element name="child_name" type="xs:string" 

              minOccurs="0" maxOccurs="5"/> 

            </xs:sequence> 

          </xs:complexType> 

        </xs:element> 

      </xs:sequence> 

    </xs:complexType> 

  </xs:element> 

</xs:schema> 

 אורך מחרוזת 3.6
עלול להכיל מחרוזת ארוכה מאוד. הדבר עלול להפיל  XMLכאשר לא מגבילים אורך המחרוזת אזי 

 את המערכת בצד השני וגם להוות ערוץ סמוי רחב מאוד להעברת מידע.
 נתמקד בדוגמא לסכמה הבאה.

<?xml version="1.0" ?> 

<xs:schema id="xml-body"  

     targetNamespace="http://tempuri.org//any"     

     xmlns="http://tempuri.org//any" 

     xmlns:xs="http://www.w3.org/2001/XMLSchema" 

     attributeFormDefault="qualified" 

elementFormDefault="qualified"> 

    <xs:element name="xml-body"> 

        <xs:complexType> 

            <xs:sequence> 

                <xs:element name="name" minOccurs="0" 

maxOccurs="1"> 

                    <xs:simpleType> 

                        <xs:restriction base="xs:string"> 

                            <xs:maxLength value="50"/> 

                        </xs:restriction> 

                    </xs:simpleType> 

                </xs:element> 

                <xs:element name="value" type="xs:string" /> 

            </xs:sequence> 

        </xs:complexType> 

    </xs:element> 

</xs:schema> 

 סכמה זו מגדירה מבנה הבא:
<?xml version="1.0" encoding="UTF-8" ?> 

<xml-body> 

    <name>Possible Attack with very long string</name> 

    <value>More long string</value> 

</xml-body> 

תווים לא תעבור אימות מול  51-חסום, מחרוזת ארוכה מ nameכפי שניתן לראות, אורך של תג 
דומה לא מוגדרת, שעושה תג זה לפתח להתקפה או  הגבלה valueהסכמה. לאומת זאת, עבור תג 

 דליפת מידע.
 מומלץ להגדיר חסמים עבור כל מחרוזות בהן משתמשים בסכמה ע"י חסם הגיוני עבור האפליקציה.
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 טווחי ערכים 3.7

 הגבלת טווח הערכים למחרוזת 3.7.2

 בדומה להגבלת אורך, ניתן להגדיר סט של ערכים אפשריים עבור מחרוזות. למשל:
<?xml version="1.0" ?> 

<xs:schema id="xml-body" 

targetNamespace="http://tempuri.org//any"  

xmlns="http://tempuri.org//any"  

xmlns:xs="http://www.w3.org/2001/XMLSchema" 

attributeFormDefault="qualified" elementFormDefault="qualified"> 

    <xs:element name="xml-body"> 

        <xs:complexType> 

            <xs:sequence> 

                <xs:element name="name" minOccurs="0" 

maxOccurs="1"> 

                    <xs:simpleType> 

                        <xs:restriction base="xs:string"> 

                            <xs:enumeration value="Frodo" /> 

                            <xs:enumeration value="Sam" /> 

                        </xs:restriction> 

                    </xs:simpleType> 

                </xs:element> 

                <xs:element name="value" type="xs:string" /> 

            </xs:sequence> 

        </xs:complexType> 

    </xs:element> 

</xs:schema> 

 xml. במקרה זה Sam-ו Frodoלהיות מחרוזות  nameסכמה זו מגדירה ערכים חוקיים עבור תג 
 הבא ייחשב לחוקי באימות מול סכמה.

<?xml version="1.0" encoding="UTF-8" ?> 

<xml-body> 

    <name>Frodo</name> 

    <value>More long string</value> 

</xml-body> 

 .הבא לא יהיה חוקי xmlלעומת זאת, מבנה 
<?xml version="1.0" encoding="UTF-8" ?> 

<xml-body> 

    <name>Baggins</name> 

    <value>More long string</value> 

</xml-body> 

תבנית למחרוזות חוקיות. לדוגמא סכמה הבאה מגדירה  בנוסף להגדרת טווח ערכים ניתן להגדיר
 a, b, cבדיוק שמכילות תווים  3להיות אוסף של מחרוזות באורך  nameמחרוזות חוקיות עבור תג 

 בלבד.
<?xml version="1.0" ?> 

<xs:schema id="xml-body" 

targetNamespace="http://tempuri.org//any" 

xmlns="http://tempuri.org//any" 

xmlns:xs="http://www.w3.org/2001/XMLSchema" 

attributeFormDefault="qualified" elementFormDefault="qualified"> 

    <xs:element name="xml-body"> 

        <xs:complexType> 
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            <xs:sequence> 

                <xs:element name="name" minOccurs="0" 

maxOccurs="1"> 

                    <xs:simpleType> 

                        <xs:restriction base="xs:string"> 

                            <xs:pattern value="[a-c]{3,3}"/> 

                        </xs:restriction> 

                    </xs:simpleType> 

                </xs:element> 

                <xs:element name="value" type="xs:string" /> 

            </xs:sequence> 

        </xs:complexType> 

    </xs:element> 

</xs:schema> 

 הבא יהיה חוקי. xmlקובץ 
<?xml version="1.0" encoding="UTF-8" ?> 

<xml-body> 

    <name>abc</name> 

    <value>More long string</value> 

</xml-body> 

 לעומת זאת, קובץ הבא לא חוקי.
<?xml version="1.0" encoding="UTF-8" ?> 

<xml-body> 

    <name>abcd</name> 

    <value>More long string</value> 

</xml-body> 

 -במידע נוסף על כתיבת ביטויים רגולריים בסכמה ניתן לקרוא 
20041028/datatypes.html-2-xmlschema-http://www.w3.org/TR/2004/REC  תחת סעיףF 

Regular Expressions. 

 הגבלת טווח למספרים 3.7.0

יל ערכים של מספרים המופיעים בדומה להגבלת תחום ערכים חוקיים עבור מחרוזות, נדרש להגב
 .1124עד  1-. לדוגמא, נגביל ערכים של תג להיות מספרים שלמים בטווח עגול מXMLבקבצי 

<?xml version="1.0" ?> 

<xs:schema id="xml-body" 

targetNamespace="http://tempuri.org//any"   

    xmlns="http://tempuri.org//any"   

    xmlns:xs="http://www.w3.org/2001/XMLSchema" 

    attributeFormDefault="qualified" 

elementFormDefault="qualified"> 

    <xs:element name="xml-body"> 

        <xs:complexType> 

            <xs:sequence> 

                <xs:element name="intvalue" minOccurs="0"> 

                    <xs:simpleType> 

                        <xs:restriction base="xs:int"> 

                            <xs:minInclusive value="0"/> 

                            <xs:maxInclusive value="1024"/> 

                        </xs:restriction> 

                    </xs:simpleType> 

                </xs:element> 

http://www.w3.org/TR/2004/REC-xmlschema-2-20041028/datatypes.html
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            </xs:sequence> 

        </xs:complexType> 

    </xs:element> 

</xs:schema> 

 הבא יתקבל ויעבור ב"ממשק מוגן". XMLבמקרה זה 
<?xml version="1.0" encoding="UTF-8" ?> 

<xml-body targetNamespace="http://tempuri.org//any" 

xmlns="http://tempuri.org//any"> 

    <intvalue>5</intvalue> 

</xml-body> 

 שלא יעבור. XMLכמו כן, נציג 
<?xml version="1.0" encoding="UTF-8" ?> 

<xml-body targetNamespace="http://tempuri.org//any" 

xmlns="http://tempuri.org//any"> 

    <intvalue>5000</intvalue> 

</xml-body> 

 כינויים 3.5
 הקיימת) זו הרחבהDTD (Document Type Definition .) הנקראת הרחבה קיימת XML לסטנדרט

 עבור layout להגדיר וגם( aliases, כינויים או) מאקרו של סוג להגדיר מאפשרת( HTML בפורמט גם
 ים-parser של ביצועיםב קשות פוגעים אשר XML קבצי ליצור מאפשרת זו הרחבה. XML מבנה

 . בשימוש נמצאת ולא כמעט DTD הרחבה כיום. סטנדרטיים
 .DoS למתקפות ייחשף השירות כי החשש עקב DTD בהרחבת להשתמש לא מומלץ

 לסכמה קישור עם DateSet באובייקט שימוש 3.9
, במידה ויש צורך בשימוש באובייקטים מסוג שגיאה! מקור ההפניה לא נמצא.בהמשך לסעיף 

DataSet נדרש לייצר לכל אובייקט שכזה סכמה מתאימה ולקשר אותה )לבצע ,import 
namespace.בסכמות הרלוונטיות ) 

 :DataSetדוגמא לסכמת 
<?xml version="1.0" encoding="utf-8" ?> 

<xs:schema id="tempDataSet" 

targetNamespace="http://tempuri.org/temp.xsd"  

      elementformDefault="qualified" 

attributeformDefault="qualified"  

      xmlns:xs="http://www.w3.org/2001/XMLSchema"> 

   <xs:element name="tempDataSet" msdata:IsDataSet="true"> 

     <xs:complexType> 

       <xs:element name="Sales"> 

         <xs:complexType> 

           <xs:sequence> 

             <xs:element name="name" minOccurs="0" 

maxOccurs="1"> 

               <xs:simpleType> 

                 <xs:restriction base="xs:string"> 

                   <xs:maxLength value="50"/> 

                 </xs:restriction> 

               </xs:simpleType> 

             </xs:element> 

             <xs:element name="intvalue" minOccurs="0"> 

               <xs:simpleType> 

                 <xs:restriction base="xs:int"> 

                   <xs:minInclusive value="0"/> 
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                   <xs:maxInclusive value="1024"/> 

                 </xs:restriction> 

               </xs:simpleType> 

             </xs:element> 

  </xs:sequence> 

         </xs:complexType> 

       </xs:element> 

     </xs:complexType> 

   </xs:element> 

</xs:schema> 

 דוגמא לקישור הסכמה:
<?xml version="1.0" encoding="utf-8" ?> 

<xs:schema id="tempDataSet" 

targetNamespace="http://tempuri.org/"  

      elementformDefault="qualified" 

attributeformDefault="qualified"  

      xmlns:xs="http://www.w3.org/2001/XMLSchema"  

      xmlns:msdata="urn:schemas-microsoft-com:xml-msdata"> 

 <xs:import namespace="http://tempuri.org/temp.xsd"/> 

 <xs:import 

schemaLocation="http://tempuri.org/pagename.asmx?schema=temp.xsd

"/> 

 <xs:element name="ServiceName"> 

  <xs:complexType> 

   <xs:sequence> 

    <xs:element name="Value1" type="xs:string" /> 

    <xs:element name="Value2" 

msdata:ReadOnly="true" 

     type="xs:decimal" minOccurs="0" /> 

 הגבלת גודל קובץ 3.22
ת פתח בדומה לאי הגבלת אורך מחרוזת גם אי הגבלה לגודל קובץ אשר מועלה לשירות יכול להוו

יכול להיות העלאת קובץ בגודל של מאות  DoSלמתקפות בצד השרת )דוגמא פשוטה ביותר של 
 ג'יגות ובכך לסתום את הזיכרון, דיסק קשיח וכו' בצד השרת.

מה שנדרש לבצע זה להוסיף הגבלה לגודל הקובץ לתוך הסכמה )הדוגמא הבאה מציגה מקרה בו 
 (:4MB-ההגבלה הינה ל

 
<xs:element name="name" minOccurs="0" maxOccurs="1"> 

  <xs:simpleType> 

    <xs:restriction base="xs:base64Binary"> 

      <xs:maxLength value="4096"/> 

    </xs:restriction> 

  </xs:simpleType> 

</xs:element> 

 תיעוד 3.22
תמצא בהם. נדרש בזמן סכמות שירותים הינם קבצים גדולים ועמוסים במידע שלפעמים קשה לה

 כתיבת הסכמה לבצע תיעוד לחלקים העיקריים. הנחיית התיעוד מתחלקת לשני חלקים:

 תיעוד חובה .1

 תיעוד רשות .2
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  ,תהליך התיעוד חייב להתבצעלא משנה אם הסכמה מיוצרת בצורה אוטומטית או בצורה ידנית 

 תיעוד חובה 3.22.2

דרת משתנים המעבירים קבצים, הגדרת נדרש לבצע תיעוד עבור חלקים מהותיים בשירות כגון, הג
 אובייקטים מורכבים, העברת טפסים וכו'.

 תיעוד רשות 3.22.0

עבור חלקים פחות מהותיים בסכמה לא נדרש לבצע תיעוד, אך חשוב לזכור כי תיעוד של חלקים אלו 
 יכול לעזור בעתיד לעבוד בצורה טובה יותר עם הסכמה.

 לים, הסבר על מבנה הסכמה וכו'.חלקים שלא חובה לתעד יכולים להיות שדות כל

 אופן כתיבת התיעוד 3.22.4

. כאשר תגית xs:documentation-ו xs:annotationלצורך ביצוע תיעוד בסכמה נשתמש בתגיות 
annotation  מציינת התחלת אזור תיעוד ותגיתdocumentation  .מציינת את שורות התיעוד

 לדוגמא:
<xs:annotation> 

  <xs:documentation xml:lang="en"> 

  This Schema defines a W3Schools note! 

  </xs:documentation> 

</xs:annotation> 

 WSDL בקובץ תקינות לא הפניות 3.20
 אינן מכילות נתונים שגויים או נתונים מקומיים כגון: WSDL-יש לוודא כי ההפניות השונות בקובץ ה

<soap:address location="http://localhost:2966/PageName.asmx" />  

 נדרש לשנות הפניות מקומיות לשם השרת/ נתיב תקין. למשל:
<soap:address location="http://ServerName:2966/PageName.asmx" />  

 תקין לא Namespace-ב אובייקטים הגדרת 3.24
 כגון:,  Namespace – http://tempuri.org-יש לוודא שלא קיימים אובייקטים המוגדרים ב

<soap12:operation soapAction="http://tempuri.org/temp" 

style="document" /> 

של השירות. את הקישור ניתן לבצע ע"י הוספת  Namespace-נדרש להעביר קישורים אלא ל
 Namesapce-, יש להגדיר את הDNS-. היות ולא כל השירותים מוגדרים בNamespaceהמאפיין 

 . לדוגמא:IPע"י כתובת 
[WebService(Namespace="http://291.168.0.2/webservicename/")] 

public class MyWebService { 

    // implementation 

 גלויה בצורה בסיסמה משתמש שם העברת 3.23
ב זה . ניתן לבדוק מצhttp-יש לוודא שסיסמאות משתמש לא יעברו בצורה גלויה על גבי פרוטוקול ה

 ע"י סריקת סכמת השירות. שם משתמש וסיסמא גלויים יכולים להראות בסכמה לפי הדוגמא הבאה:
<s:element minOccurs="0" maxOccurs="1" name="_user" 

type="s:string" />  

<s:element minOccurs="0" maxOccurs="1" name="_pass" 

type="s:string" /> 

והסיסמה לאופן מוצפן. לצורך מימוש דרישה זו יש להתייעץ עם  מומלץ להעביר את שם המשתמש
 צוות אבטחת מידע.

http://tempuri.org/
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3 XML Validator 
-WSלסגירת מעגל פיתוח השירות, מסופקת יכולת לווידוא עמידת סכמת השירות המפותח בתקן 

gov.il הכלי .XML Validator :מספק יכולת זו. תהליך העבודה עם הכלי תבוצע באופן הבא 

 לי על סכמת השירות.הרצת הכ .1

 מעבר על תוצרי הכלי וביצוע תיקונים נדרשים. .2

 .WS-gov.ilעל לשלב בו הסכמה עומדת באופן מלא בתקן  2-ו 1חזרה על שלבים  .3
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1 
 

   WS – GOV.ILתקן

 הממשלתי Gateway-ל

הגדרות לעמידה  – WSE 2.0 –נספח ב' 

 WS-gov.ilבתקן 
 2..גרסה 

 0222אפריל  –עדכון אחרון 
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 תוכן עניינים

 115 ...................................................................................................................... כללי 1

 115 ...................................................................................................... ישימים מסמכים 2

 115 .................................................................................................................. תהליךה 3

 115 ................................................................................................... השרת בצד הגדרות 4

 4.1 115 ............................................................................. סרטיפיקט התקנת 
 4.2 הגדרות SECURITY ............................................................................ 115 

 121 ................................................................................................... הלקוח בצד הגדרות 5

 5.1 121 .................................................................................... הלקוח כתיבת 
 5.2 ה הגדרת-POLICY ............................................................................. 121 

 020 ......................................... המשתמש לחשבון המחשב מחשבון תעודה העתקת 1.2.0 .0
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 כללי 2
 י"ע web services לאבטח ניתן כיצד המפרט ws-security העולמי התקן על מבוסס ws.gov.il תקן

 אימות המסרים העוברים בין השרת ללקוח.הזדהות ו
 חתימה י"ע הזדהות מאפשר ws.gov.il הזדהות, אך תקן מנגנוני מספר מאפשר ws-security תקן

 .בלבד X.509 v3 certificate  בעזרת דיגיטלית
( כל verifyולוודא ), מסר יוצא כל דיגיטלית לחתום צד )שרת ולקוח( כל מחייב ws.gov.il תקן במהותו

אליו, כך שבתהליך הווידוי, בנוסף  לפנות המורשים ישויות של רשימה סר נכנס. בנוסף, לכל צד ישמ
 .לווידוא החתימה נבדק כי הפונה ראשי לפנות לצד זה

 חלקים: 0-זה מחולק ל מסמך
בצד השרת אשר מגדיר כי השרת יחתום  policyפירוט הפעלות הנדרשות לבצע כדי ליצור קובץ  .1

 צאות ממנו ויאמת את זהות המשתמש השולח לו הודעות.על ההודעות היו

 פירוט הפעולות הנדרשות לבצע הלקוח כדי לעמוד במדיניות השרת. .2

 מסמכים ישימים 0
 .WS-gov.ilתקן  .1

 התהליך 4
 יש לעבוד לפי השלבים ובמידת הצורך לשנות את ההגדרות לפי המסכים שיוצגו.

 הגדרות בצד השרת 3

 התקנת סרטיפיקט 3.2
 סרטיפיקט בשרת הינם:השלבים להתקנת 

 .Config_WSהורדת הקובץ  .1

 ( לתיקיה חדשה.Extractפתיחת תוכן הקובץ )ביצוע  .2

 .cert_request.batהרצת קובץ  .3

 בתהילה. PKIהעברת הקובץ שנוצר בתיקייה לצוות  .4

 יש להעתיקה לתיקייה. PKIכאשר מתקבלת התעודה בחזרה מצוות  .5

 .cert_accept.batהרצת קובץ  .6

 Securityהגדרות  3.0
 של האפליקציה וניתנות לשינוי ידני. Web.Configהגדרות אלו ירשמו בקובץ  -חשוב לזכור 

 באחת מהדרכים הבאות: WSE-פותחים את אשף ה .1

 WSE Settings 2.0ובחירת  ימני קליק הפרויקט, בוחרים את Visual Studio-ב .1.1
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. לאחר מכן דרך start → All Programs → Microsoft WSE 2.0 Configuration Editorדרך  .1.2

File→Open לבחור את קובץ ה-Web.config  של היישום או את הקובץ

<programName>.exe.config .במידה והיישום הינו תוכנית ולא שירות 

 

 ולוודא את סימון הנתונים המצויינים מטה. security-ה של tab-ב לבחור יש נפתח שהאשף לאחר .2
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-ב לעבוד היכולת את המספקים ים-checkbox-ה ה שני את סמןול General-יש לעבור ללשונית ה .3

WSE,  מוסיף הראשוןכאשר Reference ל-dll ה של-WSE ה לקובץ הגדרה מוסיף והשני-

web.config. 

 

. )יגרום לתוספת קובץ Addואז ללחוץ  enable policy" יש לסמן את Policy"-של ה -tabב .4

Policy .)לפרויקט 
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 .אליה ישתייכו הבאות שההגדרות web service-ה של המדויקת כתובתה את לרשום רצוי .5
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 .secure a service application לסמן יש .6

 

 הודעה) הסרטיפיקט של אימות יבצע  framework-ה request message-שב היא המשמעות .7

 (.יוצאת הודעה) ההודעות על יחתום  framework-ה response-וב( נכנסת

 

 .X509-ב בשימוש בוחרים .8
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 client-שה לב לשים צריך. client-מה שהתקבלה החתימה את שיאמת הסרטיפיקט את בוחרים .9

 .Biztalk-ה של( כמובן הציבורי) בסרטיפיקט לבחור צריך ולכן Biztalk-ה בעצם הוא

 

בוחרים את הסרטיפיקט שיחתום על ההודעות היוצאות )הסרטיפיקט שהונפק בשרת ונחתם על  .11

 (.התקנת סרטיפיקט - ‎4.1סעיף  אהידי תהילה, ר

 

 הקובץ תוכן .policyCache.config שנקרא קובץ לפרויקט ויתווסף ייווצר האשף ריצת סיום לאחר .11

 .האשף ריצת את בעצם ישקף
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 הגדרות בצד הלקוח 3

 כתיבת הלקוח 3.2
-. מחלקת הasmxולא עם סיומת  ashxיהיה עם סיומת  biztalk-שמסופק על ידי רשת ה proxy-ה

Proxy של ה-.Net שונה מעט מזו שמסופקת ע"י ה-BizTalk .אך השוני לא מהותי למסמך זה 
 -לקובץ ה web reference, הצעד הראשון שיש לבצע הוא להוסיף web project-לאחר יצירת ה

WSDL שמתאר את ה-web service .שיצרנו 
ניתן  proxy-. את מחלקת הproxyעל ידי פניה למחלקת  web service-לכתוב קוד שפונה ל כעת, יש
 צורות: 2-לקבל ב

 web service -ל ואחת WSE -ל אחת. מחלקות 2 יהיו) ישירות web reference ל פניה ידי על .1

 (.WSE ב שמסתימת במחלקה לבחור יש - רגיל

 זה קובץ. WSE 2.0 SP2-ה הורדת עם ופקשמס WseWsdl2.exe הרצה בקובץ שימוש ידי על .2

 ומייצר (C#, VB) השפה שם, נתון web service של WSDL-ה של הכתובת את כפרמטר מקבל

 .wsdl ה ידי על שמיוצג webservice-ה עבור proxy למחלקת קוד

 .קודם שיצרנו web service-ה עבור proxy מחלקת ממחישה הבאה הדוגמה
 התשובה קבלת web service ל הודעה שליחת, מהמשתמש text בלתק שמאפשר aspx דף לנו יש

 .המסך על שלה והדפסה
 :(aspx-ה שבדף הכפתור על לחיצת עבור שממומש) web service ל פניה שמבצע הקוד להלן

 
 .client-ה תוכנת של הקוד את לכתוב בעצם ניתן web service-ל proxy מחלקת לנו שיש לאחר

 Policy-הגדרת ה 3.0
 .לאפליקציה policy להוסיף זה שנותר מה כל הקוד את שכתבנו רלאח

 עם בצד השרת Policy-ה הוספת כמו אופן באותו מתבצעת Policy-ה הוספת

 :הבאים ההבדלים
 .Biztalk-ב שהיא כפי web service -ה של הכתובת את לרשום יש :5 בשלב .1

 . application Clientsecure a לסמן יש :6 בשלב .2

חשוב . נכנסות להודעות response ואילו יוצאות להודעות יתייחס request ושגהמ :5 בשלב .3

 .לבחור את התעודות בהתאם לכך

 references.csהגדרות בקובץ  5.8.1
 :web referencesיווצרו שני  references.csלאחר ההגדרות שעשינו בקובץ 
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public partial class ServiceWse : 

Microsoft.Web.Services2.WebServicesClientProtocol 

public partial class Service : 

System.Web.Services.Protocols.SoapHttpClientProtocol 

 :policyנעבוד עם הראשון ונגדיר  wseל 
WseClient.HelloWorld.ServiceWse helloWebRef =  
  new WseClient.HelloWorld.ServiceWse(); 
helloWebRef.SetPolicy(“[POLICY-NAME]");     // using the policy 

                                                   for signature 

 

 העתקת תעודה מחשבון המחשב לחשבון המשתמש 5.8.8
 current user → personal-ל הולך והאשף היות הבחירה בתיבת ייראו לא שהסרטיפיקטים ייתכן

store. מ הרצוי הסרטיפיקט את להעתיק תןני הבעיה את לעקוף מנת על – local machine → 

personal  ל  - current user → personal מחדש. האשף את ולהפעיל 
 להלן השלבים לביצוע ההעתקה:

 :MMCלכתוב  ההפעלה שורת דרך .1

 

 …File → add/remove snap inלהיכנס לתוך  .2
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 Addללחוץ על כפתור  .3
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 (.Certificates)או לחיצה כפולה על  Addעל כפתור  וללחוץ Certificatesלבחור את  .4
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 Finishוללחוץ  My User Accountלבחור  .5

 

 Nextוללחוץ  Computer Account, אך הפעם לבחור 4לחזור על הפעולה בסעיף  .6
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 Finishוללחוץ  Local Computerבמסך הבא לבחור  .7

 

 על מנת לחזור למסך הראשי OKואח"כ על  Closeללחוץ על  .8
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 ולבחור את התעודה הרצויה Certificates (Local Computer)→Personal-ללכת ל .9
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ניתן לראות ע"י לחיצה כפולה על התעודה האם יש למחשב מפתח פרטי המתאים לתעודה  .11

 )סימון המפתח בצד למטה(

 

 Certificates (User Account) → Personal-את התעודה הנבחרת יש להעתיק ל .11
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1 
 

   WS – GOV.ILתקן

 הממשלתי Gateway-ל

הגדרות לעמידה  – WSE 3.0 –נספח ג' 

 WS-gov.ilבתקן 
 2..גרסה 

 0222פברואר  –עדכון אחרון 
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 תוכן עניינים

 132 ................................................................................................................... כללי 1

 132 .................................................................................................. ישימים מסמכים 2

 132 .............................................................................................................. התהליך 3

 132 ................................................................................................ השרת בצד הגדרות 4

 4.1 132 .............................................................................. סרטיפיקט הגדרת 
 032 ............................................................... השרת תעודת והתקנת יצירת 3.0.0 .2
 033 ..........................................................השרת על התעודה התקנת ווידוא 3.0.2 .3

 4.2 הגדרות SECURITY ............................................................................ 137 
 031 ......................................................... השירות בקוד לבצע שיש עדכונים 3.2.0 .3

 145 ............................................................................................... הלקוח בצד הגדרות 5

 5.1 ה הגדרת-POLICY ............................................................................ 145 

 5.2 147 ..................................................................................... בקוד תוספות 
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 כללי
 י"ע web services לאבטח ניתן כיצד מפרטה ws-security העולמי התקן על מבוסס ws.gov.il תקן

 הזדהות ואימות המסרים העוברים בין השרת ללקוח.
 חתימה י"ע הזדהות מאפשר ws.gov.il הזדהות, אך תקן מנגנוני מספר מאפשר ws-security תקן

 .בלבד X.509 v3 certificate  בעזרת דיגיטלית
( כל verifyולוודא ), מסר יוצא כל דיגיטלית תוםלח צד )שרת ולקוח( כל מחייב ws.gov.il תקן במהותו

אליו, כך שבתהליך הווידוי, בנוסף  לפנות המורשים ישויות של רשימה מסר נכנס. בנוסף, לכל צד יש
 .לווידוא החתימה נבדק כי הפונה ראשי לפנות לצד זה

 חלקים: 0-זה מחולק ל מסמך
צד השרת אשר מגדיר כי השרת יחתום ב policyפירוט הפעלות הנדרשות לבצע כדי ליצור קובץ  .1

 על ההודעות היוצאות ממנו ויאמת את זהות המשתמש השולח לו הודעות.

 פירוט הפעולות הנדרשות לבצע הלקוח כדי לעמוד במדיניות השרת. .2

 מסמכים ישימים
 .WS-gov.ilתקן 

 התהליך
 ו.יש לעבוד לפי השלבים ולשנות )במידת הצורך( את ההגדרות לפי המסכים שיוצג

 הגדרות בצד השרת .3

 הגדרת סרטיפיקט 3.2

 יצירת והתקנת תעודת השרת 3.2.2

 .Config_WS_WSE3.zip הקובץ את להוריד .1

 .zip לקובץ extract לעשות .2

 .cert_request.bat את להריץ .3

< hostname> כאשר hostname>.txt> ששמו קובץ Config_WS_WSE3 בספריה ווצריי זה בשלב .4

 .המכונה שם הוא

 :בספריה private key ה נוצר גם זה בשלב .5

 C:\Documents and Settings\All Users\Application 

Data\Microsoft\Crypto\RSA\MachineKeys 
 בקשה שזוהי ולציין שנוצר hostname>.txt> הקובץ את תהילה של PKI לצוות העביריש ל .6

 .WSE 3.0 עם בשימוש לסרטיפיקט

 .hostname>.cer.txt> בשם ובץק עבורכם ינפיק תהילה של PKI צוות .7

 את ולהריץ Config_WS_WSE3 ב למקמו hostname>.cer> ל הקובץ שם את לשנות יש .8

cert_accept.bat. 
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 ווידוא התקנת התעודה על השרת 3.2.0

 השלבים לבדיקת התקנת התעודה על השרת הינם:
 :MMC לכתוב ההפעלה שורת דרך .1

 
 …File → add/remove snap inלהיכנס לתוך  .2

 
 Addללחוץ על כפתור  .3
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 (.Certificates)או לחיצה כפולה על  Addוללחוץ על כפתור  Certificatesלבחור את  .4
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 Nextוללחוץ  Computer Accountלבחור  .5

 
 Finishוללחוץ  Local Computerבמסך הבא לבחור  .6
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 על מנת לחזור למסך הראשי OKואח"כ על  Closeללחוץ על  .7

 
ולבחור את התעודה הרצויה )לחיצה כפולה(  Certificates (Local Computer)→Personal-ללכת ל .8

 עבור תעודה זו private key-ולוודא כי קיים ה
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 Securityהגדרות  3.0
 .ידני לשינוי וניתנות האפליקציה של Web.Config בקובץ ירשמו אלו הגדרות -חשוב לזכור 

 WSE ואז ימני קליק ואז בפרויקט בוחרים Visual Studio-ב) WSE ה של האשף את פותחים .1

Settings 3.0  או דרךstart → Programs → Microsoft WSE 3.0 → Configuration Tool) 
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כאשר  ,WSE-ב לעבוד היכולת את המספקים ים-checkbox-ה שני את סמןול General-בלשונית ה .2

  web.config-ה לקובץ הגדרה מוסיף והשני WSE-ה לש dll-ל Reference מוסיף הראשון
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 ולוודא את סימון הנתונים המצוינים מטה. security-ה של tab-יש לעבור ל .3
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 Policy קובץ לתוספת יגרום. )Add ללחוץ ואז enable policy את לסמן יש" Policy"-ה של -tabב .4

 (.לפרויקט
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 (WS -ה) השרת צד הגדרת .5
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-ולוחצים על כפתור ה היוצאת התשובה על לחתום הולך השרת שאיתו יקטהסרטיפ את בוחרים .6

Next 

 
7. Message Protection 
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 כמתואר, Enable Key Derivation-מ  V ה את ומורידים Advanced Settings-ה כפתור על לוחצים .8

 בתרשים

 
 Next כפתור בלחיצת ממשיכים .9

  ימהובחירת התעודה המתא Select Certificateלחיצה על  .11
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 התהליך סיום .11
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 עדכונים שיש לבצע בקוד השירות 3.0.2

שהגדרנו בשלבים הקודמים,יש לשים לב ששם הקובץ   Policyיש להוסיף בקוד הצבעה לקובץ ה 
 (.HelloWorldPolicyשניתן בקוד הוא אכן השם שמופיע בקובץ שהגדרנו)במקרה הזה 

[WebService(Namespace = "http://tempuri.org/")] 

[WebServiceBinding(ConformsTo = WsiProfiles.BasicProfile1_1)] 

[Microsoft.Web.Services3.Policy("HelloWorldPolicy")] 

public class Service : System.Web.Services.WebService 

{ 
} 

 

 הגדרות בצד הלקוח 3

 Policy-הגדרת ה 3.2
 :WSE ב לשימוש האפליקציה אפשור .1
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 :Policyונית עוברים ללש .2

 
 service)בשונה בחירת  Client Application, ובחירת Addע"י לחיצה על כפתור  Policy-יצירת ה .3

application  בצד השרת(. 4בשלב 
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 :הנשלחים לשרת המסר את לחתום הולך הקליינט איתו הסרטיפיקט את בוחרים .4

 
 Message Protection ה שלב .5
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 :Advanced Settings ה כפתור על ולוחצים .6

 
 Next-לחיצה על כפתור ה .7
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 סיום התהליך .8

 

 תוספות בקוד 3.0
 :web referencesייווצרו שני  references.csלאחר ההגדרות שעשינו, בקובץ 

public partial class ServiceWse : 

Microsoft.Web.Services3.WebServicesClientProtocol 
public partial class Service : 

System.Web.Services.Protocols.SoapHttpClientProtocol 

 :policyנעבוד עם הראשון ונגדיר  wseל 
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WseClient.HelloWorld.ServiceWse helloWebRef =  
  new WseClient.HelloWorld.ServiceWse(); 
helloWebRef.SetPolicy(“WseClientPolicy ");     // using the 

policy 

                                                   for signature 
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1 

 

   WS – GOV.ILתקן

 הממשלתי Gateway-ל

הגדרות לעמידה בתקן  – WCF –נספח ד' 

WS-gov.il 
 2..גרסה 

 ..02 אפריל –עדכון אחרון 
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 תוכן עניינים

 153 ...................................................................................................................... כללי 1

 153 .................................................................................................................. התהליך 2

 153 ................................................................................................... השרת בצד הגדרות 3

 3.1 153 .............................................................................. סרטיפיקט הגדרת 
 013 ....................................................................... השרת תעודת והתקנת יצירת 3.0.0 .1
 013 ................................................................. השרת על התעודה התקנת ווידוא 3.0.2 .6

 3.2 הגדרות SECURITY ............................................................................ 153 
 015 ...................................................................... השירות בקוד לביצוע עדכונים 3.2.0 .9
 019 .......................................................................... האשף דרך לביצוע הגדרות 3.2.2 .5

 103 ................................................................................................... הלקוח בצד הגדרות 4

 4.1 103 ........................................................................................ קוד עדכוני 
 4.2 107 ............................................................................. האשף דרך הגדרות 

5 DIAGNOSTICS ................................................................................................... 175 

 5.1 ה יכולת הפעלת-DIAGNOSTICS .......................................................... 175 
 5.2 170 ............................................................................. הניתוח כלי הפעלת 

 177 ........................................................................................... עבודה תחילת לפני לבדוק 0
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 כללי 2
ע"י  web servicesהמפרט כיצד ניתן לאבטח  ws-securityמבוסס על התקן העולמי  ws.gov.ilתקן 

 הזדהות ואימות המסרים העוברים בין השרת ללקוח.
מאפשר הזדהות ע"י חתימה  ws.gov.ilמאפשר מספר מנגנוני הזדהות, אך תקן  ws-securityן תק

 בלבד. X.509 v3 certificateדיגיטלית בעזרת  
( כל verifyמחייב כל צד )שרת ולקוח( לחתום דיגיטלית כל מסר יוצא, ולוודא ) ws.gov.ilבמהותו תקן 

ות המורשים לפנות אליו, כך שבתהליך הווידוי, בנוסף מסר נכנס. בנוסף, לכל צד יש רשימה של ישוי
 לווידוא החתימה נבדק כי הפונה ראשי לפנות לצד זה.

 חלקים: 4-זה מחולק ל מסמך
בצד השרת אשר מגדיר כי השרת יחתום  policyפירוט הפעלות הנדרשות לבצע כדי ליצור קובץ  .1

 הודעות. על ההודעות היוצאות ממנו ויאמת את זהות המשתמש השולח לו

 פירוט הפעולות הנדרשות לבצע הלקוח כדי לעמוד במדיניות השרת. .2

  diagnostics-פירוט הפעולות הנדרשות לבצע בצד השרת לשם הפעלת יכולות ה .3

 עם לעבודה גם מתאימים WSE 3.0 עבור שהונפקו למכונה סרטיפיקטים -חשוב 
WCF. 

 -ניתן למצוא ב WCFמידע נוסף על טכנולוגית 

http://msdn.microsoft.com/library/ee958158.aspx 

 התהליך 0
 יש לעבוד לפי השלבים ולשנות )במידת הצורך( את ההגדרות לפי המסכים שיוצגו.

 הגדרות בצד השרת 4

 הגדרת סרטיפיקט 4.2

 והתקנת תעודת השרת יצירת 4.2.2

 .Config_WS_WSE3.zip הקובץ את להוריד .1

 .zip לקובץ extract לעשות .2

 .cert_request.bat את להריץ .3

< hostname> כאשר hostname>.txt> ששמו קובץ Config_WS_WSE3 בספריה ווצריי זה בשלב .4

 .המכונה שם הוא

 :בספריה private key ה נוצר גם זה בשלב .5

 C:\Documents and Settings\All Users\Application 

Data\Microsoft\Crypto\RSA\MachineKeys 
 בקשה שזוהי ולציין שנוצר hostname>.txt> הקובץ את תהילה של PKI לצוות העביריש ל .6

 .WSE 3.0 עם בשימוש לסרטיפיקט

 .hostname>.cer.txt> בשם קובץ עבורכם ינפיק תהילה של PKI צוות .7

http://msdn.microsoft.com/library/ee958158.aspx
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 את ולהריץ Config_WS_WSE3 ב למקמו hostname>.cer> ל הקובץ שם את לשנות יש .8

cert_accept.bat. 

 ווידוא התקנת התעודה על השרת 4.2.0

 השלבים לבדיקת התקנת התעודה על השרת הינם:
 :MMC לכתוב ההפעלה שורת דרך .1

 

 …File → add/remove snap inלהיכנס לתוך  .2

 

 Addללחוץ על כפתור  .3
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 (.Certificates)או לחיצה כפולה על  Addוללחוץ על כפתור  Certificatesלבחור את  .4
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 Nextוללחוץ  Computer Accountלבחור  .5

 

 Finishוללחוץ  Local Computerבמסך הבא לבחור  .6
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 על מנת לחזור למסך הראשי OKואח"כ על  Closeללחוץ על  .7

 
ולבחור את התעודה הרצויה )לחיצה כפולה(  Certificates (Local Computer)→Personal-ללכת ל .8

 עבור תעודה זו private key-ולוודא כי קיים ה
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 Securityהגדרות  4.0

 עדכונים לביצוע בקוד השירות 4.0.2

של תהילה התווך מוצפן ולכן אין צורך בהצפנה נוספת, מכיוון  Gatewayלפי ארכיטקטורת ה 
, לפני ההצהרה על ה Contractשברצוננו לבצע חתימה בלבד ללא הצפנה יש לציין זאת בקוד של ה 

ServiceContract: 
using System.Net.Security; 
[ServiceContract(ProtectionLevel = ProtectionLevel.Sign)] 

public interface IGovService 

{ 

[OperationContract] 

string HelloGov();   

} 

 

 של השירות wsdl-שניתן יהיה לגלוש ל web.configבנוסף, יש לציין בקובץ 
<system.serviceModel> 

  <behaviors> 

    <serviceBehaviors> 

      <behavior name="returnFaults" > 

        <serviceMetadata httpGetEnabled="true" /> 

      </behavior> 
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    </serviceBehaviors> 

  </behaviors> 

</system.serviceModel> 

 הגדרות לביצוע דרך האשף 4.0.0

 .WCF-ה הגדרות של האשף את פותחים .1

 Start→Programs→Microsoft Windows SDK→Tools→Service -ל דרך תפריט התח .1.1

Configuration  Editor 

 WCF Service Configuration Editorובוחרים  Tools-נכנסים דרך תפריט ה Visual Stud-ב .1.2

 .Edit WCF Configurationובחירת  Web.config-או ע"י לחיצה ימנית על קובץ ה

, יש Web.config-נפתח לא ישירות דרך קובץ ה WCF Service Configuration Editor-במידה וה .2

 .service ה של web.config-ולבחור את קובץ ה File->Open לפתוח אותו דרך תפריט

 התיקייה של הכתובת זוהי) BaseAddress להגדיר יש Service ה של Host ה הגדרות תחת .3

 .(services ה קבצי כל נמצאים בתוכה  IIS ב הווירטואלית

 

 BassAddress-תייצר את ה OK-לחיצה על כפתור ה .4
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 להגדרות מתאים אינוהוא  אולם – WCF בהתקנת out of the box שמגיע wsHttpBinding קיים .5

 שה מ"ע MexHttpBinding נפרסם בנוסף. custom binding ב נשתמש. לכן DataPower ה של

DataPower קבצי דינמי באופן לשלוף יוכל wsdl 

 Endpoint ל יותר מאוחר נשייך אותו CustomBinding מסוג חדש Binding רנייצ .6

 

 CustomBinding בוחרים .7
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 Binding ל security הגדרת .8

 

 של להגדרה במיוחד !!!!!מתאים שהכל טוב טוב לב שימו .Binding ה של Securityה הגדרות .9

MessageSecurityVersion  : 

WSSecurity10WSTrustFebruary2005WSSecureConversationFebruary2005WS

SecurityPolicy11BasicSecurityProfile10 
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 Bindings ה של httpTransport הגדרות .11

 

 Binding ה של textMessageEncoding הגדרות .11
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 חדש Endpoint וניצר Endpoint ה של להגדרות נעבור .12

 

 אליו לשייך ונדאג customBinding נבחר .שיצרנו Endpoint ל שיצרנו CustomBinding ה שיוך .13

 לבחור וגם קבוע או רלוונטי Address עבורו להגדיר יש בנוסף .שיצרנו customBinding ה את

contract. 
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 שליפת לאפשר מ"ע חשוב) MexHttpBinding עם נוסף endpoint רוניצ. נוסף EndPoint יצירת .14

 (.DataPower ה עבור דינמי באופן wsdl קבצי

 

 חדש behavior וניצר Advanced תחת Service Behavior ה של גדרותלה נעבור .15
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 WS ל HTTP ב גישה איפשור – ServiceMetada הראשונה - Behavior ל תכונות הוספת .16

 

 HttpGetEnabled=True להגדיר serviceMetadata ב .17
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 סרטיפיקטים הגדרת – ServiceCredentials השניה - Behavior ל תכונות הוספת .18

 

 certificate ה שם הוא find value ה, service certificate ה את נגדיר - שרת צד – סרטיפיקטים .19

 השירות את שמפרסם השרת של
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 השירות של הצרכן הגדרת .21

 

 EVENT VIEWER ל כתיבה הגדרת השלישית - Behavior ל תכונות הוספת .21
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 Service ל Behavior ה שיוך .22

 

 Behavior - ServiceDebug-ל תכונה רביעית הוספת .23

 הגדרות בצד הלקוח 3

 עדכוני קוד 3.2
 השינויים אשר נדרשים לבצע בקוד הלקוח הינם:

 :serviceל    referenceנייצר  .1

serviceRef.ServiceClient WcfRef = new serviceRef.ServiceClient;)( 
 הבא: propertyבקוד יש לעדכן בו את ה  serviceל  referenceאחרי יצירת  .2
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WcfRef.Endpoint.Contract.ProtectionLevel = 

System.Net.Security.ProtectionLevel.Sign; 

 הגדרות דרך האשף 3.0
 .WCF-ה הגדרות של האשף את פותחים .1

 Start→Programs→Microsoft Windows SDK→Tools→Service -דרך תפריט התחל  .1.1

Configuration  Editor 

 WCF Service Configuration Editorובוחרים  Tools-נכנסים דרך תפריט ה Visual Stud-ב .1.2

 .Edit WCF Configurationובחירת  Web.config-או ע"י לחיצה ימנית על קובץ ה

, יש Web.config-נפתח לא ישירות דרך קובץ ה WCF Service Configuration Editor-במידה וה .2

 .service ה של web.config-ולבחור את קובץ ה File->Open לפתוח אותו דרך תפריט

 הגדרות ראשוניות .3

 

 Custom Binding הוספת .4
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 Security לו נוסיף .5
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 Security הגדרות .6

 Visual Studio 2008ישנם מספר עדכונים בגרסת  .6.1

6.1.1. AllowSerializedSigningTokenOnReplay – False 

6.1.2. CanRenewSecurityContextToken – True 

6.1.3. EnableUnsecureResponse – False 

 

 TestMessageEncoding הגדרת .7
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 HttpTransport הגדרת .8

 Visual Studio 2008ישנם מספר עדכונים בגרסת  .8.1

8.1.1. DecompressionEnabled  – True 

 

 : שלנו במקרה, שם לתת חשוב - EndPoint Behavior להגדרת נעבור .9

TehilaWCFClientBehavior לו ונוסיף ClientCredentials 
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 הקליינט של הסרטיפיקט את גדירנ תחילה - Behavior ה הגדרות .11

 

 ממי צורכים את השירות –הגדרת סרטיפיקט השרת  .11
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 ולבסוף: .12

 

 Custom ל שייצרנו  Endpoints ה את משנים,  Endpoints ל חוזרים. שייצרנו Behavior ה שיוך .13

Binding   ה את אליו ומשייכים Behavior  שייצרנו 
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 ClientEndpoint ה של Identity בתגית DNS ערך שינוי .14

 

3 Diagnostics 
מבצעת תיעוד לפעולות השונות המבוצעות בשירות. תיעוד זה נוצר לתוך  Diagnostics-יכולת ה

 אך פורמט הקובץ קשה לקריאה. notepad. קובץ זה ניתן לפתיחה באמצעות svclogקובץ מסוג 
-לי זה הינו חלק מ. כService Trace Viewerניתוח נוח לקבצים אלו ניתן לביצוע ע"י הכלי 

Microsoft Windows SDK דורש התקנה מיוחדת(.) 

 Diagnostics-הפעלת יכולת ה 3.2
ובוחרים  Tools-נכנסים דרך תפריט ה Visual Stud-. בWCF-ה הגדרות של האשף את פותחים .1

WCF Service Configuration Editor. 

 .service ה של web.config חלפתו File->Open בתפריט WCF Service Configuration Editor-ב .2

 Tracing וב MessageLogging ב On לסמן Diagnostics תחת .3
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 הפעלת כלי הניתוח 3.0
 :ל ללכת יש זה כלי לפתוח כדי .1

1.1. Start->programs->Microsoft Windows SDK->Tools->Service Trace Viewer 

 דוגמא לקובץ פתוח .2
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 לבדוק לפני תחילת עבודה 6
 WCFאפשור הרצת 
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1 

 

   WS – GOV.ILתקן

 הממשלתי Gateway-ל

 -תעודות דיגיטאליות  –' הנספח 

Certificates 
 2..גרסה 

 ..02פברואר  –עדכון אחרון 
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 כללי .2
 י"ע web services לאבטח ניתן כיצד המפרט ws-security העולמי התקן על מבוסס ws.gov.il תקן

 אימות המסרים העוברים בין השרת ללקוח.הזדהות ו
 חתימה י"ע הזדהות מאפשר ws.gov.il הזדהות, אך תקן מנגנוני מספר מאפשר ws-security תקן

 .בלבד X.509 v3 certificate  בעזרת דיגיטלית
( כל verifyולוודא ), מסר יוצא כל דיגיטלית לחתום צד )שרת ולקוח( כל מחייב ws.gov.il תקן במהותו

אליו, כך שבתהליך הווידוי, בנוסף  לפנות המורשים ישויות של רשימה סר נכנס. בנוסף, לכל צד ישמ
 .לווידוא החתימה נבדק כי הפונה ראשי לפנות לצד זה

 מסמך זה מפרט את הפעולות השונות לביצוע התהליכים הבאים:
 .CA-התקנת תעודות ה .1

 .Machine Certificate –התקנת תעודת מכונה  .2

 כים ישימיםמסמ. 0
 .WS-gov.ilתקן 

 התהליך. 4
 יש לעבוד לפי השלבים ולשנות )במידת הצורך( את ההגדרות לפי המסכים שיוצגו.

 סרטיפיקטים. 3
הממשלתית יש להתקין  gateway-דרך רשת ה Web-Servicesעל מחשב שמשמש כשרת החושף 

machine-certificate ל ידי  בעל יכולת להצפין ולחתום על מידע, שנחתם עCA  של פרויקט תהיל"ה
 תמוז. -

של הסרטיפיקטים המונפקים על ידי  private keys-ל exportנהלי תהיל"ה לא מאפשרים לבצע 
 PKIתהיל"ה ולכן יש לבצע מתוך השרת עצמו בקשה להנפקת סרטיפיקט, לשלוח את הבקשה לצוות 

יזוהה כמאושר יש להתקין בתהיל"ה ולהתקין את התעודה שתתקבל. בנוסף על מנת שהסרטיפיקט 
 המתאים. CAשל ה public certificate-את ה

 ניתן למצוא ב: public certificateהוראות התקנת ה

http://www.tehila.gov.il/Tehila1/TopNav/MimshalZamin/InstallSmartCard_n.h

tm 

 '.א בחלק בחירה ידי על

 CA-ה של הסרטיפיקט התקנת תהליך 4.1
 אשר אותה ניתן להוריד מהקישור הבא: crt.exeיש להתקין את התוכנה 

http://www.tehila.gov.il/NR/rdonlyres/70A47474-2A38-49C9-9109-

ACD236A75188/0/crt.exe 
 לקבציי הסרטיפיקטים. self-extractבהפעלתה מתבצע  –את התכנית יש להפעיל 

ע"י לחיצה על  tamuzdev.cer , tamuzrca.cerמתוכם יש להתקין את הסרטיפיקטים בקבצים 
 ". Install certificate" –הכפתור הימני בעכבר ובחירה ב 

תופיע הודעת אזהרה כיוון שהוא יותקן כמנפיק  tamuzrcaיש לשים לב, בהתקנה של הסרטיפיקט 
 ולהתקין. YES(. יש ללחוץ על trusted rootבטוח )

http://www.tehila.gov.il/Tehila1/TopNav/MimshalZamin/InstallSmartCard_n.htm
http://www.tehila.gov.il/Tehila1/TopNav/MimshalZamin/InstallSmartCard_n.htm
http://www.tehila.gov.il/NR/rdonlyres/70A47474-2A38-49C9-9109-ACD236A75188/0/crt.exe
http://www.tehila.gov.il/NR/rdonlyres/70A47474-2A38-49C9-9109-ACD236A75188/0/crt.exe
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 tamuzrcaכאשר   Local machine store-בסיום התהליך הסרטיפיקטים אמורים להיות מותקנים ב
. ייתכן וההתקנה האוטומטית Intermediet certificates-ב tamuzdev-ו Trusted Root-מותקן ב

, במקרה כזה ניתן להעתיק אותם  Local machine –במקום ב  Current User –תתקין אותם ב 
(Copy – Paste.למקומות המתאימים ) 

 Machine Certificate להפקת פעולות סדר 4.8

: תהילה בכתובתשל פרויקט  ftpתחילה יש להוריד שני קבצים משרת ה
http://www.tehila.gov.il/gateway/: 

1. certreq.exe - סרטיפיקטים להנפקת לבקשה המשמש הרצה קובץ 

2. machine_Policy.txt - ההרצה קובץ את המשמש קונפיגורציה קובץ. 

" )ערך זה Subject" -יכת השורה שמתחילה ב )בזהירות מרובה( ע"י ער txtיש לערוך את קובץ ה
 של הסרטיפיקט( בהתאם לאחת האפשרויות הבאות. Subject-יהיה בעצם ה

  Domain–מ חלק הוא המחשב -' א אפשרות 3.0.2

 במקרה זה השורה תוחלף ב:
Subject="CN=hostname,DC=domain-Nth-ElementRoot,...DC=domainRoot" 

 oferשלו הוא  hostname-וה tehila.gov.ilשנקרא  domainא חלק מלדוגמא, במידה והמחשב הו
 השורה תראה כך:

Subject="CN=ofer,DC=tehila,DC=gov,DC=il" 
יש לשים לב לפסיקים בין החלקים השונים ולמרכאות שתוחמות את שם המחשב ואת העובדה כי אין 

 רווחים בין התווים השונים.

 Domain–מ קחל אינו המחשב -' ב אפשרות 3.0.0

 במקרה זה השורה תוחלף ב:
Subject="CN=hostname" 

 , השורה תראה כך:oferשלו הוא  hostname -וה  domain -לדוגמא, אם יש מחשב שאיננו חלק מ 
Subject="CN=ofer" 

 לאחר שינוי קובץ הקונפיגורציה יש להריץ בקשה לסרטיפיקט בצורה הבאה:
c:>certreq - machine_Policy.txt  

(. את הקובץ הנוצר מתהליך הבקשה יש reqהתכנית תשאל איפה לשמור את הבקשה  )סיומת 
 ים.- CA-על מנת שהבקשה תיחתם על ידי אחד ה -להעביר לפרויקט תהילה 

במקרה כזה יש  –תתכן הודעת שגיאה  Windows 2000! באשר למחשבים בהם מותקן  שימו לב
 ולהפעילו, לאחר מכן לנסות שוב. certutil.exeלהוריד מאותו המקום את הקובץ 

 
(  ואז יש להריץ את הפקודה cerתשובה לבקשה תחזור אל המשרד )בצורה של קובץ עם סיומת 

 הבאה:
c:>certreq -accept tehilaAnswer.cer 

 פקודה זו בעצם מסיימת את תהליך התקנת הסרטיפיקט.

http://www.tehila.gov.il/gateway/
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 כללי 2
ע"י  web servicesהמפרט כיצד ניתן לאבטח  ws-securityמבוסס על התקן העולמי  ws.gov.ilתקן 

 הזדהות ואימות המסרים העוברים בין השרת ללקוח.
מאפשר הזדהות ע"י חתימה  ws.gov.ilמאפשר מספר מנגנוני הזדהות, אך תקן  ws-securityתקן 

 בלבד. X.509 v3 certificateדיגיטלית בעזרת  
( כל verifyלחתום דיגיטלית כל מסר יוצא, ולוודא )מחייב כל צד )שרת ולקוח(  ws.gov.ilבמהותו תקן 

מסר נכנס. בנוסף, לכל צד יש רשימה של ישויות המורשים לפנות אליו, כך שבתהליך הווידוי, בנוסף 
 לווידוא החתימה נבדק כי הפונה ראשי לפנות לצד זה.

השרת ועבור עבור  Policy cache-ויציג דוגמאות ל Policy Cache-מסמך זה יפרט על משמעות ה
 לקוח.

 מסמכים ישימים 0
 .WS-gov.ilתקן  .1

 הקדמה 4
. הרעיון המוביל במסמך זה נכון הן לטכנולוגית Policy cacheהמסמך הינו מסמך הסבר בנושא 

WSE  בגרסאותיו השונות( והן לטכנולוגית(WCF אך יש לזכור כי אופן המימוש והכתיבה של רעיון ,
ות. הדוגמאות הרשומות לאורך הסעיפים השונים מתייחסות מוביל זה שונה בין הטכנולוגיות השונ

 .WSE 2.0-לצורת הכתיבה ב
 ים בטכנולוגיות השונות ניתן לקרוא ב:-Policyמידע נוסף על הנושאים השונים הקשורים לכתיבת 

1. WSE 2.0 

1.1. us/magazine/cc164005.aspx-soft.com/enhttp://msdn.micro  

1.2. us/library/ms824665.aspx-http://msdn.microsoft.com/en 

2. WSE 3.0 

2.1. us/magazine/cc300773.aspx-crosoft.com/enhttp://msdn.mi 

2.2. us/library/aa529300.aspx-http://msdn.microsoft.com/en 

3. WCF 

3.1. us/library/ms732008.aspx-soft.com/enhttp://msdn.micro 

3.2. us/library/ms732362.aspx-http://msdn.microsoft.com/en 

מגדירים כיצד לקנפג את השירות כך שיתמוך בתקן עצמו.  WS-gov.ilד' לתקן -לסיום, נספחים ב'
 .WS-gov.ilו בסופו מייצרים את המוסבר במסמך זה הקשור לתקן הגדרות אל

. ניתן למצוא מידע מלא על Policy cacheמסמך זה מרכז אך ורק את הרעיון המרכזי כרקע לנושא 

 /Policy-http://www.w3.org/Submission/WS הנושא ב:

 היסטוריה 4.2
אחד הנושאים החשובים  WEBבדומה לכל פלטפורמה אליה מפתחים אפליקציות, גם באפליקציות 

( טרם ביצוע/הפעלת פקודות Serviceביותר הוא ביצוע אימות לנתונים אשר נכנסים לשרות )
לעיבודם. אם מסתכלים על התפתחות טכניקות האימות אנחנו נתחיל בשלב הראשון שהיה אימות 

 תווים: 51לא עולה על אורך של  Xות, לדוגמה בדיקה כי משנה המידע בתוך השיר
WebService(Namespace="http://example.org/geometry/")] 

public class Geometry 

http://msdn.microsoft.com/en-us/magazine/cc164005.aspx
http://msdn.microsoft.com/en-us/magazine/cc164005.aspx
http://msdn.microsoft.com/en-us/library/ms824665.aspx
http://msdn.microsoft.com/en-us/library/ms824665.aspx
http://msdn.microsoft.com/en-us/magazine/cc300773.aspx
http://msdn.microsoft.com/en-us/magazine/cc300773.aspx
http://msdn.microsoft.com/en-us/library/aa529300.aspx
http://msdn.microsoft.com/en-us/library/aa529300.aspx
http://msdn.microsoft.com/en-us/library/ms732008.aspx
http://msdn.microsoft.com/en-us/library/ms732008.aspx
http://msdn.microsoft.com/en-us/library/ms732362.aspx
http://msdn.microsoft.com/en-us/library/ms732362.aspx
http://www.w3.org/Submission/WS-Policy/
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{ 
  [WebMethod] 

  public int StringLength(string var1) 

  { 
    if (var1.Length > 50) 

        throw new  

      Exception("length must be less than 50 characters"); 

    return var1.Length; 

  } 
} 

לכל שירות כזה שיאמת את הנתונים הנדרשים  XMLהשלב הבא באימות הנתונים היה לבנות סכמת 
עבור הדוגמא  XMLלהיכנס ובמידת הצורך לעצור את הבקשה טרם כניסתה לשירות. דוגמא לסכמת 

 למעלה תהיה:
<?xml version="1.0" ?> 

<xs:schema id="StringLength"  

     targetNamespace="http://tempuri.org//any"     

     xmlns="http://tempuri.org//any" 

     xmlns:xs="http://www.w3.org/2001/XMLSchema" 

     attributeFormDefault="qualified"    

     elementFormDefault="qualified"> 

    <xs:element name="StringLength"> 

      <xs:element name="var1" minOccurs="0" maxOccurs="1"> 

        <xs:simpleType> 

          <xs:restriction base="xs:string"> 

            <xs:maxLength value="50"/> 

          </xs:restriction> 

        </xs:simpleType> 

      </xs:element> 

    </xs:element> 

</xs:schema> 

לא יכלו לבצע אימות מתקדם לנתונים. למשל השוואה בין  XMLאם התפתחות הצרכים סכמות 
. במקרה זה width-צריך להיות גדול מ lengthנתונים כאשר  2נתונים. לדוגמה, השירות נדרש לקבל 

 אימות הדרישה תכנס בעבר לקוד השירות:
WebService(Namespace="http://example.org/geometry/")] 

public class Geometry 

{ 
  [WebMethod] 

  public double CalcArea(double length, double width) 

  { 
    if (length <= width) 

        throw new  

      Exception("length must be greater than width"); 

    return length * width; 

  } 
} 

( על בסיס SoapExtention) SOAP-השלב הבא בהתפתחות אימות הנתונים היה מימוש הרחבות ל
XPath assertions. 

[WebService(Namespace="http://example.org/geometry/")] 

[AssertNamespaceBinding("m","http://example.org/math")] 

public class Geometry 

{ 
  [WebMethod] 

  [Validation] // turns on XML Schema validation 
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  [Assert("//m:length > //m:width", "fault string")] 

  public double CalcArea(double length, double width) 

  { 
    return length * width; 

  } 
} 

בר. על מנת שהכתוב למעלה יבוצע, נדרש במבט ראשון, נראה כי הגענו ליעד הסופי, אך לא כך הד
ים -Assert-לבצע קומפילציה יחד עם קוד השירות, מה שאומר שכל שינוי בקוד השירות או ב

 הקשורים אליו דורש ביצוע קומפילציה והפצה מחדש לכל השירות.
ם לא ים למיקום מרכזי כך ששינויים ו/או עדכוני-assert-לכן, השלב הבא הינו העברת כל הגדרות ה

יגרור אחריו הפצה מחדש לכל השירות אלא עדכון קבצי קונפיגורציה בלבד. צורך זה יצר את תשתיות 
WS-Policy( מדיניות .Policy הינה בסה"כ )XML  המגדיר את הצרכים השונים אשר נדרשים

 להפעלת השירות. לדוגמא:
<wsp:Policy  

    xmlns:wsp="http://schemas.xmlsoap.org/ws/2002/12/policy"  

    xmlns:wsu="http://schemas.xmlsoap.org/ws/2002/07/utility" 

    wsu:Id="..." Name="..." TargetNamespace="..."> 

 
    <!-- policy assertions go here -->  

 
</wsp:Policy> 

 Policy cacheכתיבת  4.0
אבל עדכונים  Policy editor-ימוש בע"י ש Policy cache-ניתן לחולל את המבנה הבסיסי של קובץ ה

 עצמו. XML-סופיים יבוצעו ע"י כתיבה ישירות ל
 מבוצע בשלושה שלבים: Policy cacheמימוש 

 בשירות המפותח. WS-Policyתמיכת  –שלב ראשון  .1

 .Web.config-כניסות חדשות בקובץ ה 2שלב זה יוצר  .1.1

 להלן דוגמה לכניסות הנוצרות: .1.2

<configSections> 

    <section name="microsoft.web.services"  

type="Microsoft.Web.Services.Configuration.WebServicesConfigurat

ion,  

     Microsoft.Web.Services, Version=2.0.0.0, Culture=neutral,  

     PublicKeyToken=31bf3856ad364e35" /> 

  </configSections> 

  <system.web> 

    <webServices>     

      <soapExtensionTypes> 

        <add type="Microsoft.Web.Services.WebServicesExtension,  

         Microsoft.Web.Services, Version=2.0.0.0, 

Culture=neutral,  

         PublicKeyToken=31bf3856ad364e35" priority="1" group="0" 

/> 

      </soapExtensionTypes> 

    </webServices> 

  </system.web> 

 Policy cache-לקובץ ה Web.config-קישור ה –שלב שני  .2

 Web.config-שלב זה מבוצע ע"י הוספת תג קישור בקובץ ה .2.1
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<microsoft.web.services> 

    <policy> 

      <cache name="policyCache.xml" /> 

 </policy> 

</microsoft.web.services> 

 Policy cache-כתיבת ה –שלב שלישי  .3

עבור הדוגמה האחרונה בפרק  Policy cache-הדוגמה הבאה מגדירה את הבסיס ל .3.1

 ההיסטוריה

<policyDocument  

  xmlns="http://schemas.microsoft.com/wse/2003/06/Policy" 

  xmlns:wse="http://schemas.microsoft.com/wse/2003/06/Policy" 

  xmlns:wsu="http://schemas.xmlsoap.org/ws/2002/07/utility" 

  xmlns:wsp="http://schemas.xmlsoap.org/ws/2002/12/policy" 

  xmlns:m="http://example.org/math 

> 

 
  <!-- this section maps endpoints to policy statements --> 

  <mappings> 

    <map to="http://localhost/mathservice/math.asmx"> 

      <default policy="#policy-600686d0-b855-4f6b-9dac-

9218547d462c"/> 

    </map> 

  </mappings> 

 
  <!-- this section contains policy statements --> 

  <policies > 

    <wsp:Policy wsu:Id="policy-600686d0-b855-4f6b-9dac-

9218547d462c"> 

 
      <!-- MessagePredicate assertions go here, I had to 

           manually add these elements --> 

      <wsp:MessagePredicate wsp:Usage="wsp:Required"> 

        //m:length > //m:width 

      </wsp:MessagePredicate> 

      ••• 
    </wsp:Policy>    

  </policies> 

</policyDocument> 

 דוגמאות 3
 . הדוגמאות הבאות מציגות הגדרות אמתיות עבור קבצים שונים

 WSE 2.0בטכנולוגיית  Web.configדוגמת חלקי קובץ  3.2
 Web.config-נדרש לבדוק כי ההגדרות הבאות נמצאות בקובץ ה

<configSections> 

    <section name="microsoft.web.services2" 

type="Microsoft.Web.Services2.Configuration.WebServicesConfigura

tion, Microsoft.Web.Services2, Version=2.0.0.0, Culture=neutral, 

PublicKeyToken=31bf3856ad364e35" /> 
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</configSections> 

 

<webServices> 

      <soapExtensionTypes> 

        <add type="Microsoft.Web.Services2.WebServicesExtension, 

Microsoft.Web.Services2, Version=2.0.0.0, Culture=neutral, 

PublicKeyToken=31bf3856ad364e35" priority="1" group="0" /> 

      </soapExtensionTypes> 

</webServices> 

   

 

 

  <microsoft.web.services2> 

    <security> 

      <x509 storeLocation="LocalMachine" verifyTrust="true" /> 

    </security> 

    <policy> 

      <cache name="policyCache.config" /> 

    </policy> 

  </microsoft.web.services2> 

  <appSettings> 

    <add key="example2Client.localhost.Service1" 

value="http://pnim.ws.gov.il/example2/Service1.asmx" /> 

    <add 

key="example2Client.WebReference.finalBiztalkproject_Orchestrati

on_1_fromClient_Port" 

value="http://pnim.ws.gov.il/finalBiztalkProject_Proxy/finalBizt

alkProject_orchestration_1_fromClient_Port.ashx" /> 

  </appSettings> 

 WSE 2.0בטכנולוגיית  Client Policy cacheמת קובץ דוג 3.0
<?xml version="1.0" encoding="utf-8"?> 

<policyDocument xmlns="http://schemas.microsoft.com/wse/2003/06/Policy"> 

  <mappings xmlns:wse="http://schemas.microsoft.com/wse/2003/06/Policy"> 

    <!--The following policy describes the policy requirements for the service: 

http://localhost/example2/Service1.asmx .--> 

    <endpoint 

uri="http://pnim.ws.gov.il/finalBiztalkproject_Proxy/finalBiztalkproject_Orchestration_1

_fromClient_Port.ashx"> 

      <defaultOperation> 

        <request policy="#Sign-X.509-6" /> 

        <response policy="#Sign-X.509-5" /> 

        <fault policy="" /> 

      </defaultOperation> 

    </endpoint> 

  </mappings> 

  <policies xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-utility-1.0.xsd" xmlns:wsp="http://schemas.xmlsoap.org/ws/2002/12/policy" 

xmlns:wssp="http://schemas.xmlsoap.org/ws/2002/12/secext" 

xmlns:wse="http://schemas.microsoft.com/wse/2003/06/Policy" 

xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-

1.0.xsd" xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/03/addressing"> 

    <wsp:Policy wsu:Id="Sign-X.509-5"> 

      <!--MessagePredicate is used to require headers. This assertion should be used 

along with the Integrity assertion when the presence of the signed element is required. 

NOTE: this assertion does not do anything for enforcement (send-side) policy.--> 

      <wsp:MessagePredicate wsp:Usage="wsp:Required" 

Dialect="http://schemas.xmlsoap.org/2002/12/wsse#part">wsp:Body() wsp:Header(wsa:To) 

wsp:Header(wsa:Action) wsp:Header(wsa:MessageID) wse:Timestamp()</wsp:MessagePredicate> 
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      <!--The Integrity assertion is used to ensure that the message is signed with 

X.509. Many Web services will also use the token for authorization, such as by using the 

<wse:Role> claim or specific X.509 claims.--> 

      <wssp:Integrity wsp:Usage="wsp:Required"> 

        <wssp:TokenInfo> 

          <!--The SecurityToken element within the TokenInfo element describes which 

token type must be used for Signing.--> 

          <wssp:SecurityToken wse:IdentityToken="true"> 

            <wssp:TokenType>http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

x509-token-profile-1.0#X509v3</wssp:TokenType> 

            <wssp:TokenIssuer>C=IL, O=Government Of Israel, CN=TAMUZ - Devices 

C_</wssp:TokenIssuer> 

            <wssp:Claims> 

              <!--By specifying the SubjectName claim, the policy system can look for a 

certificate with this subject name in the certificate store indicated in the 

application's configuration, such as LocalMachine or CurrentUser. The WSE X.509 

Certificate Tool is useful for finding the correct values for this field.--> 

              <wssp:SubjectName MatchType="wssp:Exact">DC=il, DC=gov, DC=ws, CN=biztalk-

ws</wssp:SubjectName> 

              <wssp:X509Extension OID="2.5.29.14" 

MatchType="wssp:Exact">os65NtR3EQljmiLXgMOIE+FckWw=</wssp:X509Extension> 

            </wssp:Claims> 

          </wssp:SecurityToken> 

        </wssp:TokenInfo> 

        <wssp:MessageParts 

Dialect="http://schemas.xmlsoap.org/2002/12/wsse#part">wsp:Body() wsp:Header(wsa:Action) 

wsp:Header(wsa:FaultTo) wsp:Header(wsa:From) wsp:Header(wsa:MessageID) 

wsp:Header(wsa:RelatesTo) wsp:Header(wsa:ReplyTo) wsp:Header(wsa:To) 

wse:Timestamp()</wssp:MessageParts> 

      </wssp:Integrity> 

    </wsp:Policy> 

    <wsp:Policy wsu:Id="Sign-X.509-6"> 

      <!--MessagePredicate is used to require headers. This assertion should be used 

along with the Integrity assertion when the presence of the signed element is required. 

NOTE: this assertion does not do anything for enforcement (send-side) policy.--> 

      <wsp:MessagePredicate wsp:Usage="wsp:Required" 

Dialect="http://schemas.xmlsoap.org/2002/12/wsse#part">wsp:Body() wsp:Header(wsa:To) 

wsp:Header(wsa:Action) wsp:Header(wsa:MessageID) wse:Timestamp()</wsp:MessagePredicate> 

      <!--The Integrity assertion is used to ensure that the message is signed with 

X.509. Many Web services will also use the token for authorization, such as by using the 

<wse:Role> claim or specific X.509 claims.--> 

      <wssp:Integrity wsp:Usage="wsp:Required"> 

        <wssp:TokenInfo> 

          <!--The SecurityToken element within the TokenInfo element describes which 

token type must be used for Signing.--> 

          <wssp:SecurityToken> 

            <wssp:TokenType>http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

x509-token-profile-1.0#X509v3</wssp:TokenType> 

            <wssp:TokenIssuer>C=IL, O=Government Of Israel, CN=TAMUZ - Devices 

CA</wssp:TokenIssuer> 

            <wssp:Claims> 

              <!--By specifying the SubjectName claim, the policy system can look for a 

certificate with this subject name in the certificate store indicated in the 

application's configuration, such as LocalMachine or CurrentUser. The WSE X.509 

Certificate Tool is useful for finding the correct values for this field.--> 

              <wssp:SubjectName MatchType="wssp:Exact">DC=il, DC=gov, DC=tehila, 

CN=ofer</wssp:SubjectName> 

              <wssp:X509Extension OID="2.5.29.14" 

MatchType="wssp:Exact">u7kRzP6HBvwryon9ChcCgpx+/P0=</wssp:X509Extension> 

            </wssp:Claims> 

          </wssp:SecurityToken> 

        </wssp:TokenInfo> 

        <wssp:MessageParts 

Dialect="http://schemas.xmlsoap.org/2002/12/wsse#part">wsp:Body() wsp:Header(wsa:Action) 

wsp:Header(wsa:FaultTo) wsp:Header(wsa:From) wsp:Header(wsa:MessageID) 

wsp:Header(wsa:RelatesTo) wsp:Header(wsa:ReplyTo) wsp:Header(wsa:To) 

wse:Timestamp()</wssp:MessageParts> 

      </wssp:Integrity> 

    </wsp:Policy> 

  </policies> 

</policyDocument> 
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 WSE 2.0בטכנולוגיית  Server Policy cacheדוגמת קובץ  3.4
<?xml version="1.0" encoding="utf-8"?> 

<policyDocument xmlns="http://schemas.microsoft.com/wse/2003/06/Policy"> 

  <mappings xmlns:wse="http://schemas.microsoft.com/wse/2003/06/Policy"> 

    <!--The following policy describes the policy requirements for the service: 

http://localhost/example2/Service1.asmx .--> 

    <endpoint uri="http://pnim.ws.gov.il/example2/Service1.asmx"> 

      <defaultOperation> 

        <request policy="#Sign-X.509-7" /> 

        <response policy="#Sign-X.509-8" /> 

        <fault policy="" /> 

      </defaultOperation> 

    </endpoint> 

  </mappings> 

  <policies xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-utility-1.0.xsd" xmlns:wsp="http://schemas.xmlsoap.org/ws/2002/12/policy" 

xmlns:wssp="http://schemas.xmlsoap.org/ws/2002/12/secext" 

xmlns:wse="http://schemas.microsoft.com/wse/2003/06/Policy" 

xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-

1.0.xsd" xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/03/addressing"> 

    <wsp:Policy wsu:Id="Sign-X.509-7"> 

          <wsp:MessagePredicate wsp:Usage="wsp:Required" 

Dialect="http://schemas.xmlsoap.org/2002/12/wsse#part">wsp:Body() wsp:Header(wsa:To) 

wsp:Header(wsa:Action) wsp:Header(wsa:MessageID) wse:Timestamp()</wsp:MessagePredicate> 

      <!--The Integrity assertion is used to ensure that the message is signed with 

X.509. Many Web services will also use the token for authorization, such as by using the 

<wse:Role> claim or specific X.509 claims.--> 

      <wssp:Integrity wsp:Usage="wsp:Required"> 

        <wssp:TokenInfo> 

          <!--The SecurityToken element within the TokenInfo element describes which 

token type must be used for Signing.--> 

          <wssp:SecurityToken wse:IdentityToken="true"> 

            <wssp:TokenType>http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

x509-token-profile-1.0#X509v3</wssp:TokenType> 

            <wssp:TokenIssuer>C=IL, O=Government Of Israel, CN=TAMUZ - Devices 

C_</wssp:TokenIssuer> 

            <wssp:Claims> 

              <!--By specifying the SubjectName claim, the policy system can look for a 

certificate with this subject name in the certificate store indicated in the 

application's configuration, such as LocalMachine or CurrentUser. The WSE X.509 

Certificate Tool is useful for finding the correct values for this field.--> 

              <wssp:SubjectName MatchType="wssp:Exact">DC=il, DC=gov, DC=ws, CN=biztalk-

ws</wssp:SubjectName> 

              <wssp:X509Extension OID="2.5.29.14" 

MatchType="wssp:Exact">os65NtR3EQljmiLXgMOIE+FckWw=</wssp:X509Extension> 

            </wssp:Claims> 

          </wssp:SecurityToken> 

        </wssp:TokenInfo> 

        <wssp:MessageParts 

Dialect="http://schemas.xmlsoap.org/2002/12/wsse#part">wsp:Body() wsp:Header(wsa:Action) 

wsp:Header(wsa:FaultTo) wspu58 ?Header(wsa:From) wsp:Header(wsa:MessageID) 

wsp:Header(wsa:RelatesTo) wsp:Header(wsa:ReplyTo) wsp:Header(wsa:To) 

wse:Timestamp()</wssp:MessageParts> 

      </wssp:Integrity> 

    </wsp:Policy> 

    <wsp:Policy wsu:Id="Sign-X.509-8"> 

      <wsp:MessagePredicate wsp:Usage="wsp:Required" 

Dialect="http://schemas.xmlsoap.org/2002/12/wsse#part">wsp:Body() wsp:Header(wsa:To) 

wsp:Header(wsa:Action) wsp:Header(wsa:MessageID) wse:Timestamp()</wsp:MessagePredicate> 

      <!--The Integrity assertion is used to ensure that the message is signed with 

X.509. Many Web services will also use the token for authorization, such as by using the 

<wse:Role> claim or specific X.509 claims.--> 

      <wssp:Integrity wsp:Usage="wsp:Required"> 

        <wssp:TokenInfo> 

          <!--The SecurityToken element within the TokenInfo element describes which 

token type must be used for Signing.--> 

          <wssp:SecurityToken> 

            <wssp:TokenType>http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

x509-token-profile-1.0#X509v3</wssp:TokenType> 

            <wssp:TokenIssuer>C=IL, O=Government Of Israel, CN=TAMUZ - Devices 

C_</wssp:TokenIssuer> 
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            <wssp:Claims> 

              <!--By specifying the SubjectName claim, the policy system can look for a 

certificate with this subject name in the certificate store indicated in the 

application's configuration, such as LocalMachine or CurrentUser. The WSE X.509 

Certificate Tool is useful for finding the correct values for this field.--> 

              <wssp:SubjectName MatchType="wssp:Exact">DC=il, DC=gov, DC=tehila, 

CN=ofer</wssp:SubjectName> 

              <wssp:X509Extension OID="2.5.29.14" 

MatchType="wssp:Exact">u7kRzP6HBvwryon9ChcCgpx+/P0=</wssp:X509Extension> 

            </wssp:Claims> 

          </wssp:SecurityToken> 

        </wssp:TokenInfo> 

        <wssp:MessageParts 

Dialect="http://schemas.xmlsoap.org/2002/12/wsse#part">wsp:Body() wsp:Header(wsa:Action) 

wsp:Header(wsa:FaultTo) wsp:Header(wsa:From) wsp:Header(wsa:MessageID) 

wsp:Header(wsa:RelatesTo) wsp:Header(wsa:ReplyTo) wsp:Header(wsa:To) 

wse:Timestamp()</wssp:MessageParts> 

      </wssp:Integrity> 

    </wsp:Policy> 

  </policies> 

</policyDocument> 
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 :ה"תהיל של הכספת שרותיי לחיבור דרישות

 
 .בארגון השרתים באחד  DCA רכיב התקנת .1
   .קבצים להורדת תאחו קבצים העלאת לטובת תאח ,תיקיות שתי הגדרה .2
 .ארגונים שני בין קבצים מעבירים כך ,בשרת דקות 10 לכ רץ התהליך .3

 


